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Avant-propos

Le présent ouvrage Protection des données personnelles et recherche est le
troisiéme livre consacré a la protection des données personnelles que j’ai le
plaisir de publier dans la Collection lausannoise aprés Le droit d’acces (2021) et
L’informatique en nuage (2022). 11 fait suite a la Journée CEDIDAC de la
protection des données qui a eu lieu le 17 mars 2023 a Lausanne, méme si les
sujets abordés dans les sept contributions ne se recoupent que partiellement avec
la conférence.

Les tensions entre les droits individuels (notamment le droit a I’autodétermi-
nation informationnelle et plus généralement le droit a la sphére privée),
I’intérét du chercheur et I’intérét commun ou public ne sont pas qu’apparentes
mais bien réelles. Quant a la liberté de choix de ceux que 1’on appelle « les
participants » dans le droit de la recherche (alors que I’on peut se demander
s’ils prennent encore part a la recherche ou n’en sont finalement qu’un objet)
et « les personnes concernées » dans le droit de la protection des données (leurs
données personnelles font I’objet d’un traitement), elle n’est souvent qu’un
leurre et ne peut pas justifier raisonnablement une atteinte a la sphére privée.
Finalement, les données liées a la santé sont précieuses (pour la personne
concernée comme pour le chercheur) et bien souvent uniques, ce qui rend une
anonymisation impossible. I faut donc plutét admettre que la donnée est, et,
restera personnelle (souvent pseudonymisée) avec les droits et obligations qui
en découlent, notamment en matiére de sécurité, plutdét que de feindre une
anonymisation qui semble a premiére vue pratique mais représente en réalité
des risques importants, a nouveau tant pour le chercheur que la personne
concernée.

C’est donc sans grande surprise que presque tous les auteurs ont traité a un
moment ou a un autre et avec plus ou moins de détails, de cette notion difficile
et controversée de donnée anonyme. Plusieurs se sont intéressés également a la
portée du privilége de la recherche.

FREDERIC ERARD dresse un panorama des régles applicables a la réutilisation
des données personnelles dans le contexte de la recherche, ainsi que la relation
entre les regles générales de la protection des données prévues par la Loi
fédérale sur la protection des données (LPD) et la /ex specialis qu’est la Loi
fédérale relative a la recherche sur I’étre humain (LRH), alors que RACHEL
CHRISTINAT s’intéresse aux droits des personnes concernées par le traitement
de leurs données personnelles et plus particuliérement les conditions du traite-
ment de ces données, les moyens de vérification et les mesures judiciaires
qu’elles peuvent engager.
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VLADISLAVA TALANOVA, ALEXANDRE DOSCH, GERALDINE MARKS SULTAN
et DOMINIQUE SPRUMONT abordent plus spécifiquement le droit d’opposition
et le droit de consentent de la personne concernée, le consentement présumé et
le role des commissions d’éthique de la recherche en particulier sous I’angle de
I’autorisation de projets de recherches.

SAMAH POSSE présente le traitement de données personnelles avec une finalité
de recherche particuliere, soit le traitement a des fins statistiques, alors que
VALENTIN CONRAD et TANIA GERMOND se penchent sur la valorisation des
données de recherche notamment dans les domaines de I’intelligence artifi-
cielle, de la science ouverte et de la médecine personnalisée.

FABIAN LUTZ montre les liens entre le droit de la protection des données
personnelles et droit de la non-discrimination, notamment le réle des cher-
cheurs de la protection dés la conception et des analyses d’impact. Finalement,
CECILE DE TERWANGNE analyse 1’impact de la Stratégie européenne pour les
données, en particulier la Directive 2019/1024 sur les données ouvertes et la
réutilisation des données du secteur public, le Réglement sur la gouvernance
des données et la Proposition de réglement sur les données (Data Act).

Je profite également de remercier chaleureusement les auteurs sans qui cet
ouvrage n’existerait pas, ainsi que ENZO BASTIAN, assistant-doctorant au
CEDIDAC pour sa relecture attentive et la mise en forme du présent ouvrage.

Bonne lecture !

Sylvain Métille
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Fréderic Erard

I. Introduction!

Les moyens technologiques déployés aujourd’hui pour observer, traquer,
surveiller ou analyser les gestes et pensées des individus sont sans commune
mesure avec tout ce qui a pu exister par le passé et générent de nouveaux
risques, aussi bien a I’échelon individuel que sociétal. Le secteur de la re-
cherche, qui dépend étroitement de la collecte et de 1’analyse de données, est
particuliérement touché par ce phénoméne, qui génére des champs de tension
entre la liberté de la recherche d’une part et la protection des personnes concer-
nées d’autre part.

La présente contribution offre un apercu général du cadre 1égal applicable aux
traitements de données personnelles dans le contexte de la recherche, essentiel-
lement a la lumiére du droit suisse. Quelques éclairages sur le droit européen
seront apportés lorsque cela parait utile.

Méme s’il y est beaucoup question de données de santé, le présent article ne se
limite pas a la protection des données dans la recherche biomédicale, mais
s’étend a la recherche scientifique au sens large. Les traitements de données a
des fins de recherche sont par exemple définis par le rapport explicatif de la
Convention 108+ comme ceux visant « a fournir a la recherche une informa-
tion qui contribue a la compréhension de phénomenes dans divers domaines
scientifiques (épidémiologie, psychologie, économie, sociologie, linguistique,
politologie, criminologie, etc.) en vue d’établir des permanences, des lois de
comportement ou des schémas de causalité qui transcendent tous les individus
qu’ils concernent »*. Dans un style marqué par la concision helvétique, la
LERI* se contente pour sa part de définir la recherche comme la « recherche

Les analyses et réflexions menées dans cette contribution relévent de 1’opinion person-
nelle de son auteur et n’engagent en rien celle de leur employeur, a savoir le SIB Institut
Suisse de Bioinformatique, ou celle d’autres entités telles que Swiss Personalized Health
Network (SPHN). Le SIB Institut Suisse de Bioinformatique est chargé, en collaboration
avec I’Académie suisse des sciences médicales (ASSM), de la mise en ceuvre de I’initia-
tive SPHN, qui comprend également 1’établissement du réseau BioMedIT. L’ auteur est
partiellement rémunéré par des fonds SPHN dans le cadre de ses activités professionnelles
pour le SIB Institut Suisse de Bioinformatique. L’ auteur remercie Mathilde HEUSGHEM
pour sa relecture attentive et ses remarques avisées.

Convention modernisée du Conseil de I’Europe pour la protection des personnes a
I’égard du traitement automatisé des données a caracteére personnel.

Conseil de I’Europe, Rapport explicatif du Protocole d’amendement a la Convention
pour la protection des personnes a 1’égard du traitement automatisé des données a
caractere personnel, 10 octobre 2018, N 50.

Loi fédérale du 14 décembre 2012 sur I’encouragement de la recherche et de I’innova-
tion (LERI), RS 410.1.
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méthodique de connaissances nouvelles », qui comprend la recherche fonda-
mentale et la recherche appliquée’.

On distingue généralement ['utilisation « primaire » des données de la « réuti-
lisation » ou utilisation « secondaire » de ces dernicres. L’utilisation primaire
des données a des fins de recherche peut intervenir dans le contexte d’essais
cliniques, lors desquels des données sont collectées et traitées exclusivement
dans le but de I’essai clinique concerné. L utilisation secondaire consiste quant
a elle a réutiliser des données existantes dans un but nouveau, que les données
aient été collectées en vue d’un autre projet de recherche ou dans d’autres
contextes. Lorsque les données sont collectées en dehors du contexte de la re-
cherche, a I'image des données collectées par un hopital pour traiter des
patients, on parle alors de « données en vie réelle » ou « real world data ». Le
traitement de ce type de données génére un certain nombre de difficultés, no-
tamment pour de raisons techniques liées au format ou a I’interopérabilité des
données, mais il présente aussi 1’avantage de réduire les biais possibles liés aux
études dans lesquelles les données ont été collectées et offre un acces a des
données plus nombreuses, variées et représentatives®.

Le présent article se concentre principalement sur les conditions de réutilisation
des données a des fins de recherche (utilisation secondaire), dans la mesure ou
cette thématique est celle qui fait 1’objet des discussions les plus nourries a
I’heure actuelle. Les technologies liées a I’intelligence artificielle ou au big
data sont en effet directement liées a 1’acces a de larges volumes de données,
idéalement en situation de vie réelle.

I1. Droit applicable et champ d’application

La liberté de la recherche scientifique est expressément consacrée par
I’art. 20 Cst.”, qui enjoint le 1égislateur a garantir aux chercheurs le libre choix
de leurs questions de recherche et des méthodes de recherche employées®.
Plusieurs intéréts publics peuvent néanmoins s’opposer a la liberté de la re-
cherche, a I’instar de la protection des droits fondamentaux de tiers, de la dignité
humaine, de la protection de la personnalité ou de la protection des données’.
Cette derniere fait d’ailleurs I’objet d’une protection constitutionnelle spéci-
fique par le prisme de ’art. 13 al. 2 Cst., selon lequel « foute personne a le droit

Art. 2 let. a LERI.

Dans le méme sens : THOUVENIN ef al., N 3.

Constitution fédérale de la Confédération suisse du 18 avril 1999 (Cst.), RS 101.
CR Cst. I-BOILLET, art. 20, N 14.

CR Cst. I-BOILLET, art. 20, N 26.
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d’étre protégée contre 'emploi abusif des données qui la concernent ». Confor-
mément a [’opinion largement partagée aujourd’hui, la lettre de cette disposi-
tion est toutefois trop restrictive. Elle ne protége pas seulement 1’individu
contre I’emploi abusif de ses données, mais aussi contre tout emploi contraire
a sa détermination, consacrant ainsi un droit a 1’autodétermination information-
nelle!®.

Le droit a I’autodétermination informationnelle est concrétisé aussi bien par
des législations générales sur la protection des données que par des législations
spéciales, propres a certains secteurs d’activité. Avant d’entreprendre une acti-
vité de recherche impliquant des traitements de données personnelles, il est
donc primordial de commencer par identifier le droit applicable. Celui-ci peut
dépendre de différents facteurs propres au champ d’application respectif de
chaque législation, en particulier la qualité de I’auteur du traitement (personne
privée, organe public fédéral ou organe public cantonal), la nature de ’activité
envisagée (p. ex. recherche sur I’étre humain) ou encore le caractére transnatio-
nal de cette derniere.

Du point de vue de la recherche menée en Suisse, les 1égislations générales
susceptibles de trouver application sont les suivantes :

— La LPD'" est une loi générale qui s’applique aux traitements de données
personnelles concernant des personnes physiques effectués par des person-
nes privées (y compris des personnes morales) ou des organes fédéraux'2.

— Les lois cantonales sur la protection des données sont des lois générales qui
s’appliquent aux traitements de données personnelles effectués par les
organes publics cantonaux, a I’image des établissements médico-hospita-
liers publics de droit cantonal (p. ex. CHUV ou HUG). Chaque canton s’est
doté de sa propre loi sur la protection des données, a 1’exception des cantons
du Jura et de Neuchatel qui ont adopté une convention intercantonale com-
mune'?.

— Le RGPD'" est un réglement européen qui déploie néanmoins des effets
extraterritoriaux en Suisse dans certaines situations'. Il en va ainsi lors-
qu’un responsable de traitement ou un sous-traitant effectue des traitements

FLUCKIGER, p. 847 ss et réf. citées. Dans un sens similaire : ATF 14012, c. 9.1;
Message nLPD, p. 6631.

" Loi fédérale du 25 septembre 2020 sur la protection des données (LPD), RS 235.1.

12 Art. 2 al. 1 LPD.

Convention intercantonale du 9 mai 2012 relative a la protection des données et a la
transparence dans les cantons du Jura et de Neuchatel (CPDT-JUNE), RS/NE 150.30.
14 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et a la libre circulation de ces données (RGPD).

Pour un examen des situations dans lesquelles le RGPD peut trouver application en
Suisse dans un contexte de recherche biomédicale : JOTTERAND/ERARD, N 12 ss.
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de données personnelles relatifs a des personnes qui se trouvent sur le
territoire de I’Union européenne et que le traitement est 1ié a ’offre de
biens ou de services dans 1’Union européenne ou au suivi du comportement
de personnes dans 1’Union européenne'®. Dans le contexte d’activités de
recherche, un effet extraterritorial du RGPD est ainsi envisageable en cas
de mesures en temps de réels de comportements de personnes se trouvant
dans I’Union européenne au moyen d’appareils connectés par exemple. De
maniére plus générale, le RGPD s’impose souvent comme standard en cas
de collaboration avec des institutions de recherche européennes!’.

En paralléle des législations « générales », le 1égislateur a adopté des légis-
lations « spéciales » visant a encadrer I’exercice d’activités particulieres, que
ce soit en raison des risques accrus li€s aux activités concernées ou pour pro-
téger certains intéréts dignes de protection. Se conformant au mandat donné
par I’art. 118b Cst., le Iégislateur fédéral a par exemple 1égiféré sur la recherche
sur 1’étre humain en adoptant la LRH'®, qui est entrée en vigueur le 1 janvier
2014 (cf. infra 111.D.1).

En tant que loi spéciale, la LRH I’emporte sur les lois générales de protection
des données (LPD et lois cantonales sur la protection des données) dans la
mesure ou elle régle spécifiquement des aspects liés aux traitements de données
personnelles liées a la santé a des fins de recherche sur I’étre humain (appli-
cation du principe lex specialis derogat generali)’®. Les aspects de protection
des données qui ne sont pas traités par la LRH sont alors régis a titre résiduel
et de maniére complémentaire par le droit de la protection des données général
applicable (pour plus de détails sur les régles posées par la LRH en matiére de
protection des données, cf. infra 111.D.2-3).

Sous 1’angle des traitements de données, les lois générales sur la protection des
données (LPD, lois cantonales sur la protection des données) ainsi que la LRH
s’appliquent uniquement aux traitements de données « personnelles » et non
aux données anonymes ou anonymisées>’. Par ailleurs, le champ d’application
de la LRH ne s’étend qu’aux traitements de données personnelles « liées a la
santé », ¢’est-a-dire celles qui ont un lien avec 1’état de santé ou la maladie
d’une personne, y compris les données génétiques®'. En dépit de 1égéres varia-
tions textuelles, la notion de données personnelles est définie de la méme maniére
par les lois générales sur la protection des données et la LRH, a savoir I’ensemble

16 Art. 3 par. 2 RGPD.

17 JOTTERAND/ERARD, N 17.

18 Loi fédérale du 30 septembre 2011 relative a la recherche sur 1’étre humain (LRH),
RS 810.30.

BRUDERER, N 467 ; THOUVENIN et al., N 7 et 14 ; MATZLER, N 56. Voir aussi dans le
présent ouvrage : TALANOVA/DOSCH/MARKS SULTAN/SPRUMONT, IL.B.

20 Voir notamment art. 2 al. 1 LPD et art. 2 LRH.

2L Art. 2 et 3 let. f LRH.

19
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des informations concernant une personne physique identifiée ou identifiable?.
A P’inverse, les données anonymisées sont celles qui ne peuvent étre rattachées
a une personne qu’aux prix d’efforts disproportionnés, de telle sorte que per-
sonne ne s’y attellerait®.

Dans le contexte de la recherche et plus particulierement de la recherche bio-
médicale, les données sont souvent traitées sous forme « pseudonymisée » ou,
pour reprendre la terminologie de la LRH, sous forme « codée », les deux termes
étant ici synonymes. La LRH définit les données codées comme celles qui ne
peuvent étre mises en relation avec une personne déterminée qu’au moyen
d’une clé?* et facilite les conditions de réutilisation de telles données a des fins
de recherche sur I’étre humain (cf. infi-a I11.D.3)*. Méme si elles sont considérées
comme anonymisées du point de vue d’un éventuel destinataire, les données
codées conservent leur statut de données personnelles dans le contexte des acti-
vités soumises a la LRH?®. En dehors du champ d’application de la LRH, les
données correctement pseudonymisées devraient a I’inverse étre considérées
comme anonymes du point de vue de ceux qui ne sont pas en mesure de réiden-
tifier la personne sans déployer des efforts disproportionnés?’. Le caractére
anonyme de données liées a la santé ne doit néanmoins étre retenu qu’avec de
grandes précautions en raison du lien étroit entre I’information et les caracté-
ristiques, notamment physiologiques, de la personne concernée. Par ailleurs,
les nouvelles technologies et la disponibilité croissante de données complé-
mentaires rendent elles aussi I’anonymisation des données personnelles toujours
plus difficile a atteindre?®. Pour des considérations plus détaillées sur la notion
de données personnelles dans la recherche, il est fait renvoi aux contributions
de CHRISTINAT (section II.) et TALANOVA/DOSCH/MARKS SULTAN/SPRUMONT
(section IV.) dans le présent ouvrage.

22 Art. 5let. a LPD. Voir aussi : art. 3 let. f LRH, qui définit les données personnelles liées

a la santé comme « les informations concernant une personne déterminée ou détermi-
nable qui ont un lien avec son état de santé ou sa maladie, données génétiques com-
prises ». En pratique, la notion de personne identifiable ou déterminable peut étre
difficile a évaluer, voir p. ex. : JUNOD/ELGER, N 16. Pour une analyse détaillée de la
notion générale de données personnelles ou anonymes : JOTTERAND.

Art. 3 let. i LRH ; Message nLPD, p. 6639 s. Sur la notion de données anonymisées,

voir en particulier : SHK HFG-RUDIN, art. 35, N 7 ; MEIER, N 440 ; JOTTERAND ;

ERARD, p. 608 s ; ERARD/HEUSGHEM/PARISATO, N 28 ss.

24 Art. 3 let. h LRH. Voir aussi : art. 26 Ordonnance fédérale du 20 septembre 2013 rela-
tive a la recherche sur I’étre humain (ORH), RS 810.301. A noter qu’en avril 2023, le
Conseil fédéral a mis en consultation publique un projet de révision de I’ORH qui
amende les art. 25 (anonymisation) et 26 (codage) ORH.

2 Art. 32 et 33 LRH.

26 A ce sujet : ERARD, Les données codées, p. 606 ss.

27" En ce sens : Message nLPD, p. 6640. Pour une approche similaire en droit européen :

TUE, arrét du 26 avril 2023, affaire T-557/20 (CRU/CEPD,).

JUNOD/ELGER, N 16.

23

28
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Il faut encore noter que le processus d’anonymisation des données constitue
lui-méme une activité de traitement, qui peut faire I’objet d’un encadrement
légal. Dans le contexte de la LRH, I’anonymisation de données génétiques a
des fins de recherche doit par exemple faire I’objet d’une information préalable
et la personne concernée doit avoir la possibilité de s’y opposer®. Les moda-
lités de I’anonymisation et de la pseudonymisation des données font quant a
elles ’objet de prescriptions spécifiques dans le contexte de la LRH3.

III.  Protection des données et « privilége » de la recherche

Il n’est pas rare que la conduite d’activités de recherche suscite des
tensions avec certains principes généraux du droit de la protection des données
(pour une description générale des principes généraux, ¢f. dans le présent ouvrage
POSSE, I11.B.]). Conformément au principe de finalité par exemple?!, les traite-
ments ultérieurs de données devraient se limiter aux finalités déterminées et
reconnaissables lors de la collecte. Or, en pratique, la recherche scientifique
nécessite souvent I’acces a des données collectées originairement pour des fins
différentes (p. ex. : données médicales collectées dans le contexte des soins).
Quant au principe général de proportionnalité®?, il impose entre autres de limiter
la conservation des données personnelles a la seule durée nécessaire pour
atteindre la finalité envisagée, a savoir la conduite d’un projet de recherche si
I’on se concentre sur le contexte scientifique. Dans les faits toutefois, il existe
souvent un intérét a conserver des données pour un usage prolongé, potentielle-
ment pour mener de nouveaux projets de recherche dans le futur. Une telle
conservation s’inscrit d’ailleurs en droite ligne avec le mouvement de science
ouverte ou open science.

Les tensions entre protection des données et recherche scientifique ont par
conséquent conduit a chercher un nécessaire compromis, justifié par I’intérét
public important qui sous-tend la recherche scientifique. Ce compromis impli-
que I’assouplissement de certaines régles de protection des données, que 1’on
qualifie parfois de « privilege de la recherche ». Ces aménagements sont
notamment reconnus a 1’échelon international par la Convention 108%, et bientot
par la Convention 108+, Cette derniére autorise par exemple des dérogations

29 Art. 32 al. 3LRH.

30 Art. 35 LRH ; art. 25 et 26 ORH. On notera que ces dispositions font 1’objet d’un projet
de révision mis en consultation publique par le Conseil fédéral en avril 2023 : www.
bag.admin.ch/bag/fr/home/medizin-und-forschung/forschung-am-menschen/revision-
verordnungen-hfg.html.

31 Art. 6.al. 3 LPD.

32 Art. 6al. 2 LPD.

33 Art. 9 par. 3 Convention 108.

34 Art. 5 par. 4 let. bet 11 Convention 108+.
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au principe de finalité en cas de traitement de données ultérieur a des fins scien-
tifiques a condition d’adopter des garanties de protection supplémentaires®”.
Elle permet aussi aux législateurs nationaux de restreindre 1’application du
principe de transparence ou les droits des personnes concernées en cas de
traitement a des fins scientifiques, lorsqu’il n’existe pas de risque identifiable
d’atteinte aux droits et libertés fondamentales des personnes concernées™.

Les paragraphes qui suivent présentent brievement comment le privilege de la
recherche a ét€ mis en ceuvre en droit suisse et dans le RGPD. Les régles qui y
sont décrites s’appliquent exclusivement aux utilisations secondaires de données
et non aux utilisations primaires, qui restent quant a elles soumises aux régles
ordinaires en matiére de protection des données.

A. Loi fédérale sur la protection des données

Pour rappel, le champ d’application de la LPD s’étend aux traitements
de données personnelles réalisés par les personnes privées et les organes publics
fédéraux, sous réserve de I’éventuelle application de lois spéciales (p. ex. :
LRH pour la recherche sur I’étre humain). La LPD prévoit des dispositions
particuliéres facilitant les traitements de données a des fins de recherche menés
aussi bien par les personnes privées que par les organes publics fédéraux, mais
ces regles different dans un cas et dans 1’autre.

1. Personnes privées

Contrairement a la logique du RGPD qui requiert que tout traitement
de données personnelles repose sur un des motifs 1égaux énoncés a son art. 6,
voire cumulativement sur un des motifs énoncés a son art. 9 en cas de traite-
ment de catégories particuliéres de données, la LPD n’impose pas qu’un traite-
ment de données personnelles repose sur un motif particulier. La LPD est cons-
truite autour du concept d’atteinte a la personnalité et consacre le principe selon
lequel « celui qui traite des données personnelles ne doit pas porter une atteinte
illicite a la personnalité des personnes concernées »*'.

Les situations de traitements de données personnelles qui impliquent une atteinte
a la personnalité ne sont pas décrites exhaustivement par la LPD, mais cette
derniére pose une fiction irréfragable d’atteinte a la personnalité dans trois cas

35 Art. 5 par. 4 let. b Convention 108+
36 Art. 11 par. 2 Convention 108+.
37 Art. 30 al. 1 LPD. Voir aussi : BRUDERER, N 471 ss.
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spécifiques. Il s’agit des traitements effectués en contradiction avec les prin-
cipes généraux énoncés aux art. 6 et 8 LPD, des traitements de données person-
nelles contre la manifestation expresse de la volonté de la personne concernée,
et de la communication de données sensibles a des tiers.

Les atteintes a la personnalité sont par définition considérées comme illicites,
mais Dillicéité peut étre levée en présence d’un motif justificatif. En droite
ligne avec la systématique générale du Code civil pour les atteintes a la person-
nalité (art. 28 CC?®), I’art. 31 LPD énonce qu’une atteinte a la personnalité peut
&tre justifiée par le consentement de la personne concernée, par un intérét privé
ou public prépondérant ou par la loi. En I’absence d’un consentement ou d’une
disposition légale justifiant I’atteinte, il faut donc procéder a une pesée d’inté-
réts entre les intéréts a la protection de la personnalité de la personne concernée
et I’intérét du responsable du traitement a traiter les données concernées. L’art. 31
al. 2 LPD offre a cet égard une liste exemplative d’intéréts prépondérants qui
peuvent entrer en considération, étant entendu que ’existence d’un de ces
intéréts ne suffit pas en soi a justifier une atteinte.

Le législateur fédéral a inscrit dans la liste exemplative d’intéréts prépondé-
rants a prendre en considération pour justifier une atteinte la situation ou les
données personnelles sont traitées a des fins « ne se rapportant pas a des per-
sonnes », notamment dans le cadre de la recherche®. Les traitements de données
ne se rapportant pas a des personnes signifie que 1’identité des personnes concer-
nées ne joue aucun role pour la finalité du traitement®. Les chercheurs en gé-
néalogie ne peuvent donc pas se prévaloir de cet intérét puisque leurs travaux
se rapportent précisément a 1’identité de personnes*'. En présence de traite-
ments de données ne se rapportent pas a des personnes, le Iégislateur a estimé
que les conséquences d’une éventuelle violation des principes généraux étaient
moins graves puisque les traitements seraient sans conséquence directe pour
les personnes concernées®.

L’intérét prépondérant lié aux traitements ne se rapportant pas a des personnes
n’est pas propre a la recherche scientifique. En plus de la recherche, I’art. 31
al. 2 let. ¢ LPD mentionne les exemples de la planification et de la statistique,
mais cette liste n’est pas exhaustive®. Des activités de traitements liées a 1’amé-
lioration des moyens de mobilité pourraient par exemple tomber dans la caté-
gorie des traitements ne se rapportant pas a des personnes, pour autant que des

38 Code civil suisse du 10 décembre 1907 (CC), RS 210.
39 Art. 31 al. 2 let. e LPD.

40 MATZLER, N 21.

41 Message aLPD, p. 469.

42 Message aLPD, p. 469.

4 Message aLPD, p. 469.
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données personnelles soient traitées. Par ailleurs, le motif justificatif du traite-
ment ne se rapportant pas a des personnes n’est pas limité aux seules activités
qui poursuivraient des objectifs de nature purement idéale, mais peut aussi étre
invoqué a I’appui d’activités commerciales*.

L’intérét prépondérant lié aux traitements ne se rapportant pas a des personnes
ne peut toutefois étre avancé pour justifier une atteinte a la personnalité que si
les conditions énoncées a 1’art. 31 al. 2 let. e LPD sont réunies. Ces critéres ont
fait ’objet d’un renforcement par rapport a I’ancien art. 13 al. 2 let. e aLPD*,
notamment pour mieux répondre aux défis posés par le monde numérique et
les technologies liées au big data*. Les trois conditions cumulatives sont dé-
sormais les suivantes :

— Les données doivent étre anonymisées deés que la finalité¢ du traitement le
permet. Dans la situation ou une anonymisation n’est pas possible ou
exigerait des efforts disproportionnés, le responsable du traitement doit
prendre des mesures appropriées pour que les personnes concernées ne
puissent pas étre réidentifiées. En cas de communication des données, de
telles mesures peuvent prendre la forme d’une pseudonymisation des
données a condition que la clé de réidentification reste chez le responsable
du traitement?’.

—  Lorsqu’une communication de données sensibles au sens de I’art. 5 let. ¢ LPD
entre en considération, le responsable du traitement ne peut communiquer
de telles données a des tiers que sous une forme qui ne permet pas d’iden-
tifier les personnes concernées. Dans le cas ou cela serait impossible, il doit
alors adopter des mesures, en particulier contractuelles, qui garantissent
que le destinataire des données ne traitera lui aussi les données qu’a des
fins ne se rapportant pas a des personnes.

— Enfin, le responsable du traitement doit publier les résultats sous une forme
ne permettant pas d’identifier les personnes concernées.

La réalisation des trois conditions permet seulement au responsable du traite-
ment de faire valoir I’intérét au traitement de données ne se rapportant pas a
des personnes. Cet intérét doit encore étre mis en balance avec les intéréts a la
protection de la personnalité des personnes concernées. C’est uniquement dans
le cas ou I’intérét au traitement ne se rapportant pas a des personnes surpasse
celui des personnes concernées que I’atteinte a la personnalité est justifiée®®,
Soulignons encore que le motif justificatif de I’intérét prépondérant au sens de
I’art. 31 LPD ne permet pas de déroger a une obligation spéciale de garder le

4 Dans le méme sens : BRUDERER, N 484.

45 Loi fédérale du 19 juin 1992 sur la protection des données (aLPD), RS 235.1.
46 Message nLPD, p. 6692.

47 Message nLPD, p. 6692.

48 Message nLPD, p. 6689 ; BRUDERER, N 490.
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secret. Une communication de données personnelles couvertes par le secret
des art. 321 CP (secret professionnel) ou 320 CP (secret de fonction) doit par
conséquent respecter les prescriptions imposées par ces dispositions™,

2. Organes publics fédéraux

Sur la base des mémes motifs que ceux invoqués pour assouplir les
conditions de traitements a des fins ne se rapportant pas a des personnes effec-
tués par des personnes privées, a savoir que ce type de traitements est justifié
par des intéréts publics et présente des risques moins importants’!, le 1égislateur
a aussi adopté des allégements pour les traitements de données ne se rapportant
pas a des personnes effectués par les organes publics fédéraux (p. ex. : OFSP).
Les conditions légales sont réglées par I’art. 39 LPD, qui reprend dans une
bonne mesure les conditions qui prévalaient sous le régime de 1’ancienne LPD
(art. 22 aLPD).

La logique prévue par I’art. 39 LPD différe néanmoins de celle qui gouverne la
justification des atteintes illicites par des personnes privées. Les organes publics
étant liés par le principe de Iégalité, les traitements de données personnelles
effectués par ces derniers doivent en principe reposer sur une base 1égale™. En
tant que tel et en dépit d’une formulation trompeuse (« Les organes fédéraux
sont en droit de traiter des données personnelles a des fins ne se rapportant
pas a des personnes [...] »), ’art. 39 LPD ne constitue pas lui-méme une base
légale 1égitimant un traitement de données personnelles par un organe public
et le traitement doit donc reposer sur une base légale distincte®*. En matiére de
recherche, I’art. 36¢ de la Loi sur les EPF** constitue par exemple une telle base
légale. Dans la méme ligne, 1’art. 39 LPD s’applique uniquement aux données
personnelles qui se trouvent d’ores et déja en main d’un organe public fédéral
et ne crée pas une base légale sur laquelle un organe public fédéral pourrait
s’appuyer pour collecter de nouvelles données en vue d’un traitement de don-
nées a des fins ne se rapportant pas a des personnes, notamment a des fins de
recherche™.

4 ERARD/HEUSGHEM/PARISATO, N 49.

S0 MEER, N 1711.

S Message aLPD, p. 479.

32 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 4.

3 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 4.

3% Loi fédérale du 4 octobre 1991 sur les écoles polytechniques fédérales (Loi sur les EPF),
RS 414.110.

55 MATZLER, N 21.
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Concretement, ’art. 39 LPD se limite a assouplir certaines exigences 1égales
(indiquées exhaustivement a I’art. 39 al. 2 LPD, décrites en détail plus bas)
lorsque les conditions suivantes sont réunies :

— Les données sont rendues anonymes dés que la finalité du traitement le
permet.

—  Les données sensibles ne sont communiquées a des « personnes privées » que
sous une forme qui ne permet pas d’identifier les personnes, étant entendu
que les données peuvent dans ce cas étre communiquées sous forme pseu-
donymisée si la clé reste chez I’organe public qui a envoyé les données>®.
A contrario, cette condition ne s’applique pas aux communications de don-
nées sensibles entre organes fédéraux. Cette exigence est nouvelle par rapport
a ’ancienne LPD.

— Le destinataire des données ne communique les données a des tiers qu’avec
le consentement de I’organe fédéral qui les lui a transmises. L’organe public
fédéral doit s’assurer du respect de cette condition au moyen d’instructions
ou en concluant un contrat avec le destinataire®”. La réutilisation par le tiers
n’est autorisée que pour des traitements ne se rapportant pas a des personnes®®,

— Siune publication des résultats qui découlent du traitement a des fins ne se
rapportant pas a des personnes est envisagée, celle-ci ne doit pas permettre
d’identifier les personnes concernées.

Si le traitement de données envisagé ne se rapporte pas a des personnes et que
les conditions susmentionnées sont réunies, 1’art. 39 al. 2 LPD prévoit 1’inap-
plicabilité de trois dispositions légales de la LPD, énumérées de maniére ex-
haustive.

L’organe public fédéral peut en premier lieu déroger au principe de finalité
énoncé par ’art. 6 al. 3 LPD. En d’autres termes, il n’est pas tenu par son
obligation de traiter les données conformément a la finalité initiale et peut donc
réutiliser ou communiquer les données a d’autres fins dans la mesure ou ces
derniéres ne se rapportent pas a des personnes, telles que la recherche ou la
statistique.

Les assouplissements prévus par I’art. 39 al. 2 LPD permettent ensuite de faire
tomber 1’exigence de la base 1égale formelle exigée par I’art. 34 LPD pour cer-
tains types de traitements de données réalisés par les organes publics fédéraux.
Il s’agit des traitements de données mettant en jeu des données sensibles, des
profilages, ainsi que les traitements dont la finalité ou les modalités sont suscep-
tibles de porter gravement atteinte aux droits fondamentaux des personnes
concernées. Il est néanmoins primordial de souligner que I’art. 39 al. 2 LPD

36 Message nLPD, p. 6699.
37 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 26 ; Message aLPD, p. 480.
38 BSK DSG-MAURER-LAMBROU/KUNZ, art. 22, N 27.
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permet uniquement de déroger a I’exigence d’une base lIégale « formelle », et
non pas au principe général de légalité au sens de I’art. 34 al. 1 LPD. Sous ré-
serve des exceptions prévues a ’art. 34 al. 4 LPD, notamment si la personne
concernée a consenti au traitement en I’espece, les traitements de données a des
fins ne se rapportant pas a des personnes effectués par un organe public fédéral
doivent donc a minima reposer sur une base légale matérielle.

Enfin, I’art. 39 al. 2 LPD supprime 1’exigence d’une base légale au sens de
I’art. 34 al. 1 a 3 LPD pour les aspects spécifiquement liés a la communication
de données a des tiers.

Comme le rappelle I’art. 35 OPDo%, ces dérogations s appliquent uniquement
aux traitements effectués a des fins ne se rapportant pas a des personnes. On
veillera dans tous les cas a observer les régles particuliéres éventuellement
imposées par les législations spéciales applicables. Les traitements de données
a des fins de recherche effectués par les institutions du domaine des EPF doi-
vent par exemple respecter les exigences posées par les art. 36¢ ss de la Loi sur
les EPF, qui prescrivent par exemple des régles particuliéres en lien avec la
durée de conservation des données ou I’obligation d’informer les personnes
concernées de la collecte et du traitement de données les concernant dans le
cadre d’un projet de recherche.

B. Lois cantonales sur la protection des données

Dans la mesure ou les traitements de données personnelles effectués
par les organes publics cantonaux sont soumis aux législations cantonales sur
la protection des données, les régles imposées par ces derni€res ont une impor-
tance non négligeable pour le secteur de la recherche. Sous réserve de 1’éven-
tuelle application de lois spéciales fédérales (p. ex. : LRH), c’est en effet le droit
cantonal qui régit les traitements de données réalisés dans le contexte des re-
cherches menées par les universités publiques cantonales, telles que les univer-
sités de Lausanne, Geneve, Neuchatel ou Fribourg.

A Dinstar de la LPD, les législations cantonales relatives a la protection des
données personnelles prévoient généralement des assouplissements pour les
traitements de données a des fins de recherche, de planification ou de statis-
tique. Ces régles font néanmoins 1’objet de disparités cantonales® et il convient
de mener un examen attentif des régles juridiques applicables dans chaque cas
d’espece.

3 Ordonnance fédérale du 31 aofit 2022 sur la protection des données (OPDo), RS 235.11.
% THOUVENIN et al., N 10.
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Dans le canton de Vaud, I’art. 24 LPrD-VD®! assouplit par exemple les exi-
gences légales pour les traitements de données personnelles effectués a des fins
de recherche, de planification ou de statistique. Reprenant les exigences posées
par I’ancienne LPD pour les organes publics fédéraux (anonymisation des que
possible, communication par le destinataire seulement avec ’accord de I’auto-
rité émettrice et publication des résultats ne permettant pas 1’identification des
personnes), I’art. 24 LPrD-VD supprime I’application des régles imposées par
cette méme loi en lien avec le respect des principes de légalité (art. 5) et de fina-
lité (art. 6) ainsi que celles qui réglent la communication de données (art. 15).

Dans le canton de Genéve, D’art. 41 LIPAD® régle les conditions auxquelles
les institutions publiques cantonales peuvent traiter des données personnelles a
des fins générales de statistique, de recherche scientifique, de planification ou
d’évaluation de politiques publiques, pour autant que ces activités s’inscrivent
dans I’accomplissement de leurs taches 1égales. Outre certaines conditions rela-
tivement similaires a celles requises par la LPD pour les traitements de données
a des fins ne se rapportant pas a des personnes par les organes publics fédéraux,
I’art. 41 LIPAD impose des obligations supplémentaires d’annonce ou d’auto-
risation. Ainsi, les traitements de données susmentionnés doivent par principe
faire I’objet d’une information préalable au Préposé cantonal a la protection
des données et a la transparence. Par ailleurs, un traitement qui porte sur des
données sensibles ou implique 1’établissement de profils de la personnalité
nécessite une autorisation délivrée par le Conseil d’Etat, qui requiert au préalable
le préavis du Préposé cantonal a la protection des données et a la transparence.

De maniére générale, I’examen des régles cantonales instituant des « priviléges
de la recherche » laisse parfois planer des doutes quant a leur application concréte.
Cela découle notamment du fait que les bases 1égales fondant les traitements
de données personnelles par les institutions publiques cantonales de recherche
ne sont pas toujours explicites, voire parfois méme inexistantes. Il est par consé-
quent important que les législateurs cantonaux mettent a jour les législations
concernées pour établir des bases 1égales claires sur lesquelles les institutions
de recherche publiques cantonales peuvent s’appuyer pour traiter des données
personnelles, comme cela a été fait au niveau fédéral avec les art. 36¢ ss de la
Loi sur les EPF.

1" Loi cantonale vaudoise du 11 septembre 2007 sur la protection des données person-

nelles (LPrD-VD), BLV 172.65.
Loi cantonale genevoise sur I’information du public, I’acces aux documents et la protec-
tion des données personnelles (LIPAD), RS/GE A 2 08.

62
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C. Excursus : Réglement général sur la protection des données
(RGPD)

A P’inverse du droit suisse, le RGPD ne recourt pas a la notion de
traitements de données a des fins ne se rapportant pas a des personnes. Recon-
naissant I’importance des enjeux liés a la recherche scientifique®, il prévoit néan-
moins des assouplissements pour les traitements de données personnelles effec-
tués dans ce but®.

De maniére générale, I’art. 89 par. 1 RGPD impose a ceux qui traitent des don-
nées personnelles a des fins de recherche scientifique d’adopter des garanties
appropriées pour les droits et libertés de la personne concernée, qui doivent se
matérialiser par la mise en place de mesures techniques et organisationnelles®.
Conformément au principe de minimisation des données, la mise en ceuvre de
ces mesures doit conduire a la pseudonymisation des données a chaque fois que
cela est possible et impose au responsable du traitement de privilégier systéma-
tiquement les solutions qui ne permettent pas ou plus I’identification des per-
sonnes concernées pour des traitements ultérieurs.

Le respect des garanties appropriées imposées par ’art. 89 par. 1 RGDP ouvre
la voie a un certain nombre de dérogations au RGPD, dont certaines sont énon-
cées ci-dessous de maniére non exhaustive :

— Du point de vue des droits des personnes, 1’art. 89 par. 2 RGPD prévoit par
exemple que le droit de I’Union ou les droits nationaux peuvent restreindre
I’exercice de certains droits (droits d’acces, de rectification, de limitation
du traitement et d’opposition) si ces droits risquent de rendre impossible ou
d’entraver sérieusement la réalisation des recherches et si de telles déro-
gations sont nécessaires pour atteindre ces finalités. Le droit a I’effacement
(art. 17 RGPD) est limité si son exercice est susceptible de rendre impos-
sible ou de compromettre gravement la réalisation des objectifs des traite-
ments de données nécessaires a des fins de recherche scientifique ou histo-
rique (art. 17 par. 3 let. d RGPD).

— Par principe et sous réserve des situations listées par ’art. 9 par. 2 RGPD,
I’art. 9 par. 1 RGPD interdit le traitement des catégories particuliéres de
données personnelles, dont font partie les données concernant la santé ou les
données génétiques. L’art. 9 par. 2 let. ] RGPD autorise expressément le
traitement de catégories particuliéres de données a des fins de recherche
scientifique ou historique « sur la base du droit de [’Union ou du droit d 'un

63 Voir notamment Considérant 157 RGPD. La recherche scientifique doit étre interprétée

largement, ¢/ Considérant 159 RGPD.

Pour des plus amples développements relatifs a un privilege de la recherche en droit
européen, voir : BRUDERER, N 508 ss.

BRUDERER, N 527 ss.

64
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Etat membre qui doit étre proportionné a 1’objectif poursuivi, respecter
[’essence du droit a la protection des données et prévoir des mesures ap-
propriées et spécifiques pour la sauvegarde des droits fondamentaux et des
intéréts de la personne concernée ».

— L’art. 5 par. 1 let. b RGPD relativise le principe de finalité en stipulant de
maniére générale que les traitements de données ultérieurs a des fins de
recherche scientifique ou historique ne sont pas considérés comme incom-
patibles avec les finalités initiales.

— En dérogation du principe de limitation de la conservation des données
(art. 5 par. 1 let. e RGPD), les données personnelles traitées a des fins de
recherche scientifique peuvent étre conservées pour des durées plus longues.

I est encore important de souligner que 1’art. 9 par. 4 RGPD permet aux Etats
membres d’adopter des réglementations plus strictes pour encadrer le traite-
ment de données concernant la santé, de données génétiques et de données bio-
métriques. Cette possibilité offerte aux Etats membres est aujourd’hui large-
ment utilisée, ce qui conduit a une situation réglementaire morcelée a travers
I’Union européenne pour les traitements de ce type de données, notamment a
des fins de recherche®®.

D. Loi spéciale : Loi fédérale relative a l1a recherche sur I’étre
humain
1. Genese et champ d’application

En mars 2010, le peuple a accepté en votation populaire 1’ introduction
d’un nouvel art. 1185 Cst. qui octroie aujourd’hui a la Confédération des com-
pétences pour 1égiférer de maniére étendue et uniforme dans le domaine de la
recherche sur 1’étre humain, « dans la mesure ou la protection de la dignité
humaine et de la personnalité [’exige ». Le but premier de cette disposition
constitutionnelle consiste donc a protéger la dignité et la personnalité de 1’étre
humain tout en prenant en compte la liberté de la recherche ainsi que I’im-
portance de la recherche pour la santé et la société®”. Des risques pour la dignité
humaine et la personnalité doivent en principe étre reconnus si un lien peut étre
établi entre les données de recherche et les personnes concernées®®. Le mandat
constitutionnel de 1’art. 118h Cst. énonce par ailleurs certains principes centraux
qui doivent étre respectés par le 1égislateur fédéral lorsqu’il 1égifére dans le

6 Commission européenne, Assessment of the EU Member States’ rules on health data in

the light of GDPR, p. 55 ss ; BRUDERER, N 551 ; THOUVENIN et al., N 11.
Message article constitutionnel recherche, p. 6352. A ce sujet, voir aussi : DUCOR, N 12 ss.
Message article constitutionnel recherche, p. 6359 ; DUCOR, N 33.
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domaine spécifique de la recherche en biologie et en médecine impliquant des
personnes. Parmi ceux-ci, I’art. 1185 al. 2 let. a Cst. indique qu’un « projet de
recherche ne peut étre réalisé que si la personne y participant ou la personne
désignée par la loi a donné son consentement éclairé ; la loi peut prévoir des
exceptions ; un refus est contraignant dans tous les cas ». Ce principe vaut non
seulement pour les activités de recherche menées directement sur le corps
humain, mais aussi pour celles menées sur les données personnelles relatives
aux participants.

La nécessité de protéger les données personnelles dans le contexte de la re-
cherche sur I’étre humain découle aussi de textes juridiques ou éthiques inter-
nationaux, a I’image de la Convention sur les Droits de I’homme et la bio-
médecine® ou encore de la Déclaration de Taipei relative a la recherche sur les
bases de données de santé, les big data et les biobanques’.

Suite a I’introduction de I’art. 1185 Cst. en 2010, I’ Assemblée fédérale a adopté
la LRH et ses ordonnances d’application (notamment I’ORH"! et 1’OClin"),
toutes entrées en vigueur le 1" janvier 2014. Celles-ci s’appliquent sans égard
a la nature de I’auteur des traitements, qu’il s’agisse d’organes publics fédéraux,
d’organes publics cantonaux ou de personnes privées. Leur champ d’applica-
tion matériel s’étend a la recherche méthodologique visant a obtenir des connais-
sances généralisables sur les maladies humaines et sur la structure et le fonc-
tionnement du corps humain, pratiquée entre autres sur les données person-
nelles liées a la santé (sur la notion de données personnelles liées a la santé et
I’exclusion des données anonymes, cf. supra I1.)73. La recherche sur les mala-
dies humaines vise 1’ensemble des recherches sur les causes, la prévention, le
diagnostic, le traitement et 1’épidémiologie des troubles physiques et psychiques
de la santé’. Quant a la recherche sur la structure et le fonctionnement du corps
humain, elle est définie par la loi comme « la recherche fondamentale, en parti-
culier dans les domaines de I’anatomie, de la physiologie et de la génétique du
corps humain ainsi que la recherche non axée sur une maladie relative aux
interventions sur le corps humain »™.

% Convention du 4 avril 1997 pour la protection des Droits de I"'Homme et de la dignité

de I’étre humain a 1’égard des applications de la biologie et de la médecine, entré en
vigueur pour la Suisse le 1°" novembre 2008, RS 0.810.2, en particulier ses art. 10 (Vie
privée et droit a I’information) et 16 (Protection des personnes se prétant a une recherche).
Association Médicale Mondiale, Déclaration de Taipei sur les considérations éthiques
concernant les bases de données de santé et les biobanques, octobre 2016.

Ordonnance fédérale du 20 septembre 2013 relative a la recherche sur 1’étre humain
(ORH), RS 810.301.

72" Ordonnance fédérale du 20 septembre 2013 sur les essais cliniques (OClin), RS 810.305.
3 Art.2al. 1let. eet2al 2let. aetc LRH.

™ Art. 3 let. b LRH.

> Art. 3 let. ¢ LRH.
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Les activités de recherche qui ont par exemple pour objet le marketing, le
racisme ou encore I’économie de la santé ne tombent donc pas dans le champ
d’application de la LRH. En pratique, la distinction entre activité de recherche
et autres types d’activités se révéle parfois difficile a opérer’”. En 2020, swiss-
ethics a publié des lignes directrices pour guider les chercheurs sur la distinc-
tion entre recherche sur 1’étre humain et activités d’assurance de la qualité’®,
Ces derniéres s’articulent autour de quatre points d’analyse, a savoir le but du
projet, 1I’objet du projet, le caractere généralisable des connaissances et la
méthodologie du projet.

Comme déja mentionné (cf. supra I1.), la LRH et ses ordonnances d’application
constituent des 1égislations spéciales qui I’emportent sur d’éventuelles 1égisla-
tions générales (notamment en matiére de protection des données), dans la mesure
ou les législations spéciales réglent des aspects de maniére spécifique. Les aspects
en lien avec la protection des données qui ne sont pas réglés spécifiquement
par la LRH ou ses ordonnances sont soumis de maniére résiduelle aux régles
imposées par les législations générales en matiére de protection des données
(LPD ou législations cantonales sur la protection des données).

2. Protection des données et LRH

Certaines étapes des traitements de données personnelles effectués
dans le contexte d’un projet de recherche soumis a la LRH font 1’objet d’un
encadrement 1égal spécifique. La présente section dresse de maniére succincte
et non exhaustive les contours des régles les plus significatives en la maticre.
La « réutilisation » de données existantes a des fins de recherche est traitée de
maniere séparée dans la section suivante (cf. infra 111.D.3).

Par principe, une personne ne peut participer a un projet de recherche soumis a
la LRH que si elle y a consenti de maniére éclairée. Les informations qui doivent
&tre fournies a la personne a cette occasion sont décrites par I’art. 16 al. 2 LRH,
qui prévoit notamment une information relative aux mesures destinées a assurer
la protection des données personnelles. Dans ce contexte, ce ne sont pas les
détails techniques qui sont pertinents, mais essenticllement le lieu et le mode
de conservation (données codées ou non codées), les droits d’accés ou encore
les éventuelles obligations de divulgation”. Dans le cas ou une réutilisation
ultérieure des données personnelles relatives a la santé est d’ores et déja envi-
sagée lors de la collecte initiale, les chercheurs sont tenus d’en informer les

76 DUCOR, N 32.

77 JUNOD/ELGER, N 16.

78 Swissethics, Assurance de la qualité ou recherche soumise a autorisation ?, version 1.0
du 4 février 2020.

79 SHK HFG-SPRECHER/VAN SPYK, art. 16, N 54.
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participants et de recueillir leur consentement a ce moment-1a*°. Les participants
doivent également étre informés qu’ils ont la possibilité de s’opposer a une telle
réutilisation.

Le consentement a la participation a une recherche ou a la réutilisation des
données peut étre révoqué en tout temps par la personne concernée®!. Dans ce
cas, les données doivent étre anonymisées aprés avoir été analysées, sauf si la
personne y renonce au moment de la révocation ou s’il est évident depuis le
début du projet de recherche qu’une anonymisation n’est pas possible et que la
personne concernée a consenti a participer au projet apres avoir été suffisam-
ment informée de cette circonstance®?.

Lorsqu’ils conservent des données personnelles de recherche liées a la santg,
les chercheurs doivent les protéger de toute utilisation illégale en adoptant des
mesures techniques et organisationnelles appropriées®. Ils doivent par ailleurs
respecter les exigences techniques liées aux conditions d’exploitation. Les me-
sures techniques et organisationnelles sont détaillées par les art. 5 ORH et
18 OClin, qui prévoient des exigences identiques. Celles-ci imposent notam-
ment aux chercheurs de limiter I’accés aux données aux seules personnes qui
en ont besoin pour accomplir leurs taches, d’empécher la publication, la modi-
fication, la suppression et la copie des données sans autorisation ou par inadver-
tance, ainsi que de mettre en place un systéme de tragabilité. A mon sens, les
mesures de sécurité imposées par les 1égislations générales sur la protection des
données applicables (p. ex. : art. 1 ss OPDo pour les traitements effectués par
des personnes privées ou des organes publics fédéraux) doivent s’appliquer a
titre complémentaire.

On notera que les chercheurs sont par ailleurs soumis a une obligation d’ob-
server le secret professionnel dont la violation est réprimée pénalement par
l’art. 321% CP, qui renvoie a ’art. 321 CP (secret professionnel). L’art. 321
ch. 2 CP prévoit que le secret professionnel peut étre levé a des fins de recherche
aux conditions posées par la LRH et pour autant que la commission d’éthique
compétente autorise la levée du secret.

Conformément au principe de finalité, les données personnelles liées a la santé
collectées ou réutilisées dans le contexte de la recherche sur 1’étre humain ne
peuvent pas étre réutilisées a d’autres fins que la recherche sur I’étre humain.
L’art. 41 LRH permet néanmoins de déroger a cette limitation dans deux cas
particuliers. C’est d’abord le cas si une base 1égale le prévoit, notamment si elle
autorise la réutilisation ou la communication de données de recherche dans un

80 Art. 17 LRH.

81 Art. 7al. 2 LRH.
8 Art. 10 ORH.

8 Art.43al. | LRH.
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contexte spécifique. Dans le cadre d’une procédure pénale par exemple, les
chercheurs peuvent étre amenés a communiquer des informations couvertes par
le secret de la recherche (art. 321%s CP) si ’intérét a la manifestation de la
vérité I’emporte sur I’intérét au maintien du secret (art. 173 CPP*). Ensuite,
les données peuvent étre réutilisées a d’autres fins si la personne concernée
donne « son consentement éclairé en [’espece ». Le consentement a une ré-
utilisation a d’autres fins que la recherche doit donc étre donné au cas par cas
et ne peut pas étre donné de manicre générale. Les conditions d’acces restric-
tives aux données de recherche ne représentent pas une question anodine a
I’heure des nouvelles technologies reposant sur le big data ou sur des algo-
rithmes d’apprentissage. En effet, ces derni¢res nécessitent des acces élargis
aux données non seulement durant leur phase de développement, mais aussi en
cours d’utilisation en routine. Or, de telles utilisations ne relévent plus du
domaine de la recherche. Ces obstacles pourraient bien conduire les opérateurs
de tels systémes a exercer une pression croissante pour assouplir les conditions
d’accés aux données de recherche en vue de ce type d’utilisations.

L’art. 43 LRH prévoit pour sa part des régles particuliéres pour I’envoi a
I’étranger de données a des fins de recherche. Les données génétiques ne
peuvent étre exportées a 1’étranger a des fins de recherche qu’avec le consen-
tement éclairé de la personne concernée, qui peut aussi étre donné sous forme
de consentement général (c¢f. infra 111.D.3). Quant a I’exportation d’autres don-
nées personnelles liées a la santé, elle n’est pas soumise a 1’autorisation expresse
de la personne concernée. Celle-ci n’est toutefois possible que si les conditions
posées par la LPD pour les communications a 1’étranger (art. 16 ss LPD) sont
respectées. L’art. 43 al. 2 LRH a donc pour effet d’écarter les prescriptions des
législations cantonales générales sur la protection des données (traitements ef-
fectués par des organes publics cantonaux tels que les hopitaux universitaires)
au profit des régles imposées par la LPD en cas de communication de données
a I’étranger dans un contexte de recherche sur 1’étre humain.

Par ailleurs, en vertu de I’art. 44 LRH, les dispositions relatives a la transmis-
sion des données a des fins autres que la recherche (art. 41 LRH), a I’exporta-
tion de données a I’étranger (art. 42 LRH) et aux conditions de conservation
des données (art. 43 LRH) s’appliquent par analogie aux données qui concernent
les personnes décédées, les embryons et les feetus, y compris aux enfants mort-
nés, aux parties de ceux-ci et aux données relevées dans ce contexte. Ces
données ne sont pas considérées comme des données « personnelles », de telle
sorte que le champ d’application de la LRH excéde sur ces questions celui des
l1égislations générales sur la protection des données.

8 Code de procédure pénale suisse du 5 octobre 2007 (CPP), RS 312.0.
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Enfin, la réalisation d’un projet de recherche au sens de la LRH est soumise
I’approbation d’une commission d’éthique au sens de 1’art. 47 LRH®. Celle-ci
n’est délivrée que si les exigences éthiques, juridiques et scientifiques prévues
par la LRH sont remplies®.

3. Réutilisation des données a des fins de recherche sur [’étre
humain
a) Régime légal

Le chapitre 4 de la LRH (art. 32-35) définit les conditions auxquelles
des données personnelles liées a la santé peuvent étre réutilisées a des fins de
recherche sur I’€tre humain. Plus précisément, les art. 32 ss LRH établissent
des régles qui allégent le principe général de finalité et autorisent, sous cer-
taines conditions, la réutilisation de données personnelles de santé qui auraient
été collectées dans un autre contexte que la recherche envisagée, par exemple
dans le cadre d’une relation thérapeutique (p. ex. : données collectées par un
hopital) ou dans celui d’une autre recherche®’. En tant que régles spéciales,
elles priment les régles instituant des priviléges de la recherche pour les trai-
tements de données a des fins ne se rapportant pas a des personnes, telles
qu’instituées par la LPD ou les lois cantonales générales sur la protection des
données (cf. supra 11.)%.

La réutilisation est définie de maniére large par I’art. 24 ORH, qui y assimile
toute opération effectuée a des fins de recherche avec des données déja collec-
tées. Les opérations en question peuvent couvrir la collecte, le regroupement,
le catalogage, la conservation ou encore la mise a disposition des données®. 11
est néanmoins indispensable que ces opérations soient réalisées « a des fins de
recherche », faute de quoi elles sortiraient du champ de la LRH. Ainsi, la
simple création d’un catalogue de données personnelles liées a la santé ne
constitue en principe pas un projet de recherche®. Dans le contexte de la
réutilisation de données, la limite entre ce qui constitue ou non un projet de
recherche au sens de la LRH peut parfois étre difficile a tracer®'.

85 Art.45al. 1 LRH.

86 Art.45al. 2 LRH.

87 BRUDERER, N 663.

8  THOUVENIN ef al., N 7 ; MATZLER, N 57.

8 Art. 24 ORH.

% Ducor, N 82.

o1 Pour différents exemples pratiques : DUCOR, N 82, qui cite notamment les cas ot il faut
réutiliser des données pour valider ou tester une méthode en vue d’une recherche
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Les regles de réutilisation établies par la LRH reposent sur une appréciation
des risques pour les personnes concernées et s’articulent autour d’un double
critére : la nature des données (génétiques ou non génétiques) et la forme des
données (non codées/en clair, codées ou anonymisées).

Les données génétiques non codées étant considérées comme les plus sensibles,
la personne concernée doit consentir a leur réutilisation pour chaque projet de
recherche individuel impliquant la réutilisation de telles données®?. Les données
génétiques codées et les données non génétiques en clair (non codées) peuvent
quant a elles faire I’objet d’une réutilisation sur la base d’un consentement
général, c’est-a-dire un consentement donné « a des fins de recherche » et non
pas pour un projet de recherche en particulier®. En théorie et conformément a
la lettre de la LRH, les données non génétiques codées sont considérées comme
moins sensibles et pourraient étre réutilisées si la personne concernée ne s’y est
pas opposée apres avoir été informée de la possibilité d’une réutilisation (sys-
téme d’opt-our)’*. Néanmoins, en pratique et pour des raisons éthiques notam-
ment, les institutions de recherche conditionnent également la réutilisation de
données non génétiques codées a 1’obtention du consentement général®. Eu
égard a la nature des données, la LRH établit également un systéme d’opt-out
pour I’anonymisation des données génétiques, c’est-a-dire que les données gé-
nétiques ne peuvent étre anonymisées (si tant est qu’elles puissent I’étre !) a
des fins de recherche seulement si la personne ne s’y est pas opposée apres en
avoir été informée.

L’information qui doit étre fournie aux personnes concernées dans les diffé-
rents types de situations (réutilisation pour une recherche particuliére, a des fins
de recherche ou pour I’anonymisation de données génétiques) est décrite en
détail aux art. 28 ss ORH. Des travaux successifs menés notamment sous
I’égide de I’Académie Suisse des Sciences Médicales (ASSM), de swissethics
et de I’4ssociation Médecine Universitaire Suisse (unimedsuisse) ont permis
d’établir un modéle unifié de consentement général®. En pratique, la mise en
ceuvre de ce dernier différe toutefois selon les hopitaux.

Lorsque les conditions de réutilisation exposées aux art. 32 et 33 LRH ne sont
pas réunies, en particulier lorsque le consentement des personnes concernées

ultérieure, fournir des services d’analyse a un tiers ou mener une analyse pilote en vue
d’une étude de plus grande ampleur.

%2 Art. 32 al. 1 LRH.

% Art. 32 al. 2 et 33 al. | LRH.

% Art. 33 al. 2 LRH.

95 Pour plus de détails sur cette question : SPRUMONT/TALANOVA, p. 246 s.

% Consultable ici : <www.unimedsuisse.ch/fr/projets/consentment-general>.
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fait défaut, I’art. 34 LRH permet de déroger « a titre exceptionnel » aux condi-
tions de réutilisation imposées par la 10i”’. Pour ce faire, le chercheur doit
démontrer que 1’obtention du consentement est impossible ou pose des diffi-
cultés disproportionnées, qu’aucun document n’atteste le refus de la personne
concernée et que I’intérét de la science prime celui de la personne concernée a
décider de la réutilisation de son matériel biologique ou de ses données. Les
conditions posées par 1’art. 34 LRH doivent étre interprétées de maniére res-
trictive®.

Dans tous les cas, si les conditions de réutilisation des données sont réunies, il
convient encore de prendre toutes les mesures nécessaires pour encadrer
juridiquement le partage des données personnelles. Les parties en présence
devront notamment conclure un contrat de partage de données (Data Sharing
Agreement ou Data Transfer and Use Agreement) qui doit entre autres assurer
que le destinataire des données ne les utilisera que pour les buts convenus et
prendra toutes les mesures pour en garantir la sécurité®®. En Suisse, le Swiss
Personalized Health Network (SPHN) a développé, d’entente avec des insti-
tutions de recherche helvétiques, des modéles de contrats de partage de données
qui sont disponibles en ligne!®.

b) Critique du systéme

Au cours des derniéres années, la systématique Iégale imposée par la
LRH pour la réutilisation des données a des fins de recherche a fait I’objet de
critiques réguliéres. On a notamment reproché au systéme de reposer sur des
distinctions entre données qui sont difficiles a opérer (p. ex. : données généti-
ques vs données non génétiques)!’!, de se trouver en inadéquation avec les
réalités de la recherche actuelle qui doit composer avec des données innom-
brables générées d’innombrables contextes (p. ex. : smartphones, wearables)
et pour lesquelles il serait difficile d’obtenir des consentements éclairés!®, ou
encore de voir les déficiences du systéme compensées par un large recours a
I’art. 34 LRH alors que cette disposition a été congue comme une exception'®,
Sur la base de ces différents arguments, il a notamment été proposé de basculer
vers un systéeme d’opt-out général qui partirait du principe que les données

7 Pour une analyse des conditions de I’exception prévue par I’art. 34 LRH, voir notam-

ment : DRIESSEN/CHRISTEN/GERVASONI ; SPRUMONT/TALANOVA.

THOUVENIN et al., N 19.

Pour de plus amples informations sur le cadre contractuel du partage de données de
recherche : JOTTERAND/ERARD.

100 <www.sphn.ch/dtua>.

101 JUNOD/ELGER, N 20.

102 MATZLER, N 59.

103 THOUVENIN ef al., N 21 ; MATZLER, N 59.

98
99
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peuvent étre réutilisées a des fins de recherche sauf si les personnes concernées
s’y sont opposées'™ ou encore d’introduire un nouveau « privilége » de la re-
cherche dans le domaine de la recherche sur I’étre humain, en s’inspirant des
dispositions relatives aux traitements de données ne se rapportant pas a des
personnes dans les 1égislations générales sur la protection des données!®,

D’autres auteurs rejettent a I’inverse certaines de ces critiques et défendent le
systéme du consentement général'®. S’ appuyant sur I’art. 1185 Cst. ainsi que
sur la jurisprudence de la Cour européenne des droits de ’lhomme!?’, ils rap-
pellent le role cardinal du consentement dans la recherche et la nécessité de
respecter un éventuel refus de participer a une recherche. Ils se référent no-
tamment a des études montrant un taux d’acceptation du consentement général
qui varie entre 80 et 85 %!%. Cela signifie a la fois qu’une partie importante de
la population accepte de mettre ses données médicales a disposition de la re-
cherche, mais aussi qu’une part non négligeable s’y oppose et que ce choix doit
&tre respecté. Par ailleurs, le consentement général ayant été introduit en 2014,
la quantité de données disponibles ne cesse de croitre d’année en année et réduit
dans les faits la nécessité de recourir a la clause d’exception de I’art. 34 LRH.

Je partage ’avis selon lequel les catégories de données établies par la LRH sont
difficiles @ manier, en particulier lorsqu’il faut distinguer les données géné-
tiques des données non génétiques ou les données de santé des autres données.
Une réflexion de fond devrait étre menée sur cette question en vue d’offrir une
meilleure sécurité juridique. En ce qui concerne le consentement général, il
constitue pour sa part une approche équilibrée pour la réutilisation de données
a des fins de recherche, tout particulierement lorsque les données concernées
sont collectées dans le contexte médical. Bien que le consentement général ne
soit pas exempt de défauts (p. ex. : visibilité limitée sur la réutilisation concréte
des données dans le futur), il permet néanmoins d’assurer une information
minimale aux personnes concernées et leur offre surtout une possibilité efficace
de s’opposer a une réutilisation non souhaitée, conformément au principe d’auto-
détermination. Les exigences liées a la gestion du consentement général n’appa-
raissent pas superflues si I’on garde a I’esprit que la réutilisation des données
de santé a des fins de recherche implique souvent des dérogations importantes
au secret médical. Or, le bon fonctionnement de ce dernier repose non seule-
ment sur la protection individuelle de la vie privée des patients, mais aussi sur
la confiance du public a 1’égard des professions de soins et des institutions de
santé. Il ne doit donc étre limité qu’a des conditions restrictives. Un systéme de

104
105
106

JUNOD/ELGER, N 21 ss.

THOUVENIN et al., N 32 ; MATZLER, N 60.

SPRUMONT/TALANOVA, p. 250 s.

107 CourEDH, Arrét du 13 janvier 2015, Elberte c. Lettonie, n° 61243/08 (dans le contexte
d’une transplantation de tissus).

108 SPRUMONT/TALANOVA, p. 249.
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consentement a la réutilisation des données médicales a des fins de recherche,
méme donné de manicre générale, offre les garanties minimales pour préserver
cette confiance. On notera par ailleurs que le Conseil fédéral a récemment pro-
posé de moderniser les modalités du consentement avec un consentement qui,
sous certaines conditions, pourrait étre donné de maniére électronique!®.

De maniére plus générale, il serait par ailleurs réducteur de concentrer les
problémes de réutilisation des données a des fins de recherche sur le seul
consentement général. Comme le montrent certaines études récentes, la réuti-
lisation efficace des données a des fins de recherche en Suisse dépend aussi de
nombreux autres facteurs, a I’instar du développement d’infrastructures pour le
partage de données, de la création d’incitatifs au partage de données (p. ex. :
reconnaissance appropriée des institutions qui fournissent les données) ou du
comportement des détenteurs de données qui est en bonne mesure influencé par
les risques induits par le partage de données (non seulement les risques pour la
vie privée des personnes concernées ou le respect des 1égislations sur la pro-
tection des données personnelles, mais aussi les risques liés a la divulgation
d’informations sur les pratiques internes ou les performances par exemple)'°,
En Suisse, des efforts importants ont été fournis au cours des derniéres années
pour favoriser le partage de données de recherche biomédicales, en particulier
a travers les initiatives de SPHN. Celles-ci comprennent par exemple la mise
en place d’une infrastructure informatique fédérée et sécurisée pour le partage
de données de santé sensibles (réseau BioMedIT''"), 1’adoption de standards
éthiques!'? et de sécurité des données'’®, un cadre d’interopérabilité séman-
tique!'4, un outil permettant d’explorer I’existence de données disponibles pour
la recherche dans les cing hopitaux universitaires helvétiques (Federated Query
System!*?) ou encore le développement de modéles de contrats pour le partage
de données et les collaborations de recherche!®.

109 <www.bag.admin.ch/bag/fr/home/medizin-und-forschung/forschung-am-menschen/

revision-verordnungen-hfg.html.>

MARTANI et al., p. 12 ss.

<www.biomedit.ch>.

SPHN, Ethical Framework for Responsible Data Processing in Personalized Health
Research, v. 2, 7 mai 2018.

113 SPHN, SPHN/BioMedIT Information Security Policy, v. 2, 8 octobre 2020.

114 <https://sphn.ch/network/data-coordination-center/the-sphn-semantic-interoperability-
framework/>

<www.sphn.ch/fqs>.

<www.sphn.ch/dtua>.

110
111
112

115
116

© Stampfli Editions SA Berne 25



Fréderic Erard

c) Perspectives législatives

Les enjeux importants liés a la réutilisation des données de santé,
notamment a des fins de recherche, donnent actuellement lieu a différentes
initiatives législatives au niveau suisse et européen.

En mai 2022, la Commission européenne a publié¢ une proposition de réglement
créant un nouvel espace européen des données de santé (European Health Data
Space, EHDS)!"". Ce texte vise entre autres a régler ’utilisation secondaire des
données de santé électroniques, en obligeant de nombreux détenteurs de données
de santé a mettre ces données a disposition pour certains types de réutilisation.
Les réutilisations autorisées comprendraient par exemple la recherche scienti-
fique ayant trait aux secteurs de la santé ou le développement d’algorithmes,
de systémes d’IA ou d’applications de santé numériques. L’EHDS établirait un
nouveau systéme de gouvernance ol des organismes désignés par les Etats vali-
deraient les requétes d’accés''s.

En Suisse, le Conseil fédéral a rendu en mai 2022 un long rapport sur la réuti-
lisation des données médicales'"’. Celui-ci recommande la mise en place d’un
« espace de données », défini comme « la structure des relations entre les
acteurs des données, c’est-a-dire les personnes concernées, les producteurs de
données/responsables et les utilisateurs secondaires de données »'*°. Un tel
espace de données impliquerait la prise en compte d’aspects techniques, juri-
diques ou sémantiques, mais aussi le développement d’une culture commune
de réutilisation des données. Pour ce faire, le rapport propose la mise en place
d’un systéme national de réutilisation et d’appariement des données médicales
a des fins de recherche, qui impliquerait entre autres la mise en place d’un organe
national de coordination des données, un catalogue de métadonnées, ainsi
qu’une infrastructure stire pour le traitement et I’enregistrement des données'?!.

Plus récemment, la Commission de la science, de 1’éducation et de la culture
du Conseil des Etats a déposé une motion pour charger le Conseil fédéral de
« créer, dans une loi-cadre, les bases nécessaires afin que des infrastructures
spécifiques permettant de réutiliser des données dans les domaines straté-
giques soient rapidement développées et mises en place »'?2. Cette motion
appelle 1’adoption d’une approche réglementaire pragmatique pour établir des

117 <https://health.ec.europa.eu/publications/proposal-regulation-european-health-data-

space_fr>.

Pour un résumé des contours de la proposition d’EHDS : HEUSGHEM/PARISATO.
CONSEIL FEDERAL, Rapport Humbel.

CONSEIL FEDERAL, Rapport Humbel, p. 25.

CONSEIL FEDERAL, Rapport Humbel, p. 34 ss.

Motion de la Commission de la science, de 1’éducation et de la culture du Conseil des
Etats, n° 22.3890, « Elaboration d’une loi-cadre sur la réutilisation des données » du
22 aofit 2022.
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espaces de données communs et fiables, qui ne serait toutefois pas limitée a la
santé et qui pourrait s’étendre a tout secteur stratégique (recherche, énergie,
formation, environnement, efc.). La future loi-cadre devrait en particulier régler
« le pilotage des infrastructures de données par des organisations publiques
ou d’économie mixte, leur financement, le traitement, [’accessibilité et le croi-
sement des données issues de sources publiques et privées, |’application de la
protection des données et de la sécurité des données lors de [ utilisation secon-
daire des données et [’interopérabilité des infrastructures sectorielles d utili-
sation des données ». La motion a été¢ adoptée par les deux conseils et a été
transmise au Conseil fédéral. Les efforts pour donner I’impulsion a un tel projet
de loi en Suisse doivent étre salués. Dans la mesure ou la loi-cadre devrait régler
certains aspects liés aux traitements de données personnelles, I’un des défis
consistera certainement a fonder les compétences Iégislatives de la Confédé-
ration pour adopter une loi-cadre globale, qui doit aussi permettre d’englober
les opérations liées aux données personnelles traitées par les organes publics
cantonaux. C’est peut-&tre pour cette raison que la motion insiste sur le déve-
loppement d’« infrastructures » plutot que sur la création d un véritable « espace »
de données.

Iv. Conclusion

Les considérations qui précedent offrent panorama général et non
exhaustif des régles en matiére de réutilisation de protection des données
personnelles dans le contexte de la recherche. Les aspects liés a 1’utilisation
primaire des données, a I’'image des modalités de traitement de données collec-
tées dans le contexte d’un essai clinique spécifique ont notamment été mis de
coté. Des conclusions générales sur la protection des données personnelles
peuvent cependant &tre tirées de cette analyse générale.

Le constat le plus évident est typique du systeme fédéral helvétique et tient au
caractére particuliérement morcelé des législations applicables. De maniére
générale, lorsqu’on évoque les grands obstacles au partage de données, on regrette
souvent I’existence de « silos » de données, ce par quoi il faut entendre 1’absence
de connexions ou d’interopérabilité entre des bases de données existantes. A
regarder le paysage juridique helvétique en matiére de protection des données
et de recherche, on pourrait tout aussi bien y voir des « silos 1égislatifs ».

L’ensemble des législations examinées prévoient des assouplissements pour les
traitements de données a des fins de recherche, mais les conditions de ces
« priviléges » de la recherche varient selon I'auteur du traitement (personne
privée, organe public fédéral, organe public cantonal) ou la nature de I’activité
exercée (recherche sur I’étre humain ou non). Les chercheurs qui naviguent dans
cet archipel 1égislatif ont par conséquent tout intérét a vérifier soigneusement
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le droit qui s’applique a leurs traitements de données, si besoin en recourant
aux services de conseillers juridiques.

Comme on I’a vu, le régime de réutilisation des données a des fins de recherche
sur I’étre humain fait quant a lui I’objet d’un certain nombre de critiques,
parfois a juste titre. Le systeme des art. 32 a 34 LRH repose en effet sur des
catégories de données qui sont difficiles a distinguer et qui ont probablement
perdu de leur légitimité en raison des avancées de la science et des nouvelles
technologies. Cette systématique devrait étre repensée et simplifiée. En dépit
des critiques, le systéeme du consentement général présente quant a lui une
solution équilibrée qui favorise mise a disposition de données de santé toujours
plus nombreuses en permettant aux personnes concernées de se déterminer par
rapport a une réutilisation a des fins de recherche.

Il est par ailleurs primordial d’élargir la réflexion a I’ensemble des facteurs qui
permettront de favoriser le partage des données a des fins de recherche, parmi
lesquels figurent I’existence d’infrastructures adéquates, la volonté des déten-
teurs de données ou la reconnaissance adéquate de ces derniers. Dans le domaine
biomédical, I’initiative SPHN a par exemple fourni des efforts importants pour
améliorer les conditions-cadres de partage de données au cours des derniéres
années. Quant aux obstacles dressés par la protection des données, ils ne de-
vraient pas étre considérés comme rédhibitoires « par défaut ». Aujourd’hui, de
nombreuses technologies respectueuses de la vie privée (privacy-enhancing
technologies) sont en cours de développement pour « partager sans partager »,
notamment par le biais d’analyses fédérées, de création de données synthéti-
ques présentant des propriétés statistiques similaires aux données originales ou
de techniques de chiffrement des données qui permettent d’opérer des calculs
statistiques sur ces derniéres (chiffrement homomorphique)'?*. Un partage des
données de recherche efficace et respectueux des participants passe par un
partenariat étroit entre le droit et la technologie.

Enfin, on constate une activité 1égislative dynamique aussi bien a 1’échelon
européen avec ’EHDS qu’au niveau suisse avec la proposition d’une loi-cadre
sur la réutilisation des données. Il conviendra de suivre de prés ces évolutions
législatives, en souhaitant qu’elles permettent de favoriser les partages de
données et les avancées scientifiques tout en garantissant la protection et
I’autodétermination des participants, ainsi que la nécessaire confiance de la
population a 1’égard des milieux de la recherche.

125 Pour un état des lieux récent de ces technologies et des exemples d’application

concrets : Office of Science and Technology Policy, National strategy to advance
privacy-preserving data sharing and analytics, mars 2023. Pour un bref apercu, voir
aussi : ERARD/HEUSGHEM/PARISATO, N 54 ss.
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I. Introduction

La protection des données dans le domaine de la recherche est un sujet
particuliérement intéressant, car il confronte des intéréts communément consi-
dérés comme étant louables. En effet, I’intérét privé de tout individu a la protec-
tion de ses données personnelles est incontesté en tant que tel, mais il en va de
méme de I’intérét public de la recherche et du progres. Une personne privée pré-
férera souvent que les scientifiques ne s’emparent pas de ses données librement,
donc sans qu’elle y ait consenti. Ceci est d’autant plus vrai en ce qui concerne
les données sensibles. A I’inverse, I’accés a des données personnelles et sensibles
est indispensable a la conduite de la plupart des études. L’échange de données
déja collectées entre des centres de recherche et des projets de recherches multi-
centriques contribuent notablement aux percées scientifiques. A priori, des
données collectées, qui ne permettent pas a celles et ceux qui les traitent d’iden-
tifier la personne concernée grace a une opération préalable d’anonymisation
ou de pseudonymisation, devraient pouvoir étre échangées facilement dans le
milieu scientifique. Or les experts du domaine révélent que toutes les avancées
technologiques, notamment le développement de I’informatique couplé au big
data, offrent désormais des possibilités d’analyse tellement puissantes que
I’appariement de données permet dans certains cas de rétablir un lien avec la
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personne concernée'. Le risque de causer une atteinte a la personnalité est ainsi
tangible. Au travers de ses normes juridiques, la société¢ doit par conséquent
arbitrer ce conflit délicat et passionnant. La présente contribution s’inscrit dans
ce vaste sujet, en se focalisant sur les droits des personnes concernées. Le pro-
pos est donc orienté puisqu’il vise la protection de ces derniéres.

Dans le domaine de la recherche sur I’étre humain en particulier, la Confédé-
ration légifére dans la mesure ou la protection de la dignité humaine et de la
personnalit¢ I’'impose (art. 1185 Cst.). La pesée des intéréts entre la dignité
humaine et la protection de la personnalité d’un coté et la liberté de la recherche
de I’autre est par conséquent déja révélée par le mandat constitutionnel délivré
a la Confédération®. Cette derniére doit veiller a la liberté de la recherche et
considérer son importance pour la santé et la société. Le droit constitutionnel
exige le consentement éclairé de la personne qui participe a la recherche, sauf
exception légale et il reconnait qu’un refus est toujours contraignant (art. 1185
al. 2 let. a Cst.). Le droit a I’autodétermination du sujet de recherche constitue
ainsi I’un des principes directeurs de la recherche sur I’étre humain?®. DUCOR
observe que la législation sur la recherche relative a 1’étre humain distingue
trois types d’études. Le premier cause les risques les plus élevés pour la dignité
humaine et pour la liberté personnelle. Il s’agit des essais cliniques. Le
deuxieme type englobe la collecte de données personnelles liées a la santé (ou
le prélévement de matériel biologique) sans intégrer d’intervention liée a la
santé. Enfin, le troisiéme type d’études réutilise des données déja collectées (ou
du matériel biologique déja prélevé). Selon I’auteur, ils occasionnent seulement
un risque limité pour la dignité et pour la personnalité¢ des personnes concer-
nées*. Nous verrons que la gradation du risque se retrouve dans la réglemen-
tation.

Les réflexions principales de la présente contribution portent sur les conditions
auxquelles la chercheuse et le chercheur peuvent utiliser les données de la per-
sonne concernée, sur les moyens de vérification dont cette derniére dispose et
sur les mesures qu’elle peut prendre en cas de violation de la protection de ses
données. Comme elles se posent dans tout traitement de données intervenant a
I’occasion d’une recherche, ces questions constituent une sorte de tronc com-
mun. Néanmoins, les dispositions qui permettent d’y répondre sont éparpillées

Pour des exposés détaillés du conflit entre les intéréts des personnes concernées et ceux
des chercheuses et des chercheurs, se référer a DUCOR, p. 190 ; ERARD, p. 613 s ; ERARD/
HEUSGHEM/PARISATO, N 1 ss (qui développent les intéréts de la recherche et exposent
notamment les principes de 1’Open Science, de 1’Open Data et de I’ Open Research Data,
en les mettant en perspective avec les risques d’atteinte aux droits de la personne
concernée) et N 19 ss.

DUCOR, p. 167.

ERARD, p. 614.

DUCOR, p. 183.
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dans plusieurs textes Iégaux. Sans doute s’agit-il 1a d’une difficulté conséquente
de la thématique. Aussi, les juristes doivent constamment conserver a 1’esprit
une arborescence qui leur permet d’identifier le droit applicable aux circons-
tances d’un cas d’espece.

Le premier embranchement distingue les données personnelles des données
non personnelles, que I’on désigne « données anonymes ». En principe, les régles
sur la protection des données couvrent uniquement les premicres. Les secondes
peuvent étre appréhendées tout au plus par des dispositions générales, comme
le secret professionnel, ou par des clauses contractuelles. Certaines exceptions
relativisent néanmoins ce principe.

Lorsque la recherche utilise des données personnelles, la deuxiéme ramifica-
tion sépare la législation générale sur la protection des données des lois spé-
ciales sur la recherche sur I’étre humain d’une part et sur I’analyse génétique
humaine d’autre part. En effet et conformément aux principes généraux de
I’interprétation du droit, les secondes priment si elles posent des régles spéci-
fiques a la protection des données’. Pour faciliter la présentation de la matiére,
nous commencerons systématiquement par exposer les régles générales avant
les regles spéciales. Confronté a un cas pratique, il convient cependant de véri-
fier en premier si des dispositions spéciales sont pertinentes avant de se foca-
liser sur les normes générales.

La présente contribution examine de facon transversale les réflexions en lien
avec les droits de la personne concernée. De ce fait, elle énonce les conditions
de traitement des données dans le cadre d’une recherche (infra I11), puis elle
énumere les moyens a disposition d’une personne concernée pour vérifier si
ses données sont traitées conformément au droit (infra IV), et elle développe
les mesures dont la personne dispose en cas de violation de la protection de ses
données (infra V). Avant d’entrer dans le coeur du sujet, nous commengons par
présenter le droit applicable (infra 11), ce qui nous aménera a définir les données
anonymes car elles échappent a la réglementation sur la protection des données.

I1. Droit applicable

A. LPD, LRH, LAGH et droit cantonal

La matiére est présentée ici succinctement pour que la lectrice et le
lecteur disposent d’un raisonnement complet. Nous renvoyons pour les détails
a la contribution de ERARD qui la développe de maniére approfondie®.

5
6

ROSENTHAL, p. 169.
Voir dans cet ouvrage, ERARD, p. 1 ss.
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Face a une problématique de protection des données, le premier texte 1égal qui
se presse a I’esprit est évidemment la loi fédérale sur la protection des données’.
Selon I’article 2, ce texte réglemente effectivement le traitement de données
personnelles concernant des personnes physiques qui est effectué par les per-
sonnes privées, par exemple les industriels, et par les organes fédéraux, comme
les écoles polytechniques fédérales. A contrario, le traitement de données par
des organes cantonaux, tels que les universités et les hopitaux universitaires,
est régi par le droit cantonal®.

Lorsque la recherche porte sur les maladies humaines ou sur la structure et le
fonctionnement du corps humain et qu’elle est pratiquée sur des données per-
sonnelles liées a la santé, la loi relative a la recherche sur ’étre humain® s’ap-
plique en tant que loi spéciale (art. 2 al. 1 let. e LRH)!. Cette loi ne couvre donc
pas toutes les recherches. Le traitement de données personnelles sans lien avec
la santé qui porterait sur le racisme, la religion, I’économie ou le droit est exclu
de son champ d’application!!.

La loi sur I’analyse génétique humaine'? entre en considération dans le contexte
particulier des analyses génétiques et prénatales humaines ainsi que des données
qui en sont issues. Ainsi, les régles fédérales et cantonales en matiére de protec-
tion des données régissent aussi le traitement des données génétiques, a moins
que la loi spéciale aille au-dela'®. Si des données génétiques sont utilisées dans
le cadre d’une recherche, leur traitement peut cependant étre soumis a la loi sur
la recherche sur I’étre humain. En effet, 1’article 2 al. 4 LAGH soumet expres-
sément les analyses génétiques humaines et prénatales réalisées dans le cadre
de la recherche sur les maladies humaines ainsi que sur la structure et le fonc-
tionnement du corps humain a la loi sur la recherche, de sorte que les données
génétiques traitées a des fins de recherches sont protégées par cette derniére!*.
Dans ce contexte, il est intéressant de citer 1’article 12 LAGH qui pose des
conditions a la réutilisation de données génétiques a des fins de recherche. Une
interprétation uniquement littérale de la loi pourrait laisser penser a tort que
cette disposition appréhende toute recherche. Or, I’analyse systématique s’op-
pose a cette interprétation, ce que le message confirme : « S’agissant de [ utili-
sation des échantillons et des données génétiques a des fins de recherche sur
les maladies humaines et sur la structure et le fonctionnement du corps humain,

7 Loi fédérale du 25 septembre 2020 sur la protection des données (LPD), RS 235.1.
ERARD/HEUSGHEM/PARISATO, N 23 ; THOUVENIN et al., N 9.

Loi fédérale du 30 septembre 2011 relative a la recherche sur I’étre humain (Loi relative
a la recherche sur I’étre humain, LRH), RS 810.30.

ERARD, p. 613 ; THOUVENIN et al., N 13 s.

DUCOR, p. 175.

12 Loi fédérale du 15 juin 2018 relative a I’analyse génétique humaine (LAGH), RS 810.12.
13" Message LAGH, p. 5323.

4 Message LAGH, p. 5325.
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le droit a I’autodétermination de la personne concernée est déja protégé par
la LRH ; c’est pourquoi la présente disposition n’est pas applicable en la matiere
[...]. En référence a celle-ci, il est justifié d’inscrire aussi dans la LAGH une
norme analogue de protection matérielle des données pour [ utilisation a d autres
fins que la recherche au sens de la LRH »'. Par conséquent, I’article 12 LAGH
régit la réutilisation de données génétiques a des fins de recherche qui ne porte
pas sur les maladies humaines ainsi que sur la structure et le fonctionnement
du corps humain. Il peut s’agir par exemple d’une étude conduite sur le « déve-
loppement technique d’appareil de laboratoire, de méthodes d’analyses ou de
moyens informatiques »'.

Certains types de données sont cependant exclus du champ d’application des
lois précitées. A cet égard, la loi fédérale sur la protection des données régit le
traitement de données personnelles (art. 2), soit toutes les informations concer-
nant une personne physique identifiée ou identifiable (art. 5 let. a). Les données
anonymisées sortent par conséquent du champ d’application de la loi. L’article 2
al. 2 let. ¢ LRH exclut les données liées a la santé qui ont été collectées anony-
mement ou qui ont été anonymisées!’. Ces deux lois sont donc cohérentes quant
au type de données écartées et le traitement de données anonymes se dérobe de
leur champ d’application'®. Il convient par conséquent de définir la notion de
« données anonymes » pour maitriser I’étendue des lois précitées (infra B).

B. Données anonymisées

Dans la LPD, les données anonymes se définissent par opposition a
celles qui sont personnelles. Ces dernieres couvrent toutes les informations qui
se rapportent a une personne physique identifiée ou identifiable (art. 5 let. a).
Dans son message, le Conseil fédéral précise qu’une corrélation d’informations
issues du contexte ou tirées des circonstances suffit. Il cite le numéro d’identifi-
cation, les données de localisation, les éléments spécifiques propres a ’identité
physique, physiologique, génétique, psychique, économique, culturelle ou sociale
de la personne. En outre, 1’identification peut résulter non seulement d’un seul
¢lément comme le numéro de téléphone ou les empreintes digitales mais encore
du recoupement de plusieurs données telles que I’adresse, la date de naissance
et I’état civil. Le message mentionne ensuite qu’une possibilité purement théo-
rique d’identifier une personne, c’est-a-dire lorsqu’une identification nécessiterait
des moyens tels qu’on ne les déploierait pas dans le cours ordinaire des choses,
est insuffisante. L’appréciation d’une situation concréte doit considérer les

15 Message LAGH, p. 5325.

16 Message LAGH, p. 5326.

ERARD, p. 607 ; ERARD/HEUSGHEM/PARISATO, N 26.
ERARD/HEUSGHEM/PARISATO, N 28.
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moyens raisonnablement utilisés pour identifier la personne. Ceux-ci dépen-
dent de toutes les circonstances et en particulier du cott, du temps nécessaire
ainsi que des technologies accessibles lors du traitement des données et de leur
évolution®.

L’article 3 let. i LRH est le point de départ du raisonnement dans le domaine
de la recherche sur I’étre humain. Selon cette disposition, les données anony-
misées liées a la santé sont celles qui ne peuvent pas étre mises en relation avec
une personne déterminée ou qui ne peuvent pas 1’étre sans engager des efforts
démesurés. L’article 35 charge le pouvoir exécutif de préciser les exigences
auxquelles doivent répondre I’anonymisation et le codage des données, ainsi
que les conditions de leur décodage®. Usant de sa compétence, le Conseil
fédéral a défini que I’anonymisation de données personnelles commande que
toutes les informations qui, combinées, permettent de rétablir I’identité de la
personne sans efforts disproportionnés doivent étre rendues définitivement mé-
connaissables ou étre détruites ; il a précisé qu’il s’agit en particulier du nom,
de I’adresse, de la date de naissance et des numéros d’identification caracté-
ristiques (art. 25 ORH?"). Le caractére démesuré des efforts est admis si ’on
ne doit pas s’attendre qu’un tiers intéressé les initie??. Chaque cas particulier
doit étre évalué selon le contexte?’. ERARD observe que « pour mener cette ap-
préciation, il faut non seulement prendre en considération l'importance des
moyens techniques a déployer, mais aussi l’intérét propre de celui qui souhai-
terait réidentifier les données, voire la durée de conservation prévue des données.
A Uinverse, 1’engagement du destinataire des données de ne pas tenter de ré-
identifier les données n’a pas d’influence sur le caractére anonyme ou non
d’une donnée. Eu égard aux évolutions technologiques (big data, intelligence
artificielle), du caractere toujours moins onéreux de l’acces a ces technologies
et a l'augmentation du nombre de bases de données disponibles, la nécessité
de déployer des efforts disproportionnés pour rattacher des données a une
personne particuliére ne saurait toutefois étre reconnue facilement »*.

La doctrine spécialisée reléve qu’une anonymisation absolue est désormais
impossible en raison des avancées technologiques?. Le législateur se contente
par conséquent d’une anonymisation de fait?.

Message sur la révision totale de la LDP, p. 6639 s.

ERARD, p. 608.

Ordonnance relative a la recherche sur 1’étre humain a I’exception des essais cliniques
(Ordonnance relative a la recherche sur 1’étre humain, ORH) du 20 septembre 2013,
RS 810.301.

ERARD, p. 608.

ERARD/HEUSGHEM/PARISATO, N 30.

ERARD, p. 608 s et les nombreuses références citées par 1’auteur.

DUCOR, p. 191 et n. 144 ; TALANOVA/SPRECHER, p. 1197.

ERARD, p. 608.
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C. Données codées (ou pseudonymisées)

La difficulté saillante a trait aux données qui ne sont pas purement
anonymes ou anonymisées mais qui sont codées, soit les données dites pseudo-
nymisées. En effet, le codage implique le remplacement des données caracté-
ristiques qui permettent 1’identification d’un individu®’. Celles et ceux qui dé-
tiennent la clé peuvent néanmoins remonter aux données personnelles, de sorte
que le processus est réversible?®. L’examen du droit applicable requiert par consé-
quent de déterminer si les données pseudonymisées sont réputées anonymes ou
pas pour les personnes qui ignorent la clé d’identification.

Deux approches s’envisagent. Selon 1’approche absolue, une donnée ne peut
pas étre qualifiée d’anonyme tant que la réidentification de la personne source
au moyen d’une clé est possible pour I’un des acteurs de la communication. Le
fait qu’un seul acteur dispose du code implique que la donnée est qualifiée de
« donnée personnelle » également pour tous les autres. A Iinverse, 1’approche
relative reconnait le caractére anonyme des données pseudonymisées traitées
par celles et ceux qui ne détiennent pas le code. Elle attribue le statut de
données personnelles uniquement dans le cadre des traitements opérés par
celles et ceux qui disposent de la clé de réidentification. Dans I’approche re-
lative, la qualification de donnée personnelle ou pseudonymisée différe selon
que la personne qui la traite dispose ou non du code®. Ainsi que le reléve
ERARD, les individus actifs dans la recherche disposent d’un intérét évident a
pouvoir traiter librement un grand nombre de données. De ce fait, le libre acces
a des banques de données pseudonymisées regroupant autant de données que
possible favorise le progrés. Les études multicentriques et les échanges de
données entre les institutions sont aussi de plus en plus demandées. L’approche
retenue revét ainsi une importance pratique considérable puisque 1’approche
absolue soustrait les données codées a la réglementation et permet un traite-
ment libre des données. En revanche, 1’approche relative soumet le traitement
des données codées a la loi, méme si la chercheuse ou le chercheur ne posseéde
pas la clé. Cette approche protége par conséquent le droit a I’autodétermination
de la personne source.

La Cour de Justice des communautés européennes a examing si une adresse 1P
dynamique devait étre considérée comme une donnée personnelle ou non du
point de vue du fournisseur de services de médias en ligne alors que seul le
fournisseur d’accés a Internet pouvait identifier 1’ordinateur utilisé. Elle a
admis que tel est le cas si le fournisseur de services de médias en ligne dispose

27 Art. 3 let. h LRH ; ERARD, p. 609.

28 ERARD, p. 609.

29 Pour tout le paragraphe : ERARD, p. 609 ; voir aussi ERARD/HEUSGHEM/PARISATO, N 32.
30 ERARD, p. 613 s.
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de moyens légaux qui lui permettent d’obtenir I’identité la personne concernée
au moyen des informations supplémentaires dont le fournisseur d’acces a
Internet de cette personne dispose’!.

La LPD ne définit pas les données pseudonymisées mais en traite indirectement
a I’article 31 al. 2 let. e, en considérant un traitement avec une finalité particu-
liere. Apres le rappel du principe selon lequel toute atteinte a la personnalité
doit reposer sur un motif justificatif (al. 1), I’article énonce une liste exempla-
tive d’intéréts prépondérants du responsable du traitement des données (al. 2).
La lettre e consacre précisément le cas des données personnelles traitées a des
fins qui ne se rapportent pas a des personnes, notamment a des fins de recherche,
de planification et de statistique. Cette disposition reconnait ainsi un intérét
supérieur au traitement de données personnelles dans un but de recherche si
trois conditions sont cumulativement remplies. Premiérement, le responsable
du traitement doit anonymiser les données dés que la finalité du traitement le
lui permet. Si I’anonymisation est impossible ou si elle requiert des efforts dis-
proportionnés, des mesures s’imposent pour que les personnes concernées ne
puissent pas étre identifiées. Selon le message, cette premiére condition est déja
respectée si « les données sont communiquées sous une forme pseudonymisée
et que la clé pour réidentifier la personne reste chez celui qui transmet les
données (anonymisation factuelle) »**. Le Conseil fédéral a donc retenu ici
I’approche relative. La premiére condition a donc été passablement limitée,
puisqu’une anonymisation en tant que telle n’est pas nécessaire. Des mesures
propres a éviter la réidentification de la personne concernée par le chercheur
ou la chercheuse suffisent. La deuxiéme condition ne concerne que les données
sensibles et contraint le responsable du traitement a ne les communiquer a des
tiers que sous une forme qui ne permet pas I’identification de la personne concer-
née. En cas d’impossibilité, il convient de prendre les mesures pour garantir
que les tiers ne traiteront les données qu’a des fins ne se rapportant pas a des
personnes. Enfin, la troisiéme condition commande une publication des résultats
sous une forme qui empéche I’identification des personnes sources. A notre
sens, I’interprétation de la premiére condition s’applique ici par analogie de
sorte qu’une anonymisation factuelle devrait suffire. La doctrine adhére a
I’application de I’approche relative dans le contexte de la Iégislation générale
sur la protection des données personnelles®.

A teneur de la LRH, les données personnelles codées liées a la santé requiérent
une clé pour étre mises en relation avec un individu déterminé (art. 3 let. h). La

31" CICE, C-582/14 arrét du 19 octobre 2016, Patrick Breyer c. Bundesrepublik Deutschland.
§ 31 ss.

Message sur la révision totale de la LPD, p. 6692.

ERARD, p. 609 ss etp. 613 ; ERARD/HEUSGHEM/PARISATO, N 33 et les nombreuses réfé-
rences citées.
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loi définit par conséquent la notion. Concernant en particulier les données per-
sonnelles liées a la santé, 1’ordonnance précise qu’elles sont réputées correcte-
ment codées lorsqu’elles sont qualifiées d’anonymisées pour celles et ceux qui
ne possédent pas la clé**. Cette derniére doit étre conservée séparément des
données personnelles et par une personne qui n’est pas impliquée dans le projet
de recherche (art. 26 ORH). A ce stade, nous pourrions penser a tort que les
données pseudonymisées échappent au champ d’application de la loi relative a
la recherche sur I’étre humain, qui retient en réalité I’approche absolue®. Il faut
effectivement conserver a 1’esprit que cette loi confére une protection particulicre
a certaines données personnelles qui sont particulierement sensibles puisqu’elles
sont liées a la santé. Le risque de causer une atteinte a la personnalité s’en trouve
par conséquent accru. De ce fait, la loi encadre plus étroitement la réutilisation
des données liées a la santé et distingue selon qu’il s’agit de données génétiques
ou pas. En bref, seule la réutilisation de données personnelles liées a la santé
préalablement anonymisées échappe a la loi. La réutilisation de données person-
nelles liées a la santé, pseudonymisées ou non, n’est autorisée qu’a certaines
conditions que nous développerons plus loin (art. 32 et 33 LRH ; infra 111.D.3).

D. Synthese intermédiaire

En bref, les données purement anonymes échappent a la loi sur la pro-
tection des données et aussi a la loi relative a la recherche sur 1’étre humain.
Seule I’anonymisation de données génétiques pour les conserver en vue d’une
nouvelle exploitation dans une recherche ultérieure est encadrée (art. 32 al. 3
LRH).

En vertu de I’application de I’approche relative, les données pseudonymisées
ne sont pas couvertes par la loi sur la protection des données. La loi relative a
la recherche sur I’€tre humain retient en revanche 1’approche absolue. Le
régime spécial déroge donc au systéme général de la protection des données
sur ce point3®.

Enfin, les données personnelles sont pleinement appréhendées par les deux lois.

34
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Voir aussi JOTTERAND, N 17 ss.
ERARD/HEUSGHEM/PARISATO, N 33.
ERARD, p. 615.
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III.  Conditions au traitement des données personnelles

A. Remarques liminaires

Avant d’entrer dans I’examen des régles plus spécifiques, nous rappelons
que tout traitement de données doit se conformer aux grands principes de la loi
sur la protection des données (art. 6 LPD). Au vu de I’absence de particularité
pour le sujet qui nous occupe, nous nous permettons de renvoyer a la contri-
bution d’ERARD dans le présent ouvrage collectif®’.

Au vu de la délicate pesée des intéréts antagonistes de la protection de la dignité
humaine et de la liberté personnelle d’une part, et de la liberté scientifique
d’autre part, le législateur s’en est d’emblée saisi. Il énonce qu’un traitement
de données personnelles ne doit pas causer une atteinte illicite a la personnalité
(art. 30 LPD). Il rappelle ensuite que toute atteinte a la personnalité est illicite,
a moins que I’auteur puisse se prévaloir d’un motif justificatif, soit du consen-
tement de la personne concernée, d’une base légale ou d’un intérét privé ou
public prépondérant (art. 32 al. 1 LPD)*8. Dans la liste exemplative des intéréts
prépondérants, le 1égislateur aborde directement les données personnelles traitées
a des fins qui ne se rapportent pas a des personnes, notamment dans le cadre de
la recherche (art. 32 al. 2 let. ¢ LPD). La révision de la loi a renforcé ce motif
Jjustificatif en y assortissant des conditions®. Le législateur a voulu tenir « compte
des possibilités offertes par les mégadonnées et de 'importance toujours plus
grande du numérique dans la vie quotidienne, qui implique également une aug-
mentation du nombre de traitements de données sensibles »*.

Avec cette disposition, le législateur admet que la chercheuse ou le chercheur
peut se prévaloir de I’intérét scientifique si deux conditions sont remplies de
maniére cumulative.

— D’une part, le responsable du traitement doit anonymiser les données dés
que la finalit¢ du traitement le permet. Dans 1’hypothése ou I’anonymi-
sation serait impossible ou exigerait des efforts disproportionnés, il est tenu
de prendre les mesures appropriées pour que les personnes concernées ne
puissent pas étre identifiées (ch. 1). Ainsi, I’anonymisation factuelle, c’est-
a-dire la pseudonymisation, suffit (supra II.C)*'. Cette condition renforce
le principe énoncé a ’article 6 al. 4 LPD. En effet, la violation de ce principe
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Voir dans cet ouvrage, ERARD, p. 1 ss.

I s’agit bien d’une concrétisation dans le domaine de la protection des données des
principes généraux de la protection de la personnalité édifiés a I’art. 28 CC (Message
sur la révision totale de la LPD, p. 6687).

Message sur la révision totale de la LPD, p. 6692.

Message sur la révision totale de la LPD, p. 6692.

Message sur la révision totale de la LPD, p. 6692.
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cause une atteinte illicite a la personnalité, a moins que le responsable du
traitement ne se fonde sur un motif justificatif. Le nouvel article 31 al. 2
let. e ch. 1 LPD empéche désormais la chercheuse ou le chercheur de justi-
fier une violation de I’article 6 al. 4 LPD en invoquant que le traitement
intervient a des fins de recherche.

— Drautre part, les résultats doivent étre publiés sous une forme qui ne permet
pas d’identifier les personnes concernées (ch. 3).

La lectrice et le lecteur perspicaces auront constaté qu’il manque une condition,
soit celle qui est mentionnée au chiffre 2. Comme elle concerne la réutilisation
de données, nous I’aborderons ci-dessous (infra D.). Soulignons que le 1égislateur
ne reconnait pas le caractére prépondérant de I’intérét de la recherche. Le texte
mentionne effectivement que « les intéréts prépondérants du responsable du
traitement entrent notamment en considération » dans les situations abordées
a D’article 31 al. 2 LPD. Les motifs évoqués ne sont donc pas absolus®, et il
convient de procéder concrétement a la pesée des intéréts en présence. Cette
appréciation suppose d’examiner toutes les circonstances du cas d’espece.

B. Collecte

1. Loi sur la protection des données

Lors de la collecte de données, le responsable du traitement et le sous-
traitant assument un devoir d’information envers la personne concernée (art. 19
LPD). Cette derniére doit notamment recevoir les renseignements utiles pour
faire valoir ses droits. Grace a cette information obligatoire, elle est supposée
connaitre I’identité et les coordonnées du responsable du traitement des données,
la finalité du traitement et les éventuels destinataires, ou les catégories de desti-
nataires, auxquels les données seront transmises (al. 2). Le message reléve que
I’information vise a renforcer la transparence, car la personne concernée ignore
souvent que ses données sont traitées en I’absence de renseignements et ne peut
pas faire valoir ses droits dans ce cas. En I"occurrence, le renforcement des
droits de la personne concernée par I’amélioration de la transparence du traite-
ment des données était 1’un des buts de la révision®.

La loi aborde spécifiquement 1’hypothese ou les données ne sont pas collectées
directement aupres de la personne concernée. Le responsable doit lui commu-
niquer au moins les catégories de données traitées (art. 19 al. 3 LPD). La loi
impose aussi des régles minimales dans [’hypothése d’une communication des
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Message sur la révision totale de la LPD, p. 6668.

42 © Stampfli Editions SA Berne



Les droits de la personne concernée

données a I’étranger, auquel cas la personne concernée doit étre informée sur
le nom de I’Etat ou de I’organisme international destinataire (art. 19 al. 4 LPD).

L’article 20 LPD énonce cependant des exceptions. Certaines d’entre elles ne
questionnent pas les droits de la personne concernée. Tel est le cas de la dis-
pense d’informations si cette derniére détient déja les renseignements ou si le
traitement des données découle d’une base 1égale ou encore lorsque le respon-
sable du traitement est une personne privée liée par une obligation 1égale de
garder le secret (art. 20 al. 1 LPD)*.

A I’inverse, d’autres exceptions heurtent a priori le sentiment de défense de la
personne concernée. La loi dispense effectivement d’informer lorsque les données
personnelles ne sont pas collectées aupres de la personne concernée si 1’infor-
mation est impossible a délivrer ou si elle nécessite des efforts disproportionnés
(art. 20 al. 2 LPD). L’information est impossible lorsque la personne concernée
n’est pas identifiable. La simple supposition que I’identification est impossible
ne suffit pas, encore faut-il avoir effectué des recherches « dans les limites du
raisonnable »*. A 1’ére des nouvelles technologies, notamment du big data, de
I’intelligence artificielle et de la puissance de I’informatique, il est délicat d’ap-
précier le contour des démarches raisonnables qui doivent étre entreprises pour
identifier une personne. Concernant les efforts disproportionnés, le message
dispose qu’il convient d’évaluer les démarches que la personne responsable
devrait mettre en ceuvre par rapport au bénéfice que la personne concernée
retirerait des renseignements. Le nombre de personnes concernées constitue
I’un des critéres. Les exceptions s’interprétent restrictivement, car il est attendu
que le responsable du traitement prenne toutes les mesures nécessaires pour
respecter son obligation. L’ information est réputée impossible uniquement si
ces efforts demeurent infructueux*®. La défense des droits de la personne concer-
née commande dans ces situations d’établir les moyens et les connaissances du
responsable du traitement d’une part ainsi que les accés dont elle dispose aux
bases de données privées et publiques d’autre part.

Enfin, I’article 20 al. 3 LPD permet au responsable du traitement de restreindre
ou de différer la communication des informations, voire d’y renoncer, dans
certains cas, notamment si les intéréts prépondérants d’un tiers 1’exigent. L’ inté-
rét public de la recherche constitue trés vraisemblablement un autre intérét qui
mérite d’étre mis en balance avec celui de la personne concernée a étre infor-
mée du traitement de ses données.

4 Nous ne discutons pas ici exception a 1’information en lien avec les restrictions au

droit d’acces aux médias a caractére périodique (art. 20 al. 1 let. d cum art. 27 LPD) qui
n’a pas d’effet sur le sujet de la contribution.

Message sur la révision totale de la LPD, p. 6671.

Message sur la révision totale de la LPD, p. 6671.
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Le traitement des données par les organes fédéraux répond a des régles précises
(art. 33 ss LPD). Nous renongons a présenter ici I’ensemble du dispositif et nous
limitons aux particularités en lien avec la recherche. L’article 39 LPD consacre
spécifiquement le traitement de données par des organes fédéraux a des fins
qui ne se rapportent pas a des personnes, notamment dans le cadre d’une re-
cherche. Cette base légale, qui a repris assez largement I’article 22 alLPD?,
pose des conditions qui renforcent la protection des personnes concernées (al. 1).
Premiérement, les données doivent étre anonymisées aussitot que la finalité du
traitement le permet (let. a). Deuxiémement, les organes fédéraux ne peuvent
communiquer des données sensibles a des personnes privées que sous une
forme qui ne permet pas d’identifier les personnes concernées (let. b). La révi-
sion a ajouté cette condition pour améliorer la protection des données sensibles.
La pseudonymisation des données suffit lorsque le code de réidentification est
détenu uniquement par la personne qui transmet les données*. Troisiémement,
le destinataire ne peut communiquer les données a des tiers que si 1’organe
fédéral qui les lui a transmises y a consenti (let. ¢). Enfin, la publication des
résultats doit respecter une forme qui ne permet pas d’identifier les personnes
concernées (let. d). Le second alinéa instaure une dérogation a certaines autres
dispositions. Notamment, I’article 34 al. 2 LPD, qui exige que le traitement des
données par les organes fédéraux repose sur une base légale formelle, et I’arti-
cle 36 al. 1 LPD, selon lequel la communication de données personnelles n’est
admissible que si I’article 34 al. 1 a 3 LPD, ne s’applique pas. Une loi au sens
matériel suffit par conséquent pour que les organes fédéraux puissent traiter
des données personnelles a des fins de recherche.

Nous verrons par la suite que les principes liés a la collecte des données peuvent
&tre malmenés en cas de réutilisation des données (infra D).

2. Loi relative a la recherche sur l’étre humain

L’article 16 LRH requiert le consentement éclairé et écrit de la per-
sonne concernée pour qu’elle puisse étre associée a un projet de recherche, ce
qui suppose qu’elle soit diment informée. Parmi les renseignements qui doi-
vent lui étre transmis, oralement et par €crit, figurent les mesures destinées a
assurer la protection de ses données personnelles et ses droits (al. 2 let. d et e).
En outre, la personne concernée doit disposer d’un délai de réflexion raisonna-
ble (al. 3).
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Le consentement des personnes incapables de discernement est régi par les
articles 21 ss LRH. Bien qu’il s’agisse d’un droit personnel soumis a représenta-
tion, le sujet de recherche doit étre impliqué autant que possible. Au demeurant,
la capacité de discernement des personnes mineures ne suffit pas, leurs repré-
sentants [égaux doit aussi se prononcer sauf lorsque la personne concernée est
adolescente et que les risques ainsi que les contraintes du projet de recherche
sont minimaux. Dans I’application de cette loi spéciale, 1’adolescence est re-
connue dés que la personne mineure a 14 ans (art. 3 let. j et k LRH). La doctrine
reléve qu’il s’agit d’une limite naturelle qui correspond au stade de dévelop-
pement des jeunes et qu’elle tient compte du concept de capacité de discerne-
ment en Suisse selon lequel la faculté de jugement est une notion relative qui
doit étre examinée dans chaque cas concret®. Cette distinction ne se substitue
pas a ’examen de la capacité de discernement de la personne concernée en
cause, elle permet seulement de définir le champ d’application des articles 22
et 23 LRH. Afin d’éviter de paraphraser les articles 24 ss LRH, nous présen-
tons ci-dessous la matiere sous forme de tableaux :

Figure 1. Enfant (art. 22 LRH)

ENFANT (art. 22 Bénéfice direct Sans bénéfice direct
LRH) escompté escompté

- Consentement Consentement éclairé
Capable de s > s
discernement éclairé de I’enfant de I’enfant o
- Consentement - Consentement éclairé
éclairé et écrit du et écrit du représentant
représentant légal légal
- Risques et contraintes
inhérents au projet
minimaux
- Espoir de résultats
essentiels
T Ak - Pas <.ie ) - Pas de manifestation
discernement manifestation d’un d’un refus de l’enf'c_mt
refus de I’enfant - Consentement éclairé
- Consentement et écrit du représentant
éclairé et écrit du légal
représentant légal - Risques et contraintes
inhérents au projet
minimaux
- Espoir de résultats
essentiels

4 HFG-RUDIN, art. 3, N 66.
0 HFG-RUDIN, art. 3, N 66.
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Figure 2. Adolescent (art. 23 LRH)

ADOLESCENT (art.

23 LRH)
Capable de

discernement

Incapable de
discernement

Bénéfice direct
escompté

Consentement éclairé et écrit de 1’adolescent
Consentement éclairé et écrit du représentant
légal en cas de risques et contraintes inhérents
au projet NON minimaux

Sans bénéfice direct
escompté

- Pasde
manifestation d’un
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Figure 3. Adulte (art. 24 LRH)
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Figure 4. Urgence (art. 30 LRH)
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concernée minimaux
- Espoir de résultats
essentiels
Dés que la capacité + +
d’exprimer la
volonté renait - Information et - Information et
détermination détermination
(consentement (consentement
a posteriori ou a posteriori ou refus)
refus)

Plusieurs recherches portant sur des maladies humaines ou sur la structure et le
fonctionnement du corps humain collectent des données personnelles liées a la
santé a I’occasion d’une prise en charge médicale. Dans ces cas, un patient
consulte pour des raisons de santé et se voit proposer de livrer ses données de
santé a un projet de recherche. La préoccupation majeure de la patiente ou du
patient porte alors sans doute sur son état de santé et sur la prise en charge
médicale qui lui est proposée. A cette occasion, elle ou il regoit déja de nom-
breuses informations sur le diagnostic (également sur les éventuels diagnostics
différentiels), sur les thérapies envisageables, sur les pronostics, sur les risques,
sur le comportement thérapeutique et sur les aspects financiers du traitement>!.

S Pour plus de détails sur Iétendue du devoir d’information médicale, se référer notam-

ment a CHRISTINAT, N 319 ss et DONZALLAZ, N 3662 ss, et les nombreuses sources
citées par ces auteurs.
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La personne atteinte dans sa santé doit déja absorber toute cette masse de
renseignements qui peuvent lui étre fournis dans un moment de vie difficile et
par conséquent de vulnérabilité. On songe par exemple aux victimes d’un
cancer, d’une maladie chronique ou d’un accident. Alors que la personne se bat
avec ses pensées et ses réflexions, on lui demande encore de participer a une
étude. Comme I’information doit lui étre délivrée oralement et par écrit, elle
sera convoquée a un entretien (qui est souvent conduit par du personnel de
soins, mais pas par la chercheuse ou le chercheur) ou on lui présentera (art. 16
al. 2 LRH) la nature, les buts, la durée et le déroulement du projet de recherche
(let. a), les risques et les contraintes prévisibles (let. b), le bénéfice escompté
du projet de recherche, notamment pour elle-méme et pour les tiers (let. ¢) et,
au milieu de cette vague d’éléments nouveaux et potentiellement angoissants
(si I’on se réfere a I’information sur son état de santé), les mesures destinées a
garantir la protection de ses données personnelles (let. d). Méme si la personne
concernée re¢oit encore une information écrite a I’issue de 1’entretien et qu’elle
dispose d’un délai raisonnable pour se déterminer, il est fortement envisageable
qu’elle ne mesure pas 1’impact de son choix sur le traitement de ses données
personnelles et sensibles et qu’elle n’ait pas non plus une vraie liberté de choix.
Enfin, I’expérience enseigne que plusieurs projets de recherche peuvent étre
soumis a une patiente ou a un patient dans le cadre d’une seule prise en charge
(p. ex. : recherche sur la maladie détectée chez la personne concernée en lien
avec son groupe sanguin et son mode de vie, recherche sur les résultats de
I’opération planifiée, recherche sur le matériel biologique retiré de son corps et
recherche sur les réactions au réveil a la suite d’une anesthésie générale). Cette
multiplication d’informations que de tels cas de figure impliquent peuvent
contribuer a noyer les patient-es sous une vague de renseignements et générer
un effet contre-productif (« trop d’informations tuent I’information »).

A ce constat s’ajoute que plusieurs recherches sont conduites dans les hopitaux
par les professeurs qui pilotent I’équipe médicale et soignante. Par conséquent,
la personne concernée pourrait craindre d’étre moins bien traitée en cas de refus
et se sentir contrainte d’accepter 1’utilisation de ses données dans un projet de
recherche.

52 Nous ne prétons pas de mauvaises intentions aux corps médical et soignant. Nous

sommes bien au contraire convaincue qu’un refus ne serait pas sanctionné dans la prise
en charge médicale de la personne concernée. Cela ne signifie pas pour autant que la
personne concernée le prenne également ainsi. Dans son message, le Conseil fédéral
énonce d’ailleurs : « La personne qui refuse de participer a un projet de recherche ne
saurait subir aucun préjudice, notamment en ce qui concerne d’éventuels suivis ou
traitements médicaux. Dans ce cas, le traitement ou le suivi standard doit s effectuer
avec la diligence nécessaire. 1l serait illicite de renvoyer un patient a un autre centre
de soins en raison de son refus de participer a un projet de recherche, ou de proposer
des consultations a une fréquence moins réguliére » (Message LRH, p. 7314). 11 faut
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La personne concernée peut certes revenir sur son consentement en tout temps
et sans motivation (art. 7 al. 2 LRH). Néanmoins, cette disposition ne couvre
pas les données liées a la santé collectées jusqu’a la révocation. Celles-ci peu-
vent donc étre utilisées pour le projet de recherche en cours malgré le retrait du
consentement de la personne concernée. Le message légitime cette solution
avec le principe de la proportionnalité, en avangant le risque 1ié a 1’impossi-
bilité¢ de poursuivre les travaux entrepris particuliérement en cas d’étude menée
sur des groupes restreints. La personne concernée doit cependant étre diiment
avertie, a ’occasion de I’information générale (art. 16 LRH), que ses données
continueront d’étre traitées malgré la révocation de son consentement®>. En appli-
cation de I’article 10 ORH, certains auteurs, auxquels nous nous rallions, distin-
guent deux situations en cas de révocation du consentement de la personne
source. Selon eux, cette disposition ne régit que les études en cours, et limite
donc I’impact du retrait du consentement sur le déroulement de I’étude. En
revanche, si les données sont stockées pour des recherches ultérieures, la ré-
vocation implique leur effacement si aucune prolongation de la conservation
n’est valablement justifiée®.

\

Ce positionnement sans nuance surprend et heurte a notre sens le droit a
I’autodétermination des sujets de recherche. En effet, I’article 7 LRH ne libelle
pas cette exception, qui échappe par conséquent a une interprétation littérale.
Les régles générales retiennent que le traitement de données personnelles par
une personne privée contre la manifestation de volonté expresse de la personne
concernée cause une atteinte a la personnalité dont 1’illicéité est présumée
(art. 30 al. 1 let. ¢ LPD), a charge pour la personne privée de se prévaloir d’un
motif justificatif tel un intérét prépondérant. Les conditions sont encore plus
strictes pour les organes fédéraux qui doivent se fonder sur une base légale, a
moins qu’une dérogation existe (autorisation du Conseil fédéral, consentement
de la personne concernée ou traitement de données nécessaire a protéger la vie
ou I’intégrité corporelle de la personne concernée ou d’un tiers sans pouvoir
obtenir préalablement le consentement de la personne concernée ; art. 34 LPD).
Au demeurant, la loi relative a la recherche sur I’étre humain renforce le droit
a I’autodétermination de la personne concernée. Cette derniére pourrait donc
penser qu’elle peut retirer son consentement & sa guise. Evidemment, si 1’infor-
mation a effectivement porté sur cette exception a la révocation, la personne
concernée pourrait étre taxée de mauvaise foi. Néanmoins, selon le contexte
dans lequel I’information a été délivrée, nous estimons qu’il serait soutenable
qu’elle invoque un vice du consentement initial. Elle supporterait cependant le

néanmoins conserver a I’esprit que le consentement de certaines personnes pourrait étre
vicié.

33 Message LRH, p. 7314.

5% ERARD, p. 607 ; HFG-RUDIN, art. 32, N 11 a 13.
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fardeau de la preuve. A cet égard, elle devrait établir la masse de renseigne-
ments qui lui auraient été délivrés dans un court laps de temps, tant sur son état
de santé et sur la prise en charge médicale préconisée que sur le projet de
recherche, le nombre de projets de recherche pour lesquels sa participation a
été sollicitée, la durée et le moment de I’information orale quant aux projets de
recherche (a notre sens, I’entretien aura bien moins d’impact s’il a lieu dans le
contexte d’une consultation médicale, par exemple d’une consultation prépara-
toire a une opération). La démonstration de ces faits pourrait conduire une
autorité a admettre une dilution de I’information. En nous inspirant de la juris-
prudence relative aux clauses insolites®, nous estimons a cet égard que la
simple mention dans un document préformulé de 1’exception a I’article 7 LRH
concernant les données de santé pourrait étre insuffisante selon le contexte, et
qu’il pourrait s’avérer indispensable que ladite exception soit mise en évidence
pour attirer expressément [’attention de la personne concernée. De plus, celui
ou celle qui se charge de I’information orale devrait dans ces cas non seulement
évoquer spécifiquement cette exception mais aussi expliquer ses conséquences.
L’inexpérience de la personne concernée face a des recherches menées dans un
milieu scientifique de pointe, a fortiori lorsqu’il s’agit d’un patient déja fragi-
lisé par son état de santé, justifie de la considérer comme une partie faible et de
lui accorder une protection particuliére. Par conséquent, la personne concernée
pourrait dans certaines situations se prévaloir d’une erreur de base pour invalider
son consentement initial.

Il n’est pas question d’appliquer ici la jurisprudence sur la régle de I’insolite en
tant que telle, mais de considérer I’argumentation qui a poussé le Tribunal fédé-
ral a la retenir. En I’occurrence et contrairement aux clauses insolites, 1’excep-
tion a I’article 7 LRH n’est pas stipulée par la chercheuse ou par le chercheur
au détriment de la personne concernée mais elle découle de I’interprétation
1égale. Ainsi, la dérogation a la loi n’est pas due au chercheur ou a la chercheuse
mais au systéme légal lui-méme. La personne concernée ne pourrait donc pas
se prévaloir du caractére insolite de la clause pour s’opposer au traitement futur
des données collectées dans le cadre de la recherche avant la révocation de son
consentement.

Ces considérations nous aménent a soutenir que I’article 7 LRH mériterait d’étre
précisé pour intégrer cette exception de manicre explicite. Il s’agirait en outre
de la nuancer, en maintenant le principe que 1’utilisation des données collectées
jusqu’a la révocation du consentement cause une atteinte illicite a la person-
nalité, a moins que la chercheuse ou le chercheur puisse se prévaloir d’un motif
justificatif et notamment d’un intérét supérieur. Les circonstances du cas d’espéce
seraient ainsi examinées concrétement. Dans les situations ou le revirement de

55 ATF 11911443, c. 1a, ST 1994 637 ; ATF 135111 1, ¢. 2.1, JdT 2011 11 516 ; TF, 4A_186/
2018 du 28 octobre 2018, c. 2.
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la personne concernée menacerait le projet de recherche, I’autorité devrait recon-
naitre un intérét prépondérant. Dans les autres cas, I’intérét de la personne concer-
née devrait prévaloir.

C. Conservation

1. Loi sur la protection des données

Aucun article de la loi sur la protection des données n’aborde spécifi-
quement la conservation de données en vue d’une étude future qui ne porterait
pas sur I’étre humain. Comme la conservation est un traitement de données, les
principes généraux s’appliquent (art. 6 LPD), notamment la proportionnalité
(al. 2).

Si les données stockées ne sont pas anonymisées, le consentement explicite de
la personne concernée est nécessaire lorsqu’il s’agit de données sensibles (art. 6
al. 7 let. a LPD). En revanche, lorsque les données sont anonymisées ou pseu-
donymisées, elles échappent a la loi et leur conservation est libre. La vraie ques-
tion n’est donc pas tellement liée a la conservation mais au processus d’anony-
misation ou de codage en vue de la conservation des données a des fins de
recherche, car il s’agit d’un traitement soumis a la loi. Lorsque des données
sensibles sont en cause, la personne concernée devrait donc donner son consen-
tement explicite a I’anonymisation et au codage en vue du stockage a des fins
de recherche qui ne porterait pas sur I’étre humain. Lorsque les données per-
sonnelles ne sont pas sensibles, la garantie de la transparence du traitement
requiert que la personne concernée soit informée lors de la collecte que ses
données pourront étre anonymisées ou codées afin d’étre conservées a des fins
de recherche (art. 19 al. 2 let. a et b cum art. 6 al. 3 et 4 LPD). Selon notre posi-
tion, la situation serait donc presque identique a celle que I’article 32 al. 3 LRH
retient pour I’anonymisation des données génétiques a des fins de recherche
(infra D.3). Les régimes se distingueraient comme suit. Dans le dernier cas, le
législateur a choisi le systeme de 1’opt-out. Cela implique que la personne
concernée peut s’opposer a I’anonymisation de ses données a des fins de
recherche. Si la loi sur la recherche n’est pas applicable, nous estimons que la
personne source peut seulement refuser la collecte initiale de ses données sen-
sibles.

Enfin, le principe de la proportionnalité (art. 6 al. 2 LPD) pourrait s’opposer a
I’anonymisation/pseudonymisation générale de toutes données en vue d’une
réutilisation dans une potentielle recherche future, sans savoir si elles seront
concrétement utiles un jour (« gardons-les au cas ol »). A notre sens, aucune
base légale ne justifierait ce traitement de données a large échelle par des
organes fédéraux pour créer une gigantesque base de données anonymisées ou

© Stampfli Editions SA Berne 51



Rachel Christinat

pseudonymisées exploitable librement dans des études sortant du champ
d’application de la loi relative a la recherche sur 1’étre humain. Les personnes
privées ne pourraient pas invoquer un intérét prépondérant a un tel traitement
généralisé. Cette position se justifie d’autant plus en considérant qu’une
anonymisation de fait suffit et que I’appariement des données codées permet
de plus en plus souvent de réidentifier la personne source. Ainsi, les risques de
réidentification augmentent significativement avec la masse de données ano-
nymes et codées laissée a la libre disposition de la science. Il est méme 1égitime
de se demander si les données demeurent anonymes dans cette hypothése. A
notre sens, dés que la personne concernée peut étre réidentifiée par la techno-
logie au moyen de croisements de données anonymes ou codées, le caractére
anonyme tombe. Cette situation nous place face a un paradoxe. Prises indivi-
duellement, les données sont anonymes mais, prises dans leur ensemble, elles
ne le sont plus. Si I’ensemble des données était requalifié de données person-
nelles, il pourrait ne plus y avoir a terme de données anonymes. Cette évolution
nuirait a la liberté de la recherche. Il nous apparait au demeurant dispropor-
tionné de requalifier toutes les données puisque la réidentification de la per-
sonne concernée suppose 1’accés non seulement a toutes les données mais aussi
a une technologie de pointe qui peut les croiser. Pour ménager les intéréts en
présence, il nous semble que les personnes qui parviennent a réidentifier des
tiers au moyen d’un appariement de données anonymisées ou codées devraient
&tre tenues a un secret aussi fort que le secret professionnel. Il s’agirait ainsi de
concevoir une nouvelle infraction pénale, qui serait réalisée par toute personne
qui utiliserait ou qui dévoilerait des informations sur un tiers apres les avoir
obtenues au moyen de données anonymisées ou pseudonymisées croisées.

2. Loi sur la recherche

Comme déja évoqué, 1’acces a des données personnelles liées a la
santé présente un intérét indéniable pour le milieu scientifique, qui souhaite par
conséquent pouvoir y accéder largement afin de mener des études dont la fiabi-
lité requiert le plus souvent un trés grand nombre d’échantillons et de données
personnelles correspondantes®. Le message précise a cet égard : « En général,
un projet de recherche ne fait pas qu’« utiliser » [...] les données personnelles
liées a la santé disponibles ; il les met aussi a la disposition d’autres projets de
recherche. Cela implique la conservation de matériel biologique ou de données
personnelles liées a la santé, par exemple dans des biobanques, des registres
médicaux ou des bases de données. »’ Nous verrons que la réutilisation de
données est d’ailleurs largement admise (infra D).

36 Message LRH, p. 7347.
57 Message LRH, p. 7347.
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La conservation de données personnelles li€es a la santé comporte un risque
que des tiers s’en emparent et les traitent de manicre illicite. Il est donc néces-
saire d’exiger de celles et ceux qui conservent ces données de prendre les me-
sures nécessaires a endiguer le risque de piratage. Ainsi, quiconque conserve
des données personnelles liées a la santé a des fins de recherche relative a 1’étre
humain est chargé de les protéger de toute utilisation illégale en prenant d’une
part les mesures techniques et organisationnelles appropriées et en respectant
d’autre part les exigences techniques liées aux conditions d’exploitation (art. 43
al. 1 LRH). Ainsi, les recommandations en matiére de sécurité des données
doivent étre appliquées®®. L’ordonnance relative a la recherche sur ’étre humain
précise que cela implique les mesures propres a permettre I’emploi des données
aux seules personnes qui en ont besoin pour accomplir leurs taches, qu’elles
doivent empécher la publication, la modification, la suppression et la copie des
données sans autorisation ou par inadvertance et qu’elles sont contraintes de
documenter I’ensemble des processus de traitement déterminants pour garantir
la tragabilité des données (art. 5 ORH). Le responsable du traitement doit s assurer
les services d’un personnel qualifié qui soit capable d’assurer la qualité de la
conservation des données et la sécurité de la base d’exploitation en se confor-
mant aux régles de 1’art™.

D. Réutilisation

1. Remarque liminaire

Les progres technologiques ont considérablement accru I’intérét scien-
tifique de pouvoir réutiliser des données déja collectées a 1’occasion d’un pre-
mier traitement de données lié ou non a une recherche. Le droit des personnes
concernées dans ce contexte revét par conséquent de I’importance en pratique.
A cet égard, DUCOR écrivait déja il y a une dizaine d’années : « Avec I’avéne-
ment des techniques de séquencage génétique massivement paralléle et I’augmen-
tation de la puissance des calculateurs utilisés en bio-informatique, les bio-
banques et les banques de données notamment génétiques prennent une place
croissante dans la recherche sur [’étre humain. En conséquence, les projets de
recherche réutilisant du matériel biologique et/ou des données personnelles liées
a la santé [...] sont de plus en plus fréquents tant dans le milieu académique
que dans ['industrie. »°° Partant, les conditions a la réutilisation de données
revétent une grande importance pratique.

3% Message LRH, p. 7347.
3 Message LRH, p. 7347.
DUCOR, p. 190.
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2. Loi sur la protection des données

La loi sur la protection des données ne régit pas spécifiquement la ré-
utilisation des données personnelles (les données anonymes et codées peuvent
&tre réutilisées librement puisqu’elles ne sont pas couvertes par la loi). Selon la
doctrine, ce traitement est admis dans les limites du principe de finalité (art. 6
al. 3 LPD). Par conséquent, la réutilisation ne doit pas étre inattendue, inappro-
priée ou contestable du point de vue de la personne concernée®'. ERARD/
HEUSGHEM/PARISATO recommandent de procéder a un test de compatibilité
qui consideére toutes les circonstances du cas d’espéce, en particulier qui com-
pare la finalité de la collecte initiale avec celle de la réutilisation, qui examine
le contexte de la collecte, qui établit les attentes raisonnables des personnes
concernées, qui considére la nature des données traitées, qui évalue les consé-
quences de la réutilisation pour les personnes sources et qui vérifie si des ga-
ranties appropriées existent®?. Cette approche se conforme a la notion de finalité
compatible que la révision de la loi sur la protection des données a introduite
(art. 6 al. 3 LPD).

Si la personne concernée ne pouvait pas s’attendre a la réutilisation de ses
données personnelles dans le cadre d’un traitement du fait de personnes privées,
le responsable du traitement doit se fonder sur un motif justificatif (art. 31 al. 1
LPD) comme un intérét prépondérant. Dans le contexte qui nous occupe, le
législateur reconnait précisément que I’intérét prépondérant de la chercheuse
ou du chercheur a la réutilisation de données personnelles peut entrer en consi-
dération (art. 31 al. 2 let. e LPD). Il a cependant encadré la pratique par des
conditions puisque la pesée des intéréts n’a lieu que si le responsable du traite-
ment anonymise les données dés que possible (ch. 1) et ne publie les résultats
de ses investigations que sous une forme qui ne permet pas d’identifier les per-
sonnes concernées (ch. 3) (supra A.).

De plus, la loi confére une protection accrue aux données sensibles puisque
leur réutilisation est soumise a une condition supplémentaire. En effet, le maitre
du fichier ne peut communiquer les données a des tiers qu’aprés les avoir
codées. Dans I’hypothése ou une pseudonymisation serait impossible, il doit
prendre les mesures pour garantir que les tiers ne traiteront les données qu’a
des fins qui ne se rapporteront pas a des personnes (art. 31 al. 2 let. e ch. 2 LPD).
Cette condition renforce donc I’intérét de la personne concernée, puisqu’elle
empéche d’invoquer le seul intérét de la recherche pour justifier une violation
de I’article 30 al. 2 let. ¢ LPD®.

61
62
63

ERARD/HEUSGHEM/PARISATO, N 45 ; Message sur la révision totale de la LPD, p. 6645.
ERARD/HEUSGHEM/PARISATO, N 45.
Message sur la révision totale de la LPD, p. 6692.
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3. Loi relative a la recherche sur I’étre humain

L’ordonnance relative a la recherche sur 1’étre humain définit la réutili-
sation de données en mentionnant qu’il s’agit de toute opération effectuée a des
fins de recherche avec des données déja collectées, et elle donne une série d’ex-
emples (art. 24). L’expression « a des fins de recherche » n’est pas anodine.
Elle signifie que les données personnelles collectées pour une recherche sont
conservées afin de pouvoir les utiliser dans d’autres projets de recherche encore
inconnus. Ainsi, la conservation n’intervient pas pour un projet de recherche
déterminé®, et les données peuvent aussi étre conservées pour nourrir une
banque de données pour d’autres recherches®. La personne concernée donne
alors un consentement général, qui réduit la portée du principe de la finalité®®.
La doctrine reconnait les avantages du consentement général®’ qui « réside dans
la grande latitude qu’il laisse aux chercheurs tout en protégeant I’autonomie
et les droits des participants. Cela a condition que le [consentement général |
soit formulé en accord avec les dispositions légales et appliqué avec les mesures
de sécurité adéquates. Il contribue alors a concilier les intéréts des patients et
ceux des chercheurs »%. Des expertes du domaine ont analysé certains formu-
laires d’information délivrés aux patient-es et ont constaté quelques défauts.
Elles ont donc formulé certaines critiques et proposé des pistes d’amélioration®.
Le consentement général est donc discuté, et le Conseil fédéral examine les
mesures qui pourraient 1’accompagner pour mieux sauvegarder le droit a 1’auto-
détermination des personnes concernées sans entraver inutilement I’accés aux
données pour la science”. Pour le surplus, nous renvoyons a la contribution de
SPRUMONT dans cet ouvrage collectif, qui aborde en détails le consentement
général’!,

Lorsque la loi impose le consentement explicite de la personne concernée, il
s’agit du systéme de 1’opt-in, peu importe que le consentement doive porter sur
un projet particulier ou qu’un consentement général suffise’. Le systéme de
I’opt-out prévaut en revanche lorsque la personne concernée ne doit pas
s’opposer au traitement de ses données aprés avoir été informée”.

64 Message LRH, p. 7336.

% HFG-RUDI, Vorbemerkung Art. 32-35, N 7.

66 ERARD/HEUSGHEM/PARISATO, N 40.

67 ERARD/HEUSGHEM/PARISATO, N 40 ; TALANOVA/SPRECHER, p. 1198 ss.

% TALANOVA/SPRECHER, p. 1198 et références citées.

% Pour éviter de répéter ce que la doctrine a déja développé, nous nous permettons de
renvoyer 8 TALANOVA/SPRECHER, p. 1197 ss.

Pour les travaux en cours et une vision critique, se référer a ERARD/HEUSGHEM/
PARISATO, N 41 ss.

Voir dans cet ouvrage, TALANOVA/DOSCH/MARKS SULTAN/SPRUMONT, p. 89 ss.
ERARD, p. 607.

ERARD, p. 607.
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Avant d’examiner les solutions que la loi retient, relevons que I’article 17 LRH
dispose que la personne concernée doit étre informée des la collecte des
données personnelles li€es a la santé que leur réutilisation est envisagée a des
fins de recherche et que son consentement doit déja étre recueilli 8 ce moment.
En outre, elle doit étre informée qu’elle peut s’y opposer. Une réutilisation a
des fins de recherche est envisageable si elle est planifiée ou si elle est tres
vraisemblable’™. Si la personne responsable omet cette information, une com-
mission d’éthique saisie d’une demande sur la base de ’article 34 LRH (réutili-
sation de données personnelles liées a la santé a des fins de recherche dépourvue
du consentement éclairé de la personne concernée) ne pourrait pas la rejeter
pour ce motif”s,

La loi relative a la recherche sur 1’étre humain pose des conditions différentes
pour la réutilisation de données personnelles liées a la santé selon leur nature
(génétiques ou non) et selon leur forme (non codées, codées ou anonymisées).
En bref, le tableau se résume comme suit.

— Données génétiques (art. 32 LRH) :

— non codées (al. 1) : consentement éclairé ad hoc’® ;

— codées (al. 2): consentement éclairé général ;

— anonymisation (al. 3) : non-opposition aprés information ;
— anonymisées : non appréhendées par la loi.

— Données personnelles non génétiques liées a la santé (art. 33 LRH) :

— non codées (al. 1) : consentement éclairé général ;

— codées (al. 2): non-opposition aprés information ;
— anonymisation : non appréhendée par la loi ;

— anonymisées : non appréhendées par la loi.

Comme susmentionné, la loi relative a la recherche sur I’étre humain retient
I’approche absolue, c¢’est-a-dire que les données pseudonymisées ne sont pas
considérées comme étant anonymes pour celles et ceux qui ne détiennent pas
la clé mais conservent leur statut de données personnelles liées a la santé (supra
I1.C). Aprés avoir souligné le lien entre I’importance conférée au droit a 1’auto-
détermination dans la recherche sur I’étre humain (art. 1185 al. 2 let. a Cst.) et
I’approche absolue, ERARD plaide en faveur de son application dans ce contexte
particulier de recherche. Il prétend a juste titre que I’approche relative évincerait

4 Message LRH, p. 7322.

75 Message LRH, p. 7322 s.

76 Chaque fois qu’il est question de consentement éclairé dans les art. 32 et 33, la loi
précise qu’il s’agit de celui de la personne concernée, ou, le cas échéant, de celui de son
représentant 1égal ou I’un de ses proches.
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les données codées de la protection de la loi sur la recherche et éluderait ainsi
le principe fondamental du consentement éclairé du patient garanti par la
Constitution et par la loi (art. 16 et 17 LRH) en cas de réutilisation’’. Il observe
aussi que I’article 26 ORH ne s’oppose pas a cette interprétation, car cette dis-
position définit uniquement les exigences pour que des données soient réputées
pseudonymisées dans le cadre de la 1égislation sur la recherche relative a 1’étre
humain’®. Avec d’autres auteurs, il compléte en argumentant que les données
codées qui seraient exclues de la loi sur la recherche avec 1’approche relative
échapperaient aux mesures techniques et organisationnelles qui contraignent la
conservation des données de recherche (art. 43 LRH)”. JOTTERAND soutient
quant a lui qu’aucune des deux approches ne doit étre retenue en particulier, au
motif que la qualification d’une donnée codée dépend des possibilités concrétes
de la personne qui I’exploite de rétablir un lien avec la personne source. Si des
données supplémentaires pour réidentifier cette dernicre existent et que la cher-
cheuse ou le chercheur peut se les procurer, la donnée n’est pas anonyme. A
défaut, le caractére anonyme devrait étre reconnu®®, La sécurité et la prévisi-
bilit¢ du droit nous ameénent a préférer I’approche d’ERARD, surtout dans un
contexte ou les données utilisées sont sensibles et toujours en regard des possi-
bilités croissantes de tisser un lien avec la personne source par I’appariement
de données.

Les données génétiques recelent la particularité d’un contenu informatif im-
prévisible lors de la collecte, dont I’importance est susceptible de se renforcer
au gré des avancées du futur concernant leur décryptage®!. C’est pourquoi la
loi régit plus étroitement leur réutilisation que les autres données personnelles
liées a la santé®.

Nous développons ci-dessous les exigences selon la nature des données réu-
tilisées et leur forme.

— Données génétiques non codées

La personne concernée doit donner son consentement éclairé a la réutilisation
de données génétiques dans un projet de recherche concret (art. 32 al. 1 LRH).
L’article 16 LRH régit par analogie les exigences de I’information pour que le
consentement soit éclairé®®. L’article 28 ORH le compléte en mentionnant notam-
ment que la personne concernée doit étre avertie de son droit a refuser ou a

77
78
79
80

ERARD, p. 614 s.

ERARD, p. 614.
ERARD/HEUSGHEM/PARISATO, N 33.
JOTTERAND, N 78.

81 Ducog, p. 190.

8 Ducog, p. 190.

8 Message LRH, p. 7337.
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révoquer son consentement et les conséquences d’une révocation. Elle doit
aussi connaitre les mesures prises pour assurer la protection de ses données
personnelles. Lorsque la personne concernée est incapable de discernement ou
est mineure, les articles 22 a 24 LRH trouvent application.

— Données génétiques codées

Le consentement explicite de la personne concernée est requis pour la
réutilisation de données génétiques pseudonymisées par une personne qui ne
dispose pas de la clé. La personne concernée ne doit pas se prononcer sur un
projet de recherche déterminé ; un consentement général, soit le codage de ses
données, le stockage et la réutilisation a des fins de recherche, suffit. L’arti-
cle 29 ORH précise les informations qui doivent étre délivrées a la personne
concernée. Enfin, les articles 21 a 24 LRH s’appliquent lorsque la personne
concernée est privée de la capacité de discernement ou est mineure.

— Anonymisation de données génétiques

Il peut étre surprenant que 1I’anonymisation de données génétiques ne soit pas
libre. Le caractére particulierement sensible de ce type de données justifie ce-
pendant cette protection renforcée du droit a ’autodétermination. Effective-
ment, les progres de la technique peuvent permettre de rétablir un lien avec une
personne en mettant en relation plusieurs jeux de données anonymisées®.

Selon la loi, les données génétiques peuvent donc étre anonymisées et stockées
a des fins de recherche si la personne concernée ne s’y est pas opposée apres
avoir été informée. Les renseignements qui doivent étre délivrés a la personne
source sont énoncés a I’article 30 ORH, soit I’anonymisation envisagée, le
droit de véto de la personne concernée, les conséquences de I’anonymisation
sur les résultats concernant la santé de la personne concernée et la possibilité
de transmettre les données a des tiers a des fins de recherche.

La protection du droit a I’autodétermination de la personne concernée nous
apparait toutefois relativement faible. A cet égard, le message enseigne que
I’information « peut, par exemple, étre faite par le biais de la brochure d’in-
formation des patients établie par un hépital »®. Les exigences sont donc
moindres que celles incombant aux médecins pour satisfaire au devoir de
I’information médicale, qui contraint les professionnel-les de la santé a veiller
que les patient-es comprennent les renseignements qui leur sont donnés. Au
demeurant, I’information doit étre personnalisée (des renseignements seule-
ment écrits sont insuffisants). Enfin, les médecins supportent le fardeau de la

8 Message LAGH, p. 5325.
85 Message LRH, p. 7337.
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preuve de I’information si un patient allégue avec suffisamment de vraisem-
blance un défaut de consentement faute d’avoir été averti-e correctement.

Il convient d’examiner ces constats a la lumiére du droit applicable a la collecte
des données génétiques. Au moment de leur collecte, les données génétiques
ne sont pas anonymes. Si elles sont d’emblée traitées a des fins de recherche
sur les maladies humaines ainsi que sur la structure et le fonctionnement du
corps humain, la loi relative a la recherche s’applique. Si tel n’est pas le cas, la
loi sur la protection des données régit la collecte. Cette loi commande que la
personne concernée consente expressément au traitement de ce type de données
puisqu’elles sont sensibles (art. 6 al. 7 let. a LPD), et qu’elle puisse reconnaitre
la finalité du traitement qui doit étre respectée ultérieurement (art. 6 al. 3 LPD).
Lors de la collecte des données génétiques, la personne concernée n’a pas
forcément conscience que ses données pourraient étre anonymisées pour étre
conservées et réutilisées ultéricurement a des fins de recherche. Dans ce cas,
elle pourrait se voir remettre une simple brochure dans un second temps, par
exemple quand elle se présente a un entretien pour obtenir les résultats des
analyses, afin de I’informer que ses données seront anonymisées et conservées
a des fins de recherche sauf avis contraire de sa part. La encore, I’effet de
I’annonce du résultat des analyses génétiques peut éclipser les renseignements
en lien avec le traitement futur des données. Nous doutons au demeurant
qu’une personne non initiée maitrise les recoupements qui peuvent étre faits
entre différentes bases de données génétiques anonymisées et la précision des
renseignements que peuvent révéler ces analyses.

Au vu de ce qui précede, nous estimons que 1’anonymisation, le stockage et la
réutilisation de données génétiques a des fins de recherche sont encadrés par le
principe de I’opt-out, (art. 32 al. 3 LRH), mais que le probléme survient lors de
la collecte et de la conservation®®. Comme le degré d’information au stade de

86 Voir aussi TALANOVA/SPRECHER, p. 1198 ; ERARD/HEUSGHEM/PARISATO, N 12 qui

rapportent que, dans le contexte de la Stratégie Nationale en matiere d’Open Research
Data, le Conseil des Etats a déposé une motion pour que le Conseil fédéral adopte une
loi-cadre régissant les infrastructures spécifiques nécessaires a la réutilisation de données
dans des « domaines stratégiques » comme la santé et la recherche (Motion 22.3890 du
Conseil des Etats du 22 aott 2022). En examinant cette motion qu’il a acceptée, le Conseil
fédéral a souligné I’importance et le potentiel d’une réutilisation des données « a des
fins d’utilisation secondaire » et les a mis en perspective avec les principes généraux
de la loi sur la protection des données, notamment de la finalité. Il a relevé que 1’utilité
que les données pourraient présenter ultérieurement en étant utilisées a d’autres fins est
souvent impossible & anticiper lors de la collecte. Sur la base de ce constat, il s’em-
ploiera en particulier a identifier « les domaines dans lesquels une utilisation secon-
daire des données serait pertinente et proportionnée, ainsi que les infrastructures et
autres exigences préalables qui seraient nécessaires pour exploiter des espaces de
données fiables et interopérables » (avis du Conseil fédéral du 23 novembre 2022) (la
motion et I’avis sont disponible sur le site du Parlement, a I’adresse Internet suivante :
<https://www.parlament.ch/fr/ratsbetrieb/suche-curia-vista/geschaeft? A ffairld=20223890>.
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I’anonymisation est minimal, la personne qui récolte les données doit a notre
sens déja attirer 1’attention de la personne concernée sur cette possibilité de
retraitement a des fins de recherche pour que le consentement soit valable. Par
conséquent, la personne concernée qui aurait manqué les informations relatives
a I’anonymisation et la réutilisation des données génétiques a des fin de re-
cherche apres ce processus ne peut s’en prendre ni a celui ou celle qui a procédé
a I’anonymisation des données ni a la personne qui les a réutilisées. Elle pour-
rait en revanche contester 1’attitude de la personne qui a collecté les données
génétiques sans avoir recueilli un consentement valable faute d’information.

JUNOD souléve le risque d’une omission de 1’étape de 1’information avec le
systéme de Iopt-out®’.

— Données génétiques anonymisées

Ces données échappent a la loi sur la recherche ; I’article 32 al. 3 LRH régit
seulement I’anonymisation des données génétiques a des fin de recherche. Le
ou la scientifique qui accéde a des données anonymes peut donc les utiliser
librement dans une étude. JUNOD nuance en affirmant qu’il ou elle devrait
s’abstenir en cas de doute sur la licéité de I’anonymisation des données®®.

— Données personnelles non génétiques liées a la santé codées

Le consentement explicite de la personne concernée est requis. Un consen-
tement général, soit « & des fins de recherche » suffit. La loi renvoie aussi aux
articles 16 et 22 a 24 LRH concernant la validité du consentement. Les infor-
mations qui doivent étre fournies a la personne concernée sont précisées a
I’article 32 ORH.

— Données personnelles non génétiques liées a la santé non codées

La personne concernée ne doit pas s’étre opposée a la réutilisation apreés avoir
été informée que ses données pourraient étre pseudonymisées pour étre réutili-
sées a des fins de recherche. Les renseignements qui doivent étre communiqués
a la personne concernée figurent a ’article 31 ORH. Le consentement de la
personne concernée n’est pas requis.

87
88

JunoD, Recherche médicale rétrospective, p. 403.
JuNoD, Recherche médicale rétrospective, p. 401.
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— Anonymisation des données personnelles non génétiques liées a la santé

La loi ne pose pas de condition a I’anonymisation de données personnelles non
génétiques liées a la santé a des fins de recherche. Si les données non pas été
collectées dans le cadre d’une étude soumise a la loi spéciale, nous renvoyons
a nos considérations précédentes en lien avec la collecte (supra B.1). Si la
collecte a eu lieu dans le cadre d’un projet de recherche sur I’étre humain, la
personne source devrait étre renseignée sur cette possibilité dans le cadre de
I’information générale délivrée lors de la collecte (art. 17 LRH).

— Données personnelles non génétiques liées a la santé anonymisées

La personne concernée n’a pas a étre informée et ne peut pas s’opposer a la
réutilisation de ces données. Selon le message, « il n’est guere imaginable que
[ce type de données] puissent, dans le cadre d’une réutilisation, livrer des
conclusions sur le diagnostic, le traitement ou la prévention d’'une maladie.
C’est pourquoi cette catégorie de données n’a pas fait [’objet d’une interdic-
tion d’anonymisation »*°.

Exceptionnellement, les données personnelles liées a la santé peuvent étre
réutilisées méme a défaut de consentement explicite ou que I’'information rela-
tive au droit d’opposition n’a pas été dispensée (escape clause®®) (art. 34 LRH).
Trois conditions doivent étre remplies cumulativement. D’une part, 1’obtention
du consentement ou I’information sur le droit d’opposition est impossible ou
pose des difficultés disproportionnées ou on ne peut raisonnablement pas 1’exi-
ger de la personne concernée (let. a). Deuxiémement, aucun document n’atteste
un refus de la personne concernée (let. b). L’intérét de la science doit enfin
primer celui de la personne concernée a décider de la réutilisation de son
matériel biologique ou de ses données (let. ¢). Le 1égislateur a estimé que cer-
taines situations justifient de privilégier les intéréts scientifiques et que, a
défaut, la liberté de la recherche serait restreinte de maniére disproportionnée.

Selon le message, la premiére condition est remplie si les personnes nommeées
sont décédées. Le Conseil fédéral estime en outre qu’il faut évaluer la charge
de travail que la prise de contact avec les personnes concernées requiert. S’il
est extrémement difficile de les retrouver, notamment en raison d’un cercle de
personnes trés étendu ou d’un long délai entre la collecte des données et la
remise du projet de recherche, la charge de travail serait disproportionnée. A
I’inverse, la charge émotionnelle de la personne concernée qui serait a nouveau
confrontée a une situation difficile est insuffisante. Le message précise enfin

8 Message LRH, p. 7338.
% ERARD, p. 607.
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qu’un consentement qui n’aurait pas été recueilli ou qu’une information qui
n’aurait pas été délivrée a temps n’excluent pas I’application de I’exception®!.

L’arbitrage des intéréts en présence voulu par la troisiéme condition suppose
d’examiner le cas concret. Son intérét prime si la recherche laisse espérer des
découvertes revétant un grand intérét. Tel est le cas s’il est question de données
liées a une maladie grave. L’intérét de la recherche est aussi prépondérant si
les enseignements pourraient profiter a un grand nombre d’individus®. La
doctrine relate que les commissions d’éthique de la recherche ont été assaillies
de demandes qui portaient sur des projets réutilisant des données liées au
COVID-19 sans le consentement des patients et qui se fondaient sur I’article 34
LRH?. La méconnaissance du virus, le nombre de personnes malades et I’urgence
de la situation ne réalisaient toutefois pas a elles seules I’intérét scientifique
prépondérant ; I’examen de chaque cas concret demeurait indispensable®. 1l
semblerait d’ailleurs que cette régle qui devrait étre interprétée restrictivement
est, dans la pratique, appliquée largement par les commissions d’éthique®.

Certains auteurs plaident en faveur d’un assouplissement du régime actuel de
la loi sur la recherche relative a 1’étre humain. En substance, ils estiment que
les intéréts de la personne concernée sont peu menacés dans le cadre de la ré-
utilisation de données dans le cadre d’une recherche, notamment grace a
I’anonymisation et au codage des données qui suppriment le risque d’identi-
fication de la personne concernée. Ils estiment que la Suisse doit conserver sa
compétitivité dans la recherche scientifique et que I’intérét scientifique I’em-
porte par conséquent. IIs suggérent que la loi soit modifiée pour admettre plus
facilement la libre réutilisation de données liées a la santé ou de matériel bio-
logique, si certaines conditions sont remplies (les données de santé et le
matériel biologique devraient étre anonymisés dés que le but de la recherche le
permet ; les données pourraient &tre transmises a des tiers seulement si la
personne concernée n’est pas identifiable ; les personnes concernées seraient
informées de la possibilité que leurs données soient réutilisées a des fins de
recherche et ne s’y seraient pas opposées ; la recherche aurait été autorisée par
une commission d’éthique). Il ne serait donc pas nécessaire de démontrer que
I’intérét de la science prime dans un cas concret ainsi que le requiert 1’actuel
article 34 let. ¢ LRH.

o1 Message LRH, p. 7338.

92 Message LRH, p. 7339.

9 TALANOVA/SPRECHER, p. 1197 s.

%% TALANOVA/SPRECHER, p. 1198 et références citées.

% THOUVENI ef al., N 21.

% THOUVENIN et al., toute la contribution (en particulier N 24 ss et 32 ss).
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4. Loi sur I’analyse génétique

L’article 12 LAGH régle I’utilisation des échantillons et des données
génétiques a une autre fin qu'une analyse. Cette disposition s’applique a la
réutilisation des données génétiques dans le cadre d’une recherche qui ne porte
pas sur une maladie humaine ou sur la structure et le fonctionnement du corps
humain (supra 11.A).

Les données génétiques non codées et codées ne peuvent étre utilisées dans le
cadre d’une recherche échappant a la loi sur la recherche que si la personne
concernée y a expressément consenti aprés avoir ét¢ suffisamment informée
(al. 1). Le message enseigne que 1’information doit étre circonstanciée quant a
Iutilisation & une autre fin prévue. A cet égard, le principe de finalité ne permet
qu’un traitement dans un but suffisamment défini et exposé lors de 1’entretien
d’information, qui doit renseigner la personne sur le lieu et la durée de la
réutilisation prévue. La réutilisation peut étre unique mais un consentement
général est aussi admis. Ainsi, la réutilisation peut avoir une formulation relati-
vement ouverte ou abstraite®’.

Si les données sont anonymisées apres ’analyse génétique terminée, le systéme
de I’opt-out prévaut (al. 2). Dans son message, le Conseil fédéral expose que
les données sortent du champ d’application de la loi sur la protection des
données dés qu’elles sont anonymisées. La loi sur I’analyse génétique renforce
ainsi la protection des données génétiques puisqu’une anonymisation prévue
doit « étre abordée au préalable dans le cadre de l'information »*.

E. Transmission

1. Loi sur la protection des données

Lorsque le traitement de données est le fait d’une personne privée, la
communication de données sensibles a un tiers constitue une atteinte a la
personnalité (art. 30 al. 2 let. ¢ LPD).

Les articles 36 et 37 LPD imposent des régles particuliéres aux organes fédéraux,
car la transmission de données personnelles (y compris sensibles) a des tiers
constitue une opération particulierement délicate”. Par conséquent, une base
légale est requise. L’article 36 renvoie a I’article 34 al. 1 a 3 LPD (al. 1). En
revanche, il instaure ses propres conditions pour déroger a la base 1égale (al. 2)

97 Message LAGH, p. 5326.
% Message LAGH, p. 5327.
9 Message LPD, p. 6698.
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et la liste est exhaustive!®. Dans tous les cas, la personne concernée peut

s’opposer a la communication de ses données a des tiers par un organe fédéral
pour autant qu’elle rende vraisemblable un intérét digne de protection (art. 37
al. 1 LPD). L’organe fédéral rejette cependant 1’opposition (al. 2) lorsqu’il est
juridiquement contraint de transmettre les données personnelles (let. a) ou si
I’absence de communication risque de compromettre 1’accomplissement des
taches de I’organe (let. b).

2. Loi relative a la recherche sur [’étre humain

A teneur de ’article 41 LRH, des données personnelles liées a la santé
collectées ou utilisées a des fins de recherche peuvent étre transmises a d’autres
fins uniquement si une base 1égale le prévoit (let. a) ou si la personne concernée
a donné son consentement explicite (let. b). Par conséquent, celui ou celle qui
offre ses données personnelles a la recherche ne doit pas craindre qu’elles
soient utilisées a d’autres fins sans son consentement, a moins qu’une loi le
permette exceptionnellement!®!,

IV.  Moyens de vérification de la personne objet de la re-
cherche

A. Loi sur la protection des données

La LPD consacre le droit d’acces de la personne concernée (art. 25
LPD), qui peut demander au responsable si des données personnelles sont
traitées. Selon le Conseil fédéral, le droit d’accés « est la clé qui permet a la
personne concernée de faire valoir les droits que lui octroie la loi »'%%. La
disposition donne une liste exemplative des renseignements qui doivent étre
délivrés le cas échéant. Il s’agit de ceux qui sont nécessaires a la revendication
des droits inhérents a la protection des données et a la transparence du traite-
ment. Comme la loi ne prévoit pas de disposition spécifique pour 1’acces a des
données dans le cadre d’une recherche, nous ne le commentons pas et nous
bornons a rappeler quelques ¢léments intéressants pour le sujet de la présente
contribution.

La personne concernée peut ainsi consulter ses données personnelles que traite
le responsable du traitement pour savoir si 1’utilisation est conforme au droit

100 Message sur la révision totale de la LPD, p. 6697.
101 Message LRH, p. 7345.
102 Message sur la révision totale de la LPD, p. 6682.
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(principes d’exactitude, de finalité, ezc.)!®*. Elle a notamment le droit d’étre
informée de la durée de conservation de ses données personnelles ou, par im-
possible, des criteres pour la fixer (al. 2 let. d). Ces renseignements peuvent
étre utiles en lien avec la conservation de données a des fins de recherche
(supra 111.C.1). Si la personne suspecte que ses données sont conservées a cette
fin, elle peut le demander expressément au responsable du traitement. A notre
sens, elle pourrait requérir la destruction de ses données personnelles qui
seraient conservées uniquement a des fins de recherche si elle refuse que ses
données soient pseudonymisées ou anonymisées et réutilisées dans une recherche
future. Au besoin, elle recourra aux actions défensives (infra V.C).

La personne concernée peut aussi demander a quels destinataires ou catégorie
de destinataires ses données ont été¢ communiquées (al. 2 let. g). Cette possibi-
lité est aussi précieuse en lien avec la conservation des données et la transmis-
sion a des fins de recherche.

Un des risques que nous identifions dans le domaine qui nous occupe est la
perte de maitrise de ses données personnelles par la personne concernée. Les
données originairement personnelles qui ont été anonymisées ou simplement
codées échappent a son controle puisque la loi ne les régit plus. Nous avons vu
que les progres de la technologie permettent de plus en plus de relier de telles
données a la personne concernée par appariement. Nous avons aussi développé
que les opérations qui visent I’anonymisation ou la pseudonymisation des don-
nées est un traitement qui devrait donc respecter le principe de la finalité. Par
ricochet, la personne concernée aurait dit en étre informée au moment de la
collecte (art. 19 al. 2 let. b LPD).

Dans le cas ou la personne concernée suspecterait que le responsable du traite-
ment ait conservé ses données a des fins de recherche sans I’avoir préalable-
ment renseignée de cette possibilité, elle peut le lui demander. La doctrine
mentionne que 1’obligation de transparence contraint le responsable du traite-
ment de délivrer des renseignements suffisants aux personnes concernées en
raison de son obligation de transparence'®. A notre sens, la véritable difficulté
se loge dans la situation ou le responsable du traitement nierait un autre traite-
ment des données mais que la personne source ne la croirait pas. 11 faut donc
savoir comment celle-ci peut réagir dans un tel cas de figure et quels moyens
le droit met a sa disposition (infra V).

103 HERTIG PEA, N 291.
104 ER ARD/HEUSGHEM/PARISATO, N 50.
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B. Loi relative a la recherche sur I’étre humain

L’article 8 al. 2 LRH autorise la personne concernée a consulter toutes
les données collectées qui la concerne. Dans son message, le Conseil fédéral
relevait que cette base lIégale accordait un droit d’étre informée a la personne
concernée sur toutes les données collectées a son sujet, et ce par analogie avec
I’ancien article 8 LPD qui consacrait le droit d’accés'®. Puisque la loi sur la
protection des données révisée régit désormais le droit d’accés a I’article 25 et
que cette disposition n’a pas été fondamentalement changée, nous estimons que
I’analogie demeure. La loi spéciale confére une protection accrue a la personne
concernée car les restrictions au droit d’accés de I’article 26 LPD ne s’appli-
quent pas, puisque la disposition spéciale ne prévoit aucune exception au prin-
cipe du droit a I’information (art. 8 al. 2 LRH).

Le législateur offre une protection particuliére aux personnes concernées dans
le cadre de la loi sur la recherche relative a I’étre humain, puisque tous les
projets sont soumis a I’autorisation d’une commission d’éthique, qui la délivre
uniquement si les exigences éthiques, juridiques et scientifiques prévues par la
loi sont remplies (art. 45 LRH). La compétence de la commission englobe les
études qui utilisent des données personnelles liées a la santé a des fins de re-
cherche lorsque 1’obtention du consentement ou I’information sur le droit d’op-
position manquent (al. 1 let. b). Cernant ce dernier point, DUCOR constate qu’il
est parfois difficile de savoir a partir de quel moment une réutilisation de don-
nées équivaut a un nouveau projet de recherche. Il estime que la création d’une
biobanque ou d’une autre base de données et le stockage ne suffisent pas'®.

La position des personnes sources nous semble donc plus favorable lorsque
leurs données sont traitées dans le cadre d’une étude soumise a la loi sur la
recherche relative a I’€tre humain, puisque les commissions d’éthique jouent
un role de surveillance. En effet, elles doivent non seulement valider les projets
de recherche, mais elles vérifient encore que leur réalisation soit conforme aux
exigences (art. 51 al. 1 LRH), ce qui implique un suivi de 1’étude'”’. Nous
doutons que les scientifiques soient malintentionnés, mais la complexité du
domaine, due en particulier aux progres fulgurants, et les risques de perte de
maitrise en cas de négligence, méme 1égére, sont importants.

105 Message LRH, p. 7315.
106 Dycor, p. 192 s.
107 Message LRH, p. 7352.
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V. Mesures judiciaires a ’encontre de personnes privées

A. A titre liminaire

La personne source dispose de moyens d’investigation grace a la trans-
parence et au droit d’acceés qui en découle. Ces principes risqueraient toutefois
de demeurer lettre morte a défaut de pouvoir agir en justice pour contraindre la
personne responsable a fournir les renseignements demandés en cas de refus
de sa part. En I’occurrence, la loi prévoit une action en exécution du droit d’ac-
ces (infra B).

Il convient ensuite de déterminer comment la personne concernée peut réagir
concrétement si elle considére que ses droits sont menacés (infra B et C) ou
1ésés (infra D) et si des tiers peuvent agir pour son compte (infra E). Quelques
considérations sur les colts de la procédure ponctueront cette rubrique (infra F).

Le chapitre 5 de la loi sur la protection des données régle en particulier le traite-
ment de données personnelles par des personnes privées. Les trois dispositions,
qui concrétisent la protection de la personnalité (art. 28 CC), sont présentées
selon une systématique légale claire. L’article 30 régit les atteintes a la person-
nalité a ’occasion d’un traitement de données, 1’article 31 aborde les motifs
justificatifs et Iarticle 32 expose les mesures a disposition des personnes concer-
nées pour faire valoir leurs prétentions si leurs données personnelles ont été
utilisées de maniere illicite. L’examen de ’article 32 LPD occupera par consé-
quent ce chapitre.

La personne concernée peut exiger la rectification de ses données personnelles
inexactes, a moins que la loi ne ’interdise ou que les données soient traitées a
des fins archivistiques dans un but d’intérét public (art. 32 al. 1 LPD). Dans la
mesure ou la qualit¢ d’une étude dépend étroitement de la précision et de
I’exactitude des données exploitées, nous n’imaginons pas de situation qui
puisse poser un probléme en pratique. Si une personne concernée constate une
erreur et en informe la personne responsable, cette derniére aura intérét a la
corriger. Par conséquent nous ne développons pas cette mesure.

L’article 32 al. 2 LPD renvoie au Code civil pour les actions en protection de
la personnalité (art. 28, 28a, et 28g a 28/ CC) et se borne a préciser les mesures
que la personne concernée peut demander en justice. Lorsque des données per-
sonnelles sont traitées dans le cadre d’une recherche, seules les actions de
I’article 28a CC sont pertinentes, a I’exclusion des mesures liées au droit de
réponse (art. 28g a 28/ CC). Ainsi, nous discutons dans les prochaines sections
seulement des actions générales de la protection de la personnalité pour autant
qu’elles fassent sens dans le contexte de la recherche. La disposition spéciale
de I’art. 32 LPD se distingue de la régle générale de I’article 28a CC sur un
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point. La premiére restreint la légitimation active a la personne concernée, tandis
que la seconde s’adresse a toute personne 1ésée. De ce fait, si un traitement
illicite de données I&se les proches de la personne concernée, ceux-ci ne pour-
ront pas invoquer I’article 32 LPD et devront agir sur la base de I’article 28a CC
exclusivement!%,

B. Action en exécution du droit d’accés

Avant la révision totale de la loi sur la protection des données, 1’action
en exécution du droit d’acces n’était pas citée a I’article 8 aLPD. L’article 15
al. 4 aLPD disposait toutefois : « Le tribunal statue sur les actions en exécution
du droit d’acces selon la procédure simplifiée prévue par le code de procédure
civile du 19 décembre 2008 ». Cet alinéa n’a pas €té repris dans la loi révisée.
La seule trace de I’action réside désormais a I’article 243 al. 2 let. d CPC'%,
qui soumet les litiges portant sur le droit d’accés au sens de I’article 25 LPD a
la procédure simplifiée''®. Nous regrettons I’abandon de toute référence a 1’ac-
tion dans le droit de fond. L’ancien texte avait le mérite d’attirer expressément
I’attention des responsables du traitement et des personnes concernées a ce
sujet. BOHNET rappelle que « Le législateur détermine qui peut agir en justice
et pour quel droit prétendu. En d’autres termes, c’est la loi qui accorde
l"action »''. Le 1égislateur définit aussi le type d’action selon 1’objet de la
demande (actions condamnatoires, formatrices, en constat et actions des orga-
nisations)''2. Au demeurant, « L action ne se confond pas avec le droit matériel
invoqué et n’est pas plus une émanation de celui-ci. Elle est rattachée a la
prétention et existe si la loi reconnait a celui qui la fait valoir un intérét digne
de protection a voir le juge statuer sur celle-ci [renvoi]. En d’autres termes, le
droit d’action existe ou n’existe pas [mises en évidence supprimées] »''3. La
loi sur la protection des données révisée manque donc de clarté sur ce point.

Concernant les éléments procéduraux, I’action confére a toute personne capable
de discernement''* qui n’a pas pu accéder a ses données (ou pas entiérement)'!

108 Pour tout le paragraphe, se référer a HERTIG PEA, N 324.

109 Code de procédure civile du 19 décembre 2008, RS 272.

110 Seuyle la rédaction formelle de cet article a été remaniée pour étre adaptée a la nouvelle
loi sur la protection des données. L’ancien art. 243 al. 2 let. d CPC se référait « aux
litiges portant sur le droit d’accés aux données prévu par la loi fédérale du 19 juin
1992 sur la protection des données ».

T CPra Actions-BOHNET, § 1, N 1 ; voir aussi CR CPC-BOHNET, Intro. art. 84-90, N 2.

12 JEANDIN/PEYROT, N 256.

'3 CR CPC-BOHNET, intro. art. 84-90, N 10.

114 Sagissant de I’exercice d’un droit strictement personnel, la capacité de discernement
suffit a son exercice (HERTIG PEA, N 296).

115 CPra Actions-BOHNET, § 4, N 25.

68 © Stampfli Editions SA Berne



Les droits de la personne concernée

la possibilité d’agir en justice contre la personne responsable ou sous-traitante.
La légitimité active est réservée a la personne concernée, a I’exclusion de tout
tiers!''6. L action est non patrimoniale!''’, de nature non pécuniaire et condamna-
toire!'8, Elle est soumise a la procédure simplifiée (art. 243 al. 2 let. d CPC) et
a la maxime inquisitoire sociale (art. 247 al. 2 let. a CPC)!". La partie deman-
deresse peut cumuler cette action a une action défensive de 1’article 32 LPD
(cum art. 28a al. 1 CC). Dans ce cas, le procés est conduit par la procédure
ordinaire (art. 219 CPC)'?, Une tentative de conciliation précéde I’action au
fond, hormis pour le cas clair (art. 197 et 198 let. a CPC). L’article 20 let. d
CPC instaure un for dispositif au domicile ou au siege de 1’'une des parties.
Lorsque I’action est cumulée avec une action réparatrice de I’article 32 LPD,
la doctrine se querelle quant a I’application de I’article 36 CPC qui permet a la
partie demanderesse d’agir au for du domicile ou du siege du 1ésé ou du dé-
fendeur, ou au for du lieu de ’acte ou encore au for du résultat'?!,

Il est particulierement intéressant de réfléchir aux ¢léments constitutifs que la
partie demanderesse doit alléguer'?, soit 1’existence d’une donnée personnelle
au sens de la LPD, qui est traitée par une personne privée refusant le droit
d’accés dans le délai de 30 jours (art. 25 al. 7 LPD). Selon le Tribunal fédéral,
la partie demanderesse ne doit pas établir son intérét a accéder aux données
lorsqu’elle exerce son droit auprés de la personne responsable du traitement.
C’est uniquement lorsque cette derniére lui refuse 1’accés qu’une pesée des
intéréts en présence s’impose. La partie défenderesse peut ainsi opposer 1’abus
de droit de la personne concernée en démontrant qu’elle utilise le droit d’acces
dans un but étranger a la protection des données. Tel serait notamment le cas si
la partie demanderesse tentait de nuire a ’autre partie ou de collecter des
preuves pour un futur procés qui seraient inaccessibles sinon. Dans ce dernier
exemple, notre Haute Cour écrit que la requéte constituerait seulement un pré-
texte a une recherche indéterminée de moyens de preuve (fishing expedition).
Le libellé de I’article 25 al. 2 LPD a d’ailleurs ét¢ modifi¢ a 1’occasion de la
révision totale de la loi pour tenir compte de cette jurisprudence qui faisait écho
a des critiques doctrinales. Ainsi, la personne concernée peut prétendre recevoir

116 HERTIG PEA, N 295.

17 BSK ZPO-MAZAN, art. 243, N 14; CR CPC-TAPPY, art. 243, N 15; KUKO ZPO-
FRAEFEL, art. 243, N 14 ; PC CPC-HEINZMANN, art. 243, N 11.

18 CPra Actions-BOHNET, § 4, N 8.

19 1a voie du cas clair peut étre choisie si les conditions sont remplies ; dans cette hypo-
these, les régles de la procédure sommaire s’appliquent (CPra Actions-BOHNET, § 4,
N 10).

120 CPra Actions-BOHNET, § 4, N 12.

12" BOHNET et RAMPINI (CPra Actions-BOHNET, § 4, N 20 ; BSK DSG-RAMPINI, art. 15,

N 34) ’admettent alors que MEIER (MEIER, N 1822) le conteste.

Pour tout le paragraphe, se référer a CPra Actions-BOHNET, § 4, N 35 ss. Les autres

sources consultées sont expressément citées a I’appui du texte.
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« les informations nécessaires pour qu’elle puisse faire valoir ses droits selon
la présente loi et pour que la transparence du traitement soit garantie »'*. La
recherche de moyens de preuve pour une future action réparatrice en raison
d’une violation de la loi sur la protection des données n’est en revanche pas
abusive'?*. La partie défenderesse doit le cas échéant alléguer et prouver les
motifs qui la fondent a refuser ou a limiter le droit d’accés!®.

L’article 25 al. 7 LPD dispose : « en régle générale, les renseignements sont
fournis dans un délai de 30 jours ». Cette disposition impose-t-elle a la partie
demanderesse d’alléguer et de prouver le refus de la partie défenderesse, ou
I’absence de réaction de sa part ? En d’autres termes, le délai de 30 jours est-il
un élément constitutif de ’action ? Excepté dans les cas d’urgence, ou des
mesures provisionnelles (voire superprovisionnelles) s’imposent pour bloquer
un traitement de données imminent, la personne concernée commencera par
faire valoir son droit d’acces directement aupres de la personne responsable. 11
serait effectivement disproportionné de saisir la Justice sans s’étre heurté a un
refus ou a une absence de réaction de la personne responsable. Dans 1’hypo-
thése ou la personne concernée agirait directement par la voie judiciaire, la
personne responsable serait informée du souhait de la personne concernée des
la notification de la demande. I1 lui serait donc libre de s’exécuter. Dans ce cas,
son comportement serait sans doute assimilé a un acquiescement, de sorte que
les frais judiciaires devraient étre a sa charge et elle pourrait étre tenue de verser
une indemnité de dépens a la partie demanderesse (art. 106 CPC). Le Tribunal
pourrait toutefois déroger a cette régle et répartir les frais selon sa libre appré-
ciation en invoquant que la procédure est devenue sans objet ou que les circons-
tances rendent la répartition en fonction du sort de la cause inéquitable (art. 107
al. 1 let. e et f CPC). Il pourrait aussi mettre les frais causés inutilement a la
charge du demandeur (art. 108 CPC). Enfin, I’article 115 CPC permet de mettre
les frais judiciaires a la charge de la partie qui a procédé de fagon téméraire ou
de mauvaise foi, méme lorsque la procédure est en principe gratuite comme en
I’espéce (art. 113 al. 2 let. g et art. 114 let. g CPC). Le Tribunal dispose donc
de plusieurs correctifs qu’il appliquera selon les circonstances du cas d’espéce.

La personne concernée peut requérir des mesures provisionnelles pour garantir
son droit d’accés!?®. Elle doit cependant rendre vraisemblable qu’elle est 1’ objet
d’une atteinte ou risque de I’étre et que cette atteinte pourrait I’exposer a un
préjudice difficilement réparable (art. 261 CPC).

Le fait que seules les personnes concernées puissent se prévaloir de 1’article 32
al. 1 LPD n’est pas anodin. Cette base 1égale prévoit que la personne concernée

123 Message sur la révision totale de la LPD, p. 6683.
124 ATF 141 1T 119, ¢. 7.1.1.

125 ATF 141 11 119, c. 7.2.

126 CPra Actions-BOHNET, § 4, N 16 s.
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peut demander en particulier I’interdiction d’un traitement déterminé de don-
nées (let. a), I’interdiction d’une communication déterminée de données per-
sonnelles a des tiers (let. b) ou encore I’effacement ou la destruction de données
personnelles (let. ¢). En vertu du principe de la proportionnalité, la magistrate
ou le magistrat devrait ordonner la mesure la moins contraignante. Si le codage
ou I’anonymisation des données personnelles suffit a protéger la personnalité
de la partie demanderesse et qu’elle est techniquement possible, seule cette me-
sure peut résulter du dispositif du jugement. Si aucun autre moyen ne garantit
la protection, les données ne peuvent pas étre transmises a des tiers ou doivent
étre supprimées de la base de données de 1’étude. Un conflit peut toutefois
naitre entre un proche de la personne concernée et elle-méme si cette derniére
accepte le traitement de ses données tel que prévu dans la recherche mais que
le tiers estime que sa personnalité propre est ou serait 1ésée par cette utilisation.
En vertu du droit a 1’autodétermination, seule la personne concernée peut se
prononcer sur I’utilisation de ses données dans le cadre d’une étude déterminée
ou a des fins de recherche. Si elle accepte 'utilisation de ses données a cette
fin, le tiers n’est pas fondé a demander que les données soient soustraites a
I’é¢tude. Du point de vue du tiers, la portée des actions défensives est relative-
ment limitée, et la pratique le réduirait sans doute a agir en réparation de son
préjudice (art. 28a al. 3 CC).

Est-ce que I’autorité judiciaire pourrait étendre le dispositif du jugement aux
données de toutes les personnes concernées par un traitement illicite dans le
cadre d’une étude, voire ordonner la destruction de la base de données ? Comme
le tribunal examine la situation concréte des parties, le jugement ne déploie pas
d’effets directs entre une partie a la procédure et des tiers. En I’occurrence, les
autres personnes concernées dont les données sont utilisées dans un projet de
recherche ne sont pas dispensées d’agir contre la chercheuse ou le chercheur.
Le tribunal n’est pas compétent pour ordonner des mesures visant la protection
des données de tiers n’ayant pas participé a la procédure (sauf dans I’hypothése
d’une action sociale que nous examinons briévement ci-apres ; infra E). 1l ne
peut pas non plus condamner la partie défenderesse a détruire la base de don-
nées. Notons que le Préposé fédéral a la protection des données personnelles et
a la transparence est en revanche compétent pour prendre d’office les mesures
qui lui sont dévolues par la loi. En particulier, il est libre d’ouvrir une enquéte
contre un organe fédéral ou une personne privée si des indices suffisants font
penser qu’un traitement de données pourrait étre contraire a la protection des
données (art. 49 LPD) ; de contraindre I’accés a des informations, a des locaux
et a des installations ainsi que I’audition de témoins ou la mise en ceuvre d’ex-
pertises (art. 50 LPD) ; de prendre des mesures administratives (art. 51 LPD).
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C. Actions défensives

1. Consideérations communes

Une atteinte a la personnalité ouvre trois actions défensives (art. 28a
CC) : celle en prévention de ’atteinte (ch. 1), celle en cessation de I’atteinte (ch. 2)
et celle en constatation du trouble (ch. 2). Les régles procédurales communes a
ces actions sont énoncées ici.

Nous ne revenons pas sur la différence entre le Code civil et la loi sur la pro-
tection des données concernant la 1égitimité active (supra A). Comme il s’agit
de I’exercice d’un droit strictement personnel au sens de I’article 19 al. 2 CC,
les actions défensives peuvent étre exercées par une personne mineure ou sous
curatelle pour autant qu’elle soit capable de discernement!?’.

La légitimité passive échoit a toutes les personnes qui ont traité¢ des données de
maniére contraire au droit, soit aux auteurs de 1’atteinte et aux personnes qui y
ont participé!'?®. Il peut donc s’agir de la personne responsable mais aussi des
personnes auxquelles le traitement des données a été confié ou des sous-
traitants'?’. Plusieurs personnes peuvent traiter des données de maniére illicite
a I’occasion d’une recherche et causer ainsi une atteinte a la personnalité. Dans
ces cas, BOHNET souligne que la solidarité ne s’applique pas aux actions défen-
sives et que le comportement requis de chaque partie défenderesse doit étre
précisé dans la demande'*’. Les défenderesses et les défendeurs forment une
consorité passive simple (art. 71 CPC)"3.

La procédure est introduite au for dispositif au domicile ou au si¢ge de ’une
des parties (art. 20 let. a CPC)'32. Dans I’hypothése d’une pluralité de défendeurs
et de défenderesses, la compétence a raison du lieu pour I’un vaut pour les autres,
sauf si cette compétence résulte d’une élection de for (art. 15 al. 1 CPC)'33.

Les actions défensives, qui sont de nature non patrimoniale, sont dévolues a la
procédure ordinaire (art. 219 et art. 243 a contrario CPC)'**. La demande au
fond est précédée d’une tentative de conciliation (art. 197 CPC). Si elle estime
que les conditions sont remplies, la partie demanderesse peut opter pour le cas

127 CPra Actions-BOHNET, § 2, N 18.

128 BSK ZGB-MEILL art. 28, N 37 ; CR CC I-JEANDIN, art. 28, N 89 ; HERTIG PEA, N 334 ;
KUKO ZGB-DORR, art. 28, N 13.

129" HERTIG PEA, N 334,

130 CPra Actions-BOHNET, § 2, N 22.

131 HERTIG PEA, N 338.

132 CPra Actions-BOHNET, § 2, N 14 ; CR CC I-JEANDIN, art. 28, N 91 ; HERTIG PEA, N 343.

133 CPra Actions-BOHNET, § 2, N 16 ; HERTIG PEA, N 330.

134 HERTIG PEA, N 330.
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clair gouverné par la procédure sommaire (art. 257 CPC)!*°. Dans ce cas, la
conciliation n’a pas lieu.

La partie demanderesse doit alléguer et prouver que ses données seront, sont
ou ont été traitées par la partie défenderesse en violation du droit et I’atteinte a
sa personnalité qui en résulte'*. Du caractére extra-patrimonial des droits de la
personnalit¢ découle une protection juridique indépendante d’un préjudice
financier ; ainsi, la personne concernée est fondée a réagir judiciairement au
traitement illicite de ses données méme si son action est dépourvue d’intérét
financier'?’. Elle doit aussi établir que la loi sur la protection des données ou
celle relative a la recherche sur I’étre humain s’applique. A cet effet, elle est
tenue de démontrer les données traitées ainsi que leur type d’une part, et le
traitement en cause d’autre part. Le droit d’acces revét par conséquent une
importance considérable. Comme le caractere illicite de I’atteinte est présumé,
il incombe ensuite a la partie défenderesse d’établir le motif justificatif dont
elle se prévaut!®,

La situation peut évoluer en cours d’instance!**. Par exemple, une ethnologue
dépose une demande de subvention pour réaliser une étude sur les liens entre
certaines maladies chroniques et les origines ainsi que les parcours de vie des
individus expatriés. Elle pense utiliser les données codées de la patientéle d une
dizaine de cabinets médicaux de Suisse comme échantillon. L’un des patients
d’un cabinet découvre fortuitement le projet d’étude. En I’occurrence, il n’est
pas d’accord de mettre ses données personnelles a disposition du projet de re-
cherche, mais il se souvient avoir lu quelque part que les données des patient-es
du cabinet peuvent étre utilisées a des fins de recherche aprés avoir été soigneu-
sement pseudonymisées. Il ouvre action en prévention de I’atteinte contre
I’ethnologue. Cette derniére soutient que 1’étude échappe au champ d’applica-
tion de la loi sur la recherche, au motif qu’elle ne porterait pas sur des maladies
humaines ou sur la structure et le fonctionnement du corps humain en tant que
tels mais sur I’impact des origines et du parcours de vie de personnes expatriées
sur le développement de certaines maladies chroniques. Par conséquent, elle
s’estime libre de réutiliser des données codées. A ’obtention des fonds, elle
démarre donc son étude malgré la procédure pendante. Si la partie demande-
resse s’est contentée de prendre des conclusions en prévention de I’atteinte, elle
perd tout intérét a agir. Cet exemple améne deux remarques' :

135" Pour tout le paragraphe : CPra Actions-BOHNET, § 2, N 8 ss.

136 HERTIG PEA, N 362 s.

137 HERTIG PEA, N 366.

138 CPra Actions-BOHNET, § 2, N 28.

139 BSK ZGB-MEILL art. 28a, N 1 et 6 ; CR CC I-JEANDIN, art. 28a, N 3.
140 Bn sus des références qui seront citées, voir HERTIG PEA, N 329 et 392.
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— Premic¢rement, la partie demanderesse doit souvent cumuler ses conclu-
sions'!, en demandant principalement I’interdiction de I’atteinte et, subsi-
diairement dans le cas ou celle-ci se serait réalisée, sa cessation et, plus
subsidiairement encore, la constatation du trouble'#?. Il nous semble en
revanche impossible de prendre directement des conclusions réparatrices
en raison de I’ignorance du montant du préjudice lors du dépot de 1’acte.

— Deuxiémement, la partie demanderesse doit pouvoir modifier ses conclu-
sions en cours d’instance pour qu’elles suivent I’évolution de la situation'*.
La doctrine admettait déja cette solution avant I’unification de la procédure
civile qui a, depuis, été consacrée a I’article 227 al. 1 let. a CPC. Comme
les actions défensives sont soumises a la procédure ordinaire, il n’y aura
pas de difficulté a passer d’une action en prévention de I’atteinte a une
action en cessation ou en constat du trouble. Toutefois, I’action en répara-
tion de ’atteinte est soumise a la procédure simplifiée jusqu’a une valeur
litigieuse de CHF 30°000.—. Dans ce cas, la partie demanderesse ne peut
pas modifier ses conclusions sauf accord de la partie défenderesse, qui
pourrait selon les circonstances commettre un abus de droit en refusant. Tel
serait le cas si I’évolution de la situation lui était imputable alors qu’elle
savait qu’une procédure était pendante. La partie demanderesse doit veiller
a alléguer et a prouver les faits nouveaux en lien avec ses nouvelles
conclusions en respectant le régime restrictif des novas (art. 229 CPC)!#4,

Enfin, la partie demanderesse conclura le plus souvent que la décision soit
assortie de la menace de la sanction pénale pour insoumission a une décision
de l’autorité (art. 292 CP)'®.

2. Action en prévention de [’atteinte

Si le traitement illicite de données a 1’occasion d’une recherche n’a
pas encore eu lieu, la personne concernée dispose d’une action en prévention
de I’atteinte (art. 28a al. 1 ch. 1 CC cum art. 32 al. 2 let. aet b LPD), qui est de
nature condamnatoire (art. 84 CPC)'°,

En sus des éléments constitutifs généraux des actions défensives énoncés ci-
dessus (supra 1), la partie demanderesse doit rendre vraisemblable I’imminence

141 BSK ZGB-MEILL art. 28a, N 1 ; CR CC I-JEANDIN, art. 28a, N 3.

142 CPra Actions-BOHNET, § 2, N 38.

143 CR CC I-JEANDIN, art. 28a, N 3.

144 CPra Actions-BOHNET, § 2, N 37.

145 BSK ZGB-MEILL art. 28a, N 2 ; CR CC I-JEANDIN, art. 28a, N 8 ; KUKO ZGB-DORR,
art. 28a, N 2 et 3.

146 CPra Actions-BOHNET, § 2, N 8.
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de Datteinte'¥’. Cette condition impose une menace sérieuse et concréte d’une
atteinte déterminée'*s. La personne concernée ne peut pas se plaindre d’un
comportement général, mais elle doit décrire précisément le comportement de
la personne responsable dont elle requiert I’interdiction'®. Elle soignera ainsi
la rédaction de ses allégués mais aussi de ses conclusions. L’imminence de
’atteinte s’apprécie au moment du jugement. Si le tribunal admet la demande,
il interdit le traitement des données projeté dans 1’étude. Le tribunal peut aussi
ordonner des mesures d’exécution (supra 1).

La partie demanderesse ne peut pas agir en prévention de I’atteinte pour
s’opposer a toute recherche de maniére abstraite. En revanche, elle peut parfois
contrer au traitement de ses données qui les conditionne a réutilisation a des
fins de recherche. Si le traitement des données n’est pas soumis a la loi sur la
recherche relative a I’étre humain, le 1égislateur a reconnu I’intérét scientifique
de pouvoir anonymiser ou pseudonymiser les données collectées a des fins de
recherches (art. 31 al. 2 let. e LPD ; supra I11.D.2). Comme la loi sur la re-
cherche encadre davantage la réutilisation de certaines données, la personne
concernée peut dans ce cas s’opposer au traitement qui permettrait de dédier
ses données a la recherche. En particulier, I'utilisation de données génétiques
codées a des fins de recherche suppose le consentement général de la personne
concernée et I’anonymisation de données génétiques a des fins de recherche
n’est admise que si la personne concernée ne s’y est pas opposée apres avoir
été informée (art. 32 LRH ; supra 111.D.3). De méme, un consentement général de
la personne concernée est requis pour la réutilisation de données personnelles
non génétiques liées a la santé qui ne sont pas codées et celle de données
pseudonymisée est soumise au principe de ’opt-out (art. 33 LRH ; supra 111.D.3).
Dans ces hypothéses, la personne concernée pourrait établir un défaut de consen-
tement pour 1’utilisation de ses données a des fins de recherche et agir par la
voie de I’action préventive.

3. Action en cessation de [’atteinte

Lorsque I'utilisation des données est effectuée lors d’une étude
concréete ou que les données sont traitées a des fins de recherche de maniére
illicite et que 1’atteinte est en cours, la personne concernée peut agir en cessa-
tion (art. 28a al. 1 ch. 2 CC cum art. 32 al. 2 LPD). L’action est de nature

147" Une preuve stricte n’est donc pas attendue (HERTIG PEA, N 391).
148 BSK ZGB-MELLL art. 28a, N 2 ; CR CC I-JEANDIN, art. 28a, N 4.
%" CR CC I-JEANDIN, art. 28a, N 4.
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condamnatoire (art. 84 CPC)'*°, L autorité judiciaire ordonne les mesures pro-
pres a mettre un terme a atteinte.

L’atteinte doit perdurer au moment du jugement. Si elle était pendante lors du
proces mais qu’elle est terminée lorsque le juge statue, la partie demanderesse
doit étre déboutée de ses conclusions. L’¢élément déterminant est le comporte-
ment de D'auteur et pas les effets de I’atteinte sur la partie demanderesse.
L’atteinte se termine ainsi au moment méme ou la chercheuse ou le chercheur
arréte le traitement de données litigieux, et ce indépendamment de la persis-
tance du trouble pour la partie demanderesse'>'.

Outre les éléments constitutifs généraux des actions défensives, la partie deman-
deresse doit alléguer et prouver 1’existence de 1’atteinte. La partie adverse doit
avancer et démontrer les motifs justificatifs.

4. Action en constatation du trouble

Il s’agit d’une action en constatation de droit'>?, qui est utile lorsque
I’atteinte est terminée mais que le trouble subsiste!*.

En plus des éléments constitutifs généraux propres aux actions défensives
(supra 1), la partie demanderesse doit démontrer le lien de causalité entre
I’atteinte et le trouble d’une part et la persistance de ce dernier d’autre part'>,
Cette seconde condition propre a I’action se matérialise principalement dans
deux situations. La premiere suppose que des tiers aient eu connaissance de
I’atteinte'>. Tel pourrait par exemple le cas si des scientifiques avaient eu
connaissance de données personnelles liées a la santé d’une personne identifiée
en raison d’une mauvaise codification. La seconde est plus intéressante pour le
domaine qui nous occupe, car elle porte sur un risque de récidive dépourvu
d’imminence’®. L’action en prévention de D’atteinte est donc écartée. En
I’occurrence, I’intérét scientifique a la conservation des données pour une
réutilisation a des fins de recherche est notoire. L’action en constatation du
trouble revét ainsi de I'importance en pratique.

1350 CPra Actions-BOHNET, § 2, N 8.

151 Pour tout le paragraphe, se référer a BSK ZGB-MEILI, art. 28a, N 4, CR CC I-JEANDIN,
art. 28a, N 9 ; KUKO ZGB-DORR, art. 28a, N 3.

152 CPra Actions-BOHNET, § 2, N 8.

133 BSK ZGB-MELLL, art. 28a, N 6; CR CC I-JEANDIN, art. 28a, N 10 ; KUKO ZGB-
DORR, art. 28a, N 4.

154 BSK ZGB-MEILLL art. 28a, N 8 ; CR CC I-JEANDIN, art. 28a, N 11 ; HERTIG PEA, N 414.

135 CR CC I-JEANDIN, art. 28a, N 11.

156 CR CC I-JEANDIN, art. 28a, N 12.
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D. Actions réparatrices
1. Régime général

La personne lésée peut agir en réparation du préjudice subi (art. 28a
al. 3 CC). L’action est de nature pécuniaire et condamnatoire (art. 84 CPC)'’.
Contrairement aux actions défensives, elle ne poursuit pas la protection de la
personnalité en agissant directement sur 1’atteinte mais elle tend a replacer la
personne lésée dans la situation qui serait la sienne si I’atteinte a sa person-
nalité, causée en I’occurrence par un traitement illicite de données dans le cadre
de la recherche, n’était pas survenue!*®,

Les actions réparatrices du Code des obligations sont ouvertes (art. 28a al. 3
CO'™), soit ’action en dommages et intéréts (art. 41 ss CO), I’action en répa-
ration du tort moral (art. 49 CO) et I’action en remise du gain selon les régles
de la gestion d’affaires (art. 423 CO). Dépourvues de particularité en lien avec
le sujet de la présente contribution, nous renongons a les développer. L’action
en remise du gain est mentionnée pour mémoire. En pratique, il nous semble
cependant improbable qu’elle aboutisse dans la mesure ou la partie deman-
deresse devrait établir un lien de causalité entre 1’utilisation abusive de ses
données et le gain. Comme la qualité d’une recherche dépend aussi de la masse
des données, les scientifiques récoltent le plus souvent beaucoup de données.
Ainsi, lorsque le résultat de la recherche n’aurait pas été différent si les données
litigieuses n’avaient pas été traitées, le lien de causalité fait défaut. La question
peut en revanche étre pertinente dans les domaines ou les données sont rares
(p. ex. personne d’une certaine race atteinte d’une maladie orpheline).

Outre les conditions de I’article 28a CC'%, la partie demanderesse doit avancer
et établir les conditions propres a I’action réparatrice qu’elle introduit. La pro-
cédure applicable dépend de la valeur litigieuse (art. 219 et 243 CPC) et I’ins-
tance est introduite par une requéte en conciliation. Une personne mineure ou
sous curatelle mais capable de discernement doit agir directement, en son nom
et pour son compte lorsqu’elle revendique une compensation morale. Elle
exerce effectivement un droit strictement personnel. A I’inverse, les actions en
dommage et intéréts et en remise du gain consacrant des droits pécuniaires

157 CPra Actions-BOHNET, § 2, N 8.

138 BSK ZGB-MELLL art. 282, N 16 ; CR CC I-JEANDIN, art. 28a, N 19.

139 Loi fédérale complétant le Code civil suisse du 30 mars 1911 (Livre Cinquiéme : Droit
des obligations), RS 220.

La partie demanderesse doit ainsi prouver avoir subi une atteinte a sa personnalité en
raison d’un traitement illicite de données. Si elle fonde ses prétentions sur la loi sur la
protection des données, elle doit en outre démontrer que le traitement a porté sur des
données personnelles. Si elle invoque la loi relative a la recherche sur 1’étre humain,
elle doit établir elle doit aussi prouver les conditions qui lui sont inhérentes.

160
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requicrent 1’exercice des droits civils pour étre menées, de sorte que 1’inter-
vention de la représentante ou du représentant 1égal est requise.

2. Régime spécial de la LRH

Si une étude est couverte par la loi sur la recherche relative a 1’étre
humain, la personne qui initie le projet de recherche répond des dommages que
les sujets de recherche subissent en relation avec I’étude en cause, indépendam-
ment de la commission d’une faute (art. 19 al. 1 LRH). La loi érige donc une
responsabilité causale. L’article 60 CO régit la prescription (al. 2). Le Code des
obligations ou les lois qui réglent la responsabilité des collectivités publiques
s’appliquent pour le surplus (al. 3). On appliquera donc le premier lorsque la
relation entre la personne concernée et la chercheuse ou le chercheur repose sur
le droit privé et les secondes si leur rapport reléve du droit public'®!.

Dans son message, le Conseil fédéral précise que 1’article 19 LRH instaure une
responsabilité causale pour plusieurs raisons. Le sujet de recherche prend des
risques dans I’intérét de la communauté, sans recevoir de rémunération en
contrepartie. Par conséquent, il serait inéquitable et contraire a 1’éthique que
celles et ceux qui prennent des risques pour des motifs essentiellement ou
principalement altruistes doivent assumer les préjudices qui peuvent en dé-
couler. La responsabilité causale s’applique aussi aux préjudices financiers
consécutifs a une atteinte au droit de la personnalité, comme le traitement
illicite de données dans le cadre d’une recherche sur 1’étre humain!'®2.

Tous les préjudices qui, selon le libellé du texte 1égal, sont « en relation avec
le projet » sont couverts. La partie demanderesse doit par conséquent établir un
lien de causalité naturelle et adéquate entre le préjudice et la participation a
I’étude. L’ensemble des « actions conformes ou non conformes des personnes
impliquées dans le projet, en particulier les instigateurs, les médecins et les
professionnels qui les assistent, relévent également de la responsabilité de la
personne qui dirige le projet »%.

Un point d’attention mérite d’étre souligné en particulier, car il ne ressort pas
clairement du texte 1égal. Le Conseil fédéral exclut des articles 19 et 20 LRH
les projets de recherche rétrospective, ¢’est-a-dire qui réutilisent du matériel et
des données déja existantes (art. 32 ss LRH ; supra 111.D.3). 1l estime qu’une
responsabilité causale ne se justifie pas, car ces études ne présentent pas de

161 Message LRH, p. 7325.
162 Message LRH, p. 7324.
163 Message LRH, p. 7324.
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risques financiers particuliers et qu’elles ne sont pas susceptibles de causer des
préjudices!®,

Afin de renforcer la protection des sujets de recherche, 1’article 20 LRH prévoit
un régime de stretés pour endiguer les risques inhérents a I’insolvabilité de la
personne responsable'®®. Ainsi, la responsabilité doit étre garantie par une
assurance ou sous une forme équivalente, sauf celle de la Confédération, de ses
établissements et de ses corporations de droit public.

E. Action sociale

Le Tribunal fédéral a reconnu la qualité pour agir aux organisations si
certaines conditions sont remplies'®®. L’unification de la procédure civile a co-
difié cette jurisprudence a I’article 89 CPC. Cela concerne les associations et
les autres organisations, comme les fondations, qui revétent une importance
régionale ou nationale'®’. Leurs statuts doivent les habiliter a défendre, en leur
propre nom, les intéréts d’un groupe de personnes déterminé pour les atteintes
a la personnalité que celles-ci subissent (art. 89 al. 1 CPC)!8. L’action des
organisations est toutefois limitée aux actions défensives ; I’organisation ne
peut pas agir en réparation de I’atteinte (art. 89 al. 2 CPC)'®,

Etant considéré qu’une étude requiert autant de données que possible, de
nombreux individus peuvent étre 1ésés par un projet de recherche déterminé ou
par le traitement de leurs données a des fins de recherche. L’action des organi-
sations constitue un moyen efficace pour combattre un éventuel abus. Une
personne en particulier peut avoir de nombreuses réticences a agir seule contre
la personne responsable et abandonner toute démarche en raison de ses craintes.
L’action des organisations rééquilibre les forces dans le cadre d une procédure.
Si les conditions sont réunies, une association de patients pourrait par exemple
réagir contre un traitement de données a des fins de recherche susceptible de
causer une atteinte a la personnalité aux patients.

L’organisation doit établir les mémes éléments constitutifs concernant 1’atteinte a
la personnalité causée par un traitement de données prohibé par le droit. Elle
ne peut cependant pas exercer le droit d’acces, puisque ses propres données ne
font pas I’objet du traitement litigieux. Il est donc possible que quelques per-
sonnes concernées doivent entreprendre une action en exécution du droit

164 Message LRH, p. 7324 s ; JUNOD, Recherche médicale rétrospective, p. 403.
165 Message LRH, p. 7325.

166 ATF 121 II1 168, c. 4b, JAT 1996 1 52 ; ATF 114 11 345, c. 3b.

167 CR CC I-JEANDIN, art. 28, N 88.

168 CR CC I-JEANDIN, art. 28, N 88.

169 CR CC I-JEANDIN, art. 28, N 88.
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d’accés pour apprécier si les données sont traitées dans le respect de la loi ou
pas.

F. Frais de la procédure

Le faible nombre de procédures civiles introduites dans le domaine de
la protection des données a interpellé le 1égislateur. L une des raisons avancées
était les risques financiers liés au proces, de sorte que les frais de justice ont été
supprimés (art. 113 let. get 114 let. g CPC)!'7°. Il n’est donc plus pergu de frais
judiciaires dans les procédures de conciliation et au fond « pour les litiges re-
levant de la LPD » depuis le 1" septembre 2023. Le message reléve que la
quasi-absence de revendications réduit considérablement 1’efficacité de la loi
sur la protection des données et qu’il en résulte aussi une jurisprudence in-
suffisante a la concrétisation des normes, ce qui nuit a la sécurité juridique!”.

Le message ne précise pas les procédures qui sont englobées dans la notion de
« litiges relevant de la LPD » alaquelle se référent les articles 113 et 114 CPC.
Les actions défensives de 1’article 28a CC sont concernées puisque [’article 32
LPD prévoit que les actions concernant la protection de la personnalité sont
notamment régies par cette disposition. Mais qu’en est-il d’une action défen-
sive introduite par un proche de la personne concernée et non par elle ? Nous
avons vu que cet individu n’est pas légitimé a agir sur la base de I’article 32
LPD, et qu’il tire ses prétentions exclusivement du Code civil (supra A). Dans
cette hypotheése, la partie demanderesse invoque une atteinte causée a I’un de
ses droits de la personnalité en raison du traitement de données d’autrui, mais
I’atteinte n’est pas due au traitement de ses propres données personnelles. Par
conséquent, la gratuité ne devrait pas profiter a ces procédures. Cette position
nous apparait cohérente avec la restriction du champ d’application personnel
de I’article 32 LPD.

Il est plus compliqué de savoir si I’exemption des frais judiciaires profite aussi
aux actions réparatrices. Il convient donc de déterminer si I’objet d’une action
en paiement, en réparation du tort moral ou en remise du gain visant la répa-
ration d’une atteinte a la personnalité due a la violation de la loi sur la protection
des données reléve de cette loi. En 1’occurrence, 1’article 32 LPD instaure un
renvoi dynamique a I’article 28a CC. Les actions prévues dans cette disposition
sont par conséquent intégrées a la loi sur la protection des données pour autant
qu’elle ne les restreigne pas. Or seule la 1égitimation active a été limitée. L ar-
ticle 28a CC dispose que la partie demanderesse peut requérir du tribunal des
mesures propres a protéger sa personnalité (al. 1) et que les actions réparatrices

170" Message sur la révision totale de la LPD, p. 6737.
171" Message sur la révision totale de la LPD, p. 6737 s.
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sont réservées (al. 3). Avec cette précision, le législateur a exprimé « le prin-
cipe selon lequel la sauvegarde de ses droits par la victime qui use a ces fins
de l'une ou [l’autre action défensive et/ ou mesure de protection prévues a
lart. 28a al. 1 et 2 CC ne saurait en aucune maniere la priver de son droit a
obtenir réparation, et réciproquement »'’>. JEANDIN développe que les actions
réparatrices n’agissent pas sur 1’atteinte en tant que telle mais visent a en
corriger les conséquences, causées en I’occurrence par un traitement de données
illicite. Au demeurant, les droits de la personnalité sont de nature extra-patri-
moniale alors qu’une action réparatrice ne peut pas rétablir la personne lésée
dans ses droits mais uniquement lui accorder une réparation financiére!”*. Par
conséquent, I’article 28a¢ CC ne semble pas englober les actions réparatrices
dans les actions visant la protection de la personnalité. Le troisieme alinéa
exprime seulement que des revendications fondées sur les actions défensives
ne privent pas la personne lésée d’introduire une procédure en réparation de
son préjudice en paralléle ou ultérieurement. Au vu de cette analyse, la gratuité
de la procédure ne devrait pas profiter aux actions réparatrices.

Est-ce que la procédure est gratuite lorsque la personne concernée fonde ses
prétentions sur la loi sur la recherche relative a I’étre humain ? Lorsque la partie
demanderesse ouvre une action défensive, I’article 32 LPD s’applique puis-
qu’aucune disposition de la loi spéciale n’y déroge ou ne la précise. Si elle
réclame la réparation de son dommage, la méme réflexion développée au para-
graphe précédent s’applique.

Enfin, lorsqu’une violation de la loi sur la protection des données ou de la loi
sur la recherche relative a I’étre humain constitue aussi une infraction pénale
(art. 60 ss et art. 62 s LRH), les frais de la procédure sont en principe mis a la
charge de la Confédération ou du canton qui a conduit la procédure (art. 423
CPP!"), a moins que le prévenu soit condamné auquel cas il les supporte
(art. 426 CPP). Si la partie plaignante a pris des conclusions civiles, les frais de
procédure y afférents peuvent lui étre imputés si la procédure est classée ou que
le prévenu est acquitté, en cas de retrait desdites conclusions avant la cloture
des débats de premiére instance, ou lorsque les conclusions ont été écartées ou
que la partie plaignante a été renvoyée a agir par la voie civile (art. 427 CPP).

72" CR CC I-JEANDIN, art. 28a, N 20.

173 CR CC I-JEANDIN, art. 28a, N 19.

174 Code de procédure pénale suisse (Code de procédure pénale, CPP) du 5 octobre 2007,
RS 312.0.
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VI.  Mesures a I’encontre d’organes fédéraux

Aucune particularité n’est a signaler dans le domaine de la recherche
concernant les prétentions de la personne concernée contre un organe fédéral
et la procédure pour les revendiquer. Les articles 41 et 42 LPD constituent le
si¢ge de la maticre.

Le premier alinéa de I’article 41 LPD reprend en substance les actions défen-
sives du Code civil, puisqu’il permet & quiconque dispose d’un intérét digne de
protection d’exiger de 1’organe fédéral responsable de s’abstenir de procéder a
un traitement illicite de données (let. a), de supprimer les effets d’un traitement
illicite (let. b) ou de constater le caractére illicite du traitement (let. ¢). Le deu-
xiéme alinéa précise les demandes que peut émettre la personne concernée, soit
la rectification, I’effacement ou la destruction des données litigieuses (let. a)'7>.
L’organe fédéral peut limiter le traitement des données en cause au lieu de les
effacer ou de les détruire, si des intéréts prépondérants de tiers 1’exigent (al. 3
let. b), ce qui serait reconnu si la destruction des données empéchait le tiers
d’exercer ses droits en justice!’¢. Cette disposition est-elle susceptible de trouver
application lorsque la suppression des données compromettrait la recherche ?
A notre sens, la réponse est négative en cas de traitement de données illicite a
des fins de recherche. En effet, aucune étude n’est concrétement menacée dans
cette hypothése, et il incombe aux chercheuses et aux chercheurs de collecter
les données nécessaires a I’avancement de leurs travaux sans violer les droits
de la personnalité des personnes concernées. Lorsque la destruction des don-
nées compromet une étude déterminée, toutes les circonstances du cas d’espéce
doivent intervenir dans 1’appréciation. Il s’agira d’examiner notamment si
I’étude a déja démarré ou si elle réside encore au stade de projet, si elle est
réellement compromise ou si la destruction des données litigieuses la com-
plique seulement, la gravité des manquements et I’impact du traitement illicite
des données pour la personne concernée. Contrairement a 1’article 32 LRH, la
légitimation active n’est pas limitée a la personne concernée mais elle est
reconnue a tout individu qui présente un intérét digne de protection. La pro-
cédure est régie par la loi fédérale sur la procédure administrative!”” (art. 41
al. 6 LRH). Si ’organe fédéral rejette la demande, sa décision est sujette a re-
cours dans les 30 jours (art. 50 PA) aupres de I’autorité supérieure (art. 47 PA).

La personne concernée peut également revendiquer son droit d’acces a I’en-
droit de I’organe fédéral (art. 25 ss LPD ; supra V.B).

175 Les possibilités énoncées a la let. b nous apparaissent peu pertinentes pour le sujet de

la présente contribution, de sorte que nous ne les abordons pas.
176 Message LRH, p. 6701.
177" Loi fédérale du 20 décembre 1968 sur la procédure administrative (PA), RS 172.021.
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VII. Mesures extrajudiciaires

Comme mentionné, le 1égislateur a relevé a I’occasion de la refonte de
la loi sur la protection des données que les personnes concernées revendiquent
peu la protection de leurs données, principalement dans le secteur privé!’s. La
personne concernée dispose cependant d’alliés de taille dans les préposés a la
protection des données et dans les commissions d’éthiques pour la recherche.

En cas de doute sur la manic¢re dont ses données sont traitées dans le cadre
d’une étude concréte ou a des fins de recherche, la personne concernée peut
saisir le préposé a la protection des données compétent ou la commission d’éthi-
que chargée de la surveillance d’un projet de recherche soumis a la loi relative
a la recherche sur I’étre humain.

En bref, le préposé fédéral a la protection des données est compétent pour en-
quéter contre un organe fédéral ou une personne privée si des indices suffisants
font penser qu’un traitement de données pourrait heurter la 1égislation (art. 49
al. 1 LPD)!”. L’article 50 LPD lui accorde le pouvoir d’accéder aux données,
d’auditionner des témoins et de mettre en ceuvre des expertises. Au terme de
son instruction, il ou elle peut ordonner des mesures visant la protection des
données traitées (art. 51 LPD). La procédure est conduite selon les régles de la
procédure administrative fédérale. Comme ces considérations ne sont pas pro-
pres a la recherche, nous renongons a des développements détaillés et souhai-
tions uniquement rappeler 1’existence de ces mesures qui sont vraisemblable-
ment plus efficaces qu’une procédure judiciaire. En effet, la personne concer-
née se contente d’annoncer ses suspicions a un organe qui est spécialisé¢ dans
le domaine de la protection des données et qui peut prendre toutes les mesures
propres a controler utilement la maniére dont les données sont traitées. La
personne concernée ne court donc aucun risque financier (bien que les procé-
dures judiciaires soient désormais gratuites, la personne concernée n’est pas
exemptée des honoraires de son avocat). Au demeurant, le préposé dispose de
moyens d’investigation bien plus étendus que la personne concernée, qui sup-
porte la charge de la preuve de la plupart des éléments constitutifs en cas de
proces. Enfin, les scientifiques ne sont pas des voyous qui méprisent la protec-
tion de la personnalité des sujets de recherches. La coopération a I’instruction
devrait donc étre bonne et les chercheuses et les chercheurs seront sans doute
enclins a prendre les mesures nécessaires pour corriger une éventuelle lacune
dans la protection des données qui entacherait leur projet d’étude.

Les commissions d’éthiques de la recherche sont compétentes pour délivrer les
autorisations a la réalisation d’un projet de recherche déterminé et a la

178 Message sur la révision totale de la LPD, p. 6737.
179" Les droits cantonaux attribuent aussi cette compétence aux préposé-es cantonaux.
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réutilisation de données personnelles liées a la santé a des fins de recherche
lorsque le consentement de la personne concernée ou que I’information au droit
d’opposition font défaut (art. 45 LRH). Dans le cas ou la sécurité des personnes
concernées est menacée, elles peuvent révoquer ou suspendre 1’autorisation ou
encore subordonner la poursuite de I’¢tude a des conditions supplémentaires
(art. 48 al. 1 LRH). A cette fin, elles peuvent exiger du titulaire de ’autorisation
tous les renseignements et documents utiles (art. 48 al. 2 LRH). Elles vérifient
encore si les projets de recherche et si leur réalisation respectent les exigences
éthiques, juridiques et scientifiques qui émanent de la loi sur la recherche
(art. 51 LRH). Par conséquent, une personne concernée peut aussi dénoncer
une situation aux commissions d’éthique qui évalueront I’opportunité de pren-
dre des mesures de surveillance. Une telle situation pourrait par exemple se
produire si un patient qui, devant se soumettre a des tests génétiques, ressentait
une certaine pression des soignants pour que ses données puissent étre codées
et réutilisées a des fins de recherche. Il pourrait aussi s’adresser a I’autorité de
surveillance des professionnels de la santé qui pourrait rappeler au responsable
du traitement son obligation de diligence, voire prononcer une mesure discipli-
naire (art. 43 LPMéd!® ; art. 19 LPSan'®! ; art. 30 LPsy'®?). La encore, les scien-
tifiques devraient collaborer pour ne pas retarder leurs recherches ou s’exposer
a des sanctions.

Enfin, ces mesures extrajudiciaires sont plus rapides qu’une procédure judiciaire,
qui pourrait entrainer le blocage d’une recherche durant les années sur lesquelles
s’écoule le procés. De tels délais de traitement sont incompatibles avec le
besoin de rapidité du milieu scientifique. Les découvertes et I’évolution du
progrés qui en découlent conduisent a une obsolescence rapide des projets de
recherche qui ne sont pas menés a terme dans des délais compétitifs. Pour
toutes les raisons évoquées, nous estimons que les mesures extrajudiciaires sont
plus appropriées que les procédures judiciaires, et ce pour toutes les parties.

VIII. Conclusions

Les intéréts antagonistes de la science et du droit a I’autodétermination
des personnes concernées dont les données font 1’objet d’un projet de recherche
recelent de nombreuses problématiques juridiques passionnantes qui s’enraci-
nent pour la plupart dans 1’équilibre délicat que la société doit atteindre dans
I’arbitrage de ce conflit. L’éclatement de la maticre corse la réflexion des juristes

180 1 0i fédérale du 23 juin 2006 sur les professions médicales universitaires (Loi sur les

professions médicales, LPMéd), RS 811.11.
181 1 oi fédérale du 30 septembre 2016 sur les professions de la santé (LPSan), RS 811.21.
182 1 oi fédérale du 18 mars 2011 sur les professions relevant du domaine de la psychologie
(Loi sur les professions de la psychologie, LPsy), RS 935.81.
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et complique sans doute le travail des chercheuses et des chercheurs. 1l est aussi
difficile pour la personne concernée de trouver son chemin au milieu de toutes
les normes applicables et de comprendre le systéme juridique alors que les
aspects techniques et scientifiques inhérents aux recherches scientifiques de
pointe lui sont déja difficilement accessibles. Dans le domaine de la recherche
biomédicale, les sujets des études sont souvent des patient-es en cours de
traitement. En sus de toutes les informations qu’ils et elles doivent intégrer en
lien avec leur état de santé, ils et elles doivent encore donner de 1’énergie a
comprendre des descriptions de projets de recherche. Qui plus est, leur atten-
tion se portera davantage sur les risques liés a la recherche pour leur santé et
sur les contraintes supplémentaires qu’une participation au projet de recherche
impliquera. Au moment du consentement, les considérations propres a la pro-
tection de leurs données sont vraisemblablement reléguées au second plan.
Selon les circonstances, il est donc légitime de s’interroger quant a la validité
de leur consentement pour le traitement de leurs données.

Dans le cadre d’un projet de recherche, les données peuvent étre traitées de
nombreuses manicres (collecte, codage, anonymisation, conservation, réutili-
sation, transmission, etc.). Différents principes régissent ces opérations et la
réglementation différe encore selon le type de données traitées et selon le genre
de recherche.

Enfin, le droit en vigueur ne régit pas spécialement les procédures en cas de
litige. La partie demanderesse est souvent confrontée aux difficultés d’apporter
des preuves au proces. Au vu des compétences scientifiques et techniques tres
¢levées de la recherche de pointe, la compréhension d’un projet de recherche
et les techniques de traitement de données peuvent étre hors de portée d’un
individu non initié. A I’inverse, la chercheuse ou le chercheur peut étre entravé
dans son travail durant les années que dure une procédure, ce qui est absolu-
ment incompatible avec les exigences de rapidité en lien avec I’évolution scien-
tifique.

Ces observations nous ameénent a soutenir que notre législation n’encadre pas
la recherche adéquatement. Avec le développement fulgurant de I’intelligence
artificielle, le 1égislateur devrait adopter une seule loi qui régisse intégralement
la recherche, y compris celle relative a 1’étre humain. La loi devrait non seule-
ment couvrir le traitement des données, mais aussi les démarches entreprises
sur le corps humain, les personnes décédées, les embryons (y compris in vitro)
et les feetus et le matériel biologique. En bref, la loi devrait s’appliquer a I’en-
semble de la recherche. Un projet d’une si grande envergure ne nous semble
pas irréalisable concrétement, car de nombreux dénominateurs communs relient
tous ces sous-domaines de la recherche. En outre, les intéréts en présence sont
identiques et les difficultés sont communes. Cette loi devrait améliorer I’infor-
mation qui est délivrée au moment de la collecte des données. La protection
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des personnes concernées nous semble effectivement insuffisante a ce stade.
Nous avons exposé que la personne concernée qui serait sollicitée pour parti-
ciper a un projet de recherche ou pour offrir ses données a des fins de recherche
alors qu’elle consulte un soignant en raison d’une atteinte a sa santé est fragili-
sée. Dans certains cas, elle est noyée sous une vague de renseignements en lien
avec une prise en charge thérapeutique et encore d’informations concernant la
participation a un projet de recherche, voire plusieurs. La maniére dont ses
données, qui sont collectées a I’occasion du traitement ou pour une recherche
déterminée, seront traitées pour étre réutilisées a des fins de recherche ne la
préoccupe guere a ce stade selon la gravité de son état. Qui plus est, le patient
pourrait craindre une forme de sanction en cas de refus de participation a un
projet de recherche. Enfin, une personne qui n’est pas active dans ce domaine
ne dispose pas des connaissances suffisantes pour évaluer le risque de réiden-
tification de données pseudonymisées, voire anonymisées, par une analyse croisée
de données rendue possible par le big data, les technologies et 1’intelligence
artificielle. La personne concernée devrait donc étre convoquée a une séance
d’information ad hoc, qui ne pourrait pas étre organisée en méme temps que la
séance de renseignements et de consentement en lien avec un traitement mé-
dical. Les projets de recherche déterminés, la possibilit¢ de la personne de
pouvoir revenir sur son consentement a tout moment, le traitement des données
en vue d’une conservation a des fins de recherche (p. ex. anonymisation), les
effets d’un consentement général, le principe de 1’ opt-out, les risques de réiden-
tification, devraient notamment Iui étre expliqués. Une brochure ou un formu-
laire, indiquant la personne responsable du traitement et les droits de la per-
sonne concernée, devrait compléter 1’information délivrée oralement.
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I. Préambule

Parler de « privilége de la recherche » dans un ouvrage destiné a des
experts de la protection des données et de la recherche impliquant des étres
humains peut porter a confusion et exige quelques éclaircissements.

En effet, pour les uns, issus du monde de la protection des données, cette
expression désigne le régime d’exception de I’art. 13 al. 2 let. ¢ aLPD! et de
I’art. 31 al. 2 let. e LPD?, autrement dit les aménagements que le 1égislateur a
accordé aux scientifiques en termes de protection des données afin de faciliter
la recherche. Pour les autres, spécialistes des enjeux éthiques et juridiques de
la recherche impliquant des personnes, cette notion désigne au contraire le
principe selon lequel la réalisation de recherches avec des étres humains n’est
pas en soi un droit ou une liberté, mais seulement un privilége. Comme le rap-
pelle I’art. 4 LRH?, Iart. 2 de la Convention du Conseil de I’Europe sur les droits
de ’'Homme et la Biomédecine* ou I’art. 8 de la Déclaration d’Helsinki de
1’ Association médicale mondiale (AMM)?, les intéréts des participants priment
toujours les intéréts de la science et de la société. Dés lors, ce privilége ne peut
s’exercer que si la protection des participants est garantie, en matiére de pro-
tection des données également, et que leur dignité est respectée.

Dans le premier cas de figure, la recherche est pergue comme un bien commun,
un intérét général qui justifie a priori des exceptions aux droits et libertés des
personnes qui y participent. Dans ’autre, la liberté scientifique est, a contrario

' Ancienne loi fédérale sur la protection des données (LPD) du 19 juin 1992, RS 235.1.
Loi fédérale sur la protection des données (LPD) du 25 septembre 2020, entrée en vi-
gueur le 1°" septembre 2023, RS 235.1.

Loi fédérale relative a la recherche sur I’€tre humain (Loi relative a la recherche sur
I’étre humain, LRH) du 30 septembre 2011, RS 810.30.

Convention pour la protection des Droits de I’'Homme et de la dignité de 1’étre humain
a I’égard des applications de la biologie et de la médecine (Convention sur les Droits
de ’Homme et la biomédecine), conclue le 4 avril 1997, entrée en vigueur pour la Suisse
le 1°" novembre 2008, RS 0.810.2.

Déclaration d’Helsinki de I’AMM - Principes éthiques applicables a la recherche médi-
cale impliquant des étres humains, Octobre 2013.
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et par définition, sujette a restriction au nom de la protection des participants
et de leur dignité.

Ignorer ces différences de perspective peut conduire a des résultats paradoxaux
sous I’angle de la législation de la recherche impliquant des étres humains. De
récentes publications en la matiére en sont une belle illustration. Citons notam-
ment la thése de doctorat d’Héléne BRUDERER portant sur le traitement des
données personnelles li¢es a la santé a des fins de recherche scientifique qui a
été soutenue et publiée en 2023° et deux articles qui ont été publiés en janvier
2023 dans la revue Jusletter’. Dans le premier, Samuel MATZLER présente les
régimes de la protection des données applicables a la réutilisation des données
a des fins de recherche sous I’angle du droit général de la protection de données
—de la LPD — ainsi que sous I’angle de la législation de la recherche — de la
LRH -. La seconde contribution de THOUVENIN et al. se fonde sur I’analyse de
I’article de MATZLER et propose I'utilisation du régime général du privilége de
recherche de la LPD dans le cadre de la recherche impliquant des étres humains
soumise & la LRH. Ce dernier article constitue le fil rouge de la présente contri-
bution qui passe en revue le régime actuel applicable a la recherche impliquant
les étres humains.

THOUVENIN et al. proposent une modification du régime actuel pour la réutili-
sation de matériel biologique et des données personnelles a des fins de re-
cherche impliquant les étres humains selon les art. 32 a 34 LRH.

« Cette réutilisation serait autorisée si les conditions suivantes du privilége de
la recherche en matiere de protection des données (i, ii et iii) et de la disposi-
tion d’exception de la LRH (iv et v) sont remplies :

(i) Les données personnelles lices a la santé et le matériel biologique sont
anonymisés des que le but de la recherche le permet.

(ii) Les données personnelles liées a la santé et le matériel biologique ne sont
communiqués a des tiers que de maniere a ce que les personnes concernées
ne soient pas identifiables.

(iii) Les résultats de la recherche ne sont publiés que de maniére a ce que les
personnes concernées ne soient pas identifiables.

(iv) Les personnes concernées ont été informées de [ utilisation des données
personnelles les concernant a des fins de recherche et de [’existence de
leur droit d opposition, et elles n’ont pas manifesté d’opposition.

(v) 1l existe une autorisation de la commission d’éthique. [...] Afin de réduire
la charge de travail de toutes les parties concernées et de retarder le moins
possible la recherche, il semble toutefois judicieux de soumettre a [’examen

®  BRUDERER.

MATZLER ; THOUVENIN/GACHTER/REUTIMANN/MATZLER.
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de la commission d’éthique non pas des projets de recherche individuels,
mais un « design de recherche » déterminé, dans lequel sont notamment
définis le type de données, les responsables et les méthodes utilisées. »®
(notre traduction)

Méme si elles ne sont pas explicites, deux prémisses semblent indissociables
de cette proposition. La premicre concerne I’application du régime général du
privilége de la recherche, au sens de la LPD (et lorsqu’il s’applique du RGPD?),
dans le domaine de la recherche impliquant des étres humains, abstraction faite
de la LRH et de sa raison d’étre. La deuxiéme sous-entend que 1’application de
I’art. 34 LRH, qui confére aux commissions d’éthique de la recherche (CERs)
la compétence d’autoriser des recherches en 1’absence de consentement des
participants, est a tel point généralisée qu’il ne s’agit plus d’un régime d’excep-
tion et qu’elle devrait ainsi devenir la regle.

L’analyse point par point de la proposition de THOUVENIN et ses collégues de-
mande ainsi de se déterminer au préalable sur la pertinence de ces deux pré-
misses.

I1. Loi relative a la recherche sur I’étre humain (LRH)
vs Loi sur la protection des données (LPD)

Etendre le concept de « privilége de la recherche » établi dans le
domaine de la législation sur la protection des données a celui de la recherche
impliquant des étres humains présuppose que la LPD soit une lex specialis par
rapport a la LRH.

Alors que la protection des données est un enjeu majeur dans notre société de
la communication, il peut paraitre raisonnable d’en imposer les principes dans
I’ensemble des activités humaines, quelle que soit la législation spécifique ap-
plicable. Cette vision est validée par le [égislateur — fédéral et cantonal — qui,
de manicre quasi systématique, renvoie a la lIégislation sur la protection des
données. Mais le méme raisonnement est-il applicable a ses exceptions ? Autre-
ment dit, est-il d’emblée acquis que les circonstances qui justifient une protection
diminuée dans le domaine de la protection des données puissent remettre en
cause les mesures de protection renforcée consacrées dans un autre domaine ?
Pour répondre a cette question sous I’angle de la 1égislation sur la recherche

THOUVENIN/GACHTER/REUTIMANN/MATZLER, p. 13-14.

9 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
(Reéglement Général sur la Protection des Données).
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impliquant des étres humains, il convient d’abord de comprendre sa raison
d’étre et ses origines.

A. Origines et raisons d’étre de la réglementation
de la recherche

L’histoire moderne de la réglementation de la recherche débute en 1947
avec I’adoption du Code de Nuremberg lors du proces contre les médecins nazis
et ’adoption en 1964 de la Déclaration d’Helsinki par 1’ Association médicale
mondiale. Depuis, les textes éthiques et 1égaux, internationaux, régionaux et
nationaux relatifs a la recherche impliquant les étres humains se sont multipli€s,
avec, chaque fois, pour objectif la protection des participants et le respect de
leur dignité afin de prévenir les atrocités du passé'?. Cette réglementation prend
racine dans une longue succession d’abus'!. Les expérimentations durant la
Seconde Guerre Mondiale dans les camps de concentration par les médecins
nazis en Europe ou japonais en Chine et en Mandchourie, I’affaire Tuskegee'?,
I’étude de Willowbrook Children Hospital®®, ne sont que quelques exemples
des atrocités perpétrées au nom de la science a I’encontre de personnes souvent
en situation de vulnérabilité. Il en est découlé une prise de conscience de la
nécessité de protéger les personnes dans le cadre des recherches et I’émergence
de I’éthique de la recherche et de sa réglementation'.

Dans le contexte de la présente contribution, I’histoire d’Henrietta Lacks et de
ses cellules immortelles mérite d’étre rappelée'>. Elle est particuliérement révé-
latrice des enjeux en matiére de réutilisation de données et d’échantillons biolo-
giques a des fins de recherche, alors que certains pourraient étre tentés de
considérer que de telles études présentent moins de risques, voire aucun pour
les participants.

Née en 1920, Henrietta Lacks est décédée en 1951 d’un cancer virulent du col
de I'utérus. Elle était afro-américaine, mére de 5 enfants et venait d’un milieu
modeste. Peu avant son déces, son médecin traitant a prélevé un échantillon de
sa tumeur sans le consentement ni 1I’information d’Henrietta Lacks ou de sa
famille. Les cellules prélevées, devenues célebres sous le nom d’HeLa, se sont
avérées avoir une capacité illimitée de se régénérer, autrement dit immortelles.

10
11

SPRUMONT, p. 252.

Pour reprendre I’expression de Carol Levine, « the basic approach to the ethical conduct
of research and approval of investigational drugs was born in scandal and reared in
protectionism » (cf. LEVINE, p. 167).

REVERBY.

ROBINSON/UNRUH.

SPRUMONT, p. 244 ss ; REVERBY ; ROBINSON/UNRUH.

Pour I’histoire de Henrietta Lacks, voir SKLOOT.

© Stampfli Editions SA Berne 93



Viadislava Talanova/Alexandre Dosch/Geraldine Marks Sultan/Dominique Sprumont

Les cellules HeLa ont ainsi ét¢ utilisées dans de nombreuses recherches sur le
cancer et ont contribué a la mise au point de vaccins contre la poliomyélite et
le virus de papillome humain (HPV), de médicaments contre le VIH, I’hémo-
philie, la leucémie ou la maladie de Parkinson. Elles ont été irradiées pour
mesurer les effets de la bombe atomique et envoyées dans un vaisseau spatial.
Les cellules HeLa sont I"une des découvertes plus importantes dans le domaine
des sciences du vivant et leurs contributions aux connaissances actuelles sont
colossales.

La famille d’Henrietta Lacks n’apprend toutefois I’existence du prélévement
que tout a fait par hasard 26 ans plus tard. En 1980, elle exprime publiquement
sa désapprobation sur le fait que les services rendus par leur épouse, mére,
grand-mere, sceur, tante, cousine, etc. a la science ne sont pas explicitement
reconnus, et accuse les scientifiques de violation de sa vie privée, de manque
d’information, d’absence de consentement et d’atteinte a la dignité de leur
aieule et de la leur. Aucune démarche n’est pourtant entreprise a cette époque
par les scientifiques et les autorités pour répondre a ces critiques.

L’histoire rebondit en 2013 lorsque la séquence génétique des cellules HeLa
est publiée en libre accés pour les scientifiques. La famille réagit a cette publi-
cation, notamment car la séquence des cellules HeLa peut exposer des informa-
tions non seulement sur Henrietta Lacks, mais également sur ses descendants.
L’accés public est alors bloqué et la famille s’engage dans une discussion avec
les National Institutes of Health (NIH), organe étatique américain qui avait pris
le contrédle des cellules HeLa. Une solution est alors trouvée sous la forme d’une
participation de deux membres de la famille Lacks dans le comité contrdlant
I’accés aux données sur la séquence génétique de HeLa'®. Enfin, en 2021, cer-
tains de ces petits-enfants ont ouvert une action civile a I’encontre de plusieurs
compagnies pharmaceutiques pour enrichissement illégitime et usage non
consenti des données et des cellules d’Henrietta Lacks. Un premier accord entre
la famille Lacks et la société Thermo Fischer, qui commercialisait les cellules
HeLa, a été conclu le 31 juillet 2023, d’autres actions en justice étant attendues'’.

62 ans se sont écoulés entre le prélévement et la premiére reconnaissance des
droits de la famille d’Henrietta Lacks. Cette histoire montre les implications
qu’un « simple » prélévement de cellules peut avoir pour la science, mais
surtout pour la personne elle-méme et ses descendants. Elle souligne la néces-
sité de garantir que la personne source puisse revendiquer des droits sur ses
échantillons et avoir son mot a dire concernant leur utilisation.

Le besoin d’encadrer la recherche n’est pas seulement une exigence en raison
des risques encourus par les participants et afin de garantir le respect de leur

16
17

HUDSON/COLLINS.
HOLPUCH.
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dignité. En effet, méme s’il ne peut y avoir de progrés médical sans recherche!'®,
toute recherche n’aboutit pas a une innovation. Malgré la place croissante prise
par les sciences en médecine des le XX¢ siccle, celle-ci se caractérise encore
par une grande incertitude!. Selon les méthodes d’évaluation, il est estimé que
seuls 5 a 10 % des soins médicaux reposent sur des évidences scientifiques de
haute qualité®. Si la recherche est incontestablement une nécessité, la capacité
des chercheurs de produire des résultats pertinents pour la clinique doit étre
relativisée et cela n’est pas uniquement dii a la complexité des enjeux scienti-
fiques, cliniques et biologiques auxquels ils sont confrontés.

L’optimisme et 1’enthousiasme des chercheurs ainsi que d’éventuels conflits
d’intéréts (intellectuels autant, voire plus souvent que financiers) obscurcissent
aussi leur vision, ce qui se retrouve dans les articles scientifiques, soit dans la
présentation des discussions ou 1’analyse dans les conclusions qui vont souvent
au-dela des stricts résultats®!. En conséquence, seule une molécule sur dix testée
chez I’humain fait I’objet in fine d’une autorisation de mise sur le marché. Ainsi,
pour mémoire, une analyse des médicaments testés pour traiter la maladie
d’Alzheimer entre 2002 et 2012, a mis en évidence un taux d’échec de 99,6 %
si I’on exclut les molécules en phase IIT de développement??, une étude de 2022
laissant toutefois entrevoir de modestes avancées?. Une étude sur le dévelop-
pement de médicaments entre 2010 a 2017 a aussi mis en lumiére que 90 % des
essais cliniques n’aboutissaient pas. Les raisons sont multiples : une absence
d’efficacité clinique (40-50 %), une toxicité non gérable (30 %), de médiocres
propriétés médicamenteuses (10-15 %) ou enfin un manque de besoins com-
merciaux ou une mauvaise planification stratégique (10 %)**.Une autre publi-
cation de 2019 indique un taux de succes des essais cliniques de médicaments
variant fortement selon les domaines, de 3,4 % en oncologie a 33,4 % pour les
tests de vaccins contre des maladies infectieuses?.

Un tel constat ne remet pas en cause 1’intérét scientifique et médical de mener
des recherches avec des personnes, mais uniquement les bénéfices concrets a
attendre de chaque étude en particulier. D’ailleurs, tout échec d’une approche

Pour reprendre I’expression de Cherif BASSIOUNI : « Si le progrés médical devait dé-
pendre uniquement du produit secondaire qu’est [’expérience conduite a l’occasion de
la thérapeutique, nous nous retrouverions encore — métaphysiquement — a l’époque
préhistorique » (cf. BASSIOUNI, p. 274).

Fox.

FLEMING et al. ; HOWICK et al..

BOUTRON/DUTTON/RAVAUD/ALTMAN.

CUMMINGS/MORSTORF/ZHONG.

CUMMINGS/LEE/NAHED.

SuN/Gao/HU/ZHoU.

WONG/S1aH/Lo.
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scientifique n’aboutit heureusement pas a une impasse, mais peut ouvrir des
pistes dans un autre domaine.

Citons, par exemple, le cas du bosentan qui est un médicament développé par
Roche qui a été initialement évalué chez des patients hypertendus ou présentant
une insuffisance cardiaque, deux affections trés fréquentes dans la population,
et dont la prise en charge médicamenteuse n’est pas optimale. Cette molécule
ne s’est pas révélée étre un meilleur antihypertenseur que les médicaments déja
commercialisés. De plus, si testé a trop haute dose dans I’insuffisance cardiaque,
il pouvait étre associé a une toxicité hépatique élevée. Ces résultats ne ré-
pondant pas a ses attentes, Roche abandonna cette ligne de recherche. Les
époux Clozel reprirent toutefois les études mais cette fois pour I’hypertension
pulmonaire, une maladie moins fréquente, mais pour laquelle aucun traitement
oral n’existait. Leur persévérance a porté ses fruits. En effet, le bosentan pro-
duit d’excellents résultats pour cette autre indication?s. Ce médicament, com-
mercialisé sous le nom de Tracleer, a ainsi apporté une vraie plus-value théra-
peutique pour les patients tout en générant un marché de plus d’un milliard de
dollars?.

La prudence reste toutefois de mise dans 1’évaluation de la balance entre les
bénéfices et les risques d’un essai clinique. D’autant plus que les chiffres sus-
mentionnés ne disent rien sur la véritable plus-value thérapeutique que présen-
tent les nouvelles molécules mises sur le marché, celle-ci étant malheureusement
souvent plus faible qu’annoncée?.

Participer a de la recherche ne doit donc pas étre d’emblée assimilé au fait de
bénéficier du meilleur traitement disponible, les participants recevant un
placebo étant fréquemment mieux lotis que ceux traités avec le produit expé-
rimental. Les bénéfices sont toujours hypothétiques et souvent inexistants,
alors que si les risques se réalisent, ils sont bien concrets et directs pour les
participants. Cela remet en cause le postulat de base sur lequel repose le
concept de privilege de la recherche selon la LPD qui sous-entend que la
recherche est, par définition, non seulement dans 1’intérét des chercheurs mais
aussi des participants.

26
27

Voir KRUM et al. ; VAN VELDHUISEN/POOLE-WILSON.

SCHMIDT. Les auteurs tiennent a remercier Susanna GERBER et Nicolas SCHAAD, phar-
maciens, respectivement vice-présidente et membre de la CER-VD, d’avoir suggéré cet
exemple.

Voir par exemple COHEN. Une des rares revues pharmaceutiques non financée par
I’industrie — Prescrire — publie chaque année un maigre palmares des nouveaux médica-
ments présentant une véritable avancée pour les patients, ainsi qu’une liste (beaucoup
plus longue) de médicaments sur le marché a déconseiller en raison de leur dangerosité
ou de leur inefficacité. A ce propos, I’ Académie suisse des sciences médicales soutient
I'initiative « Smarter Medicine » qui met en avant pour chaque discipline les traitements
excessifs ou inappropriés (<https://www.smartermedicine.ch/fr/page-daccueil>).

28
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C’est justement le role des CERs, abordé plus bas, de s’assurer que les exigences
éthiques, juridiques et scientifiques sont remplies afin de garantir la protection
des participants et le respect de leur dignité face a 1’enthousiasme (malheureu-
sement souvent refroidi) des chercheurs. Au centre de cette démarche, il y a
I’évaluation du rapport entre les risques et les bénéfices, ces derniers n’étant
jamais garantis. Il convient donc de relativiser les bienfaits de la recherche du
point de vue des participants, et de questionner la défense du « privilége de la
recherche » sous I’angle de la LPD comme étant par définition un bien com-
mun. I1 s’agit en effet de ne pas confondre la notion de liberté scientifique telle
que consacrée a I’art. 20 Cst.?’, et qui est a ce titre reconnue comme un intérét
général, avec le bénéfice réel d’un projet en particulier qui peut s’avérer nette-
ment moindre qu’attendu par les chercheurs eux-mémes et les promoteurs qui
les financent.

B. Quelle est la lex specialis ?

La législation suisse relative a la recherche impliquant les étres
humains est le fruit de cet historique et repose sur ces fondements scientifiques
et éthiques. Le besoin de protection des participants apparait clairement au centre
de cette législation ainsi que le souligne 1’art. 118b Cst. : « La Confédération
l1égifére sur la recherche sur 1’étre humain, dans la mesure ou la protection de
la dignité humaine et de la personnalité |’exige. » (nos italiques). Limiter ces
mesures de protection ne peut donc s’envisager sans tenir compte de I’en-
semble des enjeux spécifiques que souléve la recherche impliquant des étres
humains.

Une extension par principe de la notion de « privilége de la recherche » selon
la LPD au domaine de la recherche impliquant des étres humains semble exclue
a priori. La primauté de la LRH sur la LPD s’explique notamment par 1’histoire
de la réglementation de la recherche, ainsi qu’en raison de la nature méme de
la recherche avec des personnes dont les bénéfices sont toujours hypothétiques.
Il serait dés lors erroné de vouloir appliquer le régime général du privilege de
la recherche selon la LPD a I’utilisation de données personnelles liées a la santé
dans la recherche. En effet, la Loi fédérale relative a la recherche sur 1’étre
humain (LRH) est une /ex specialis par rapport a la 1égislation sur la protection
des données®.

29 Constitution fédérale de la Confédération suisse du 18 avril 1999, RS 101.

30 Dans le méme sens, voir dans cet ouvrage ERARD, p. 1 ss ; ERARD, Données codées,
p. 613-614 ; Présentation de Julie GERBER intitulée « Protection des données et
recherche » dans le cadre la journée thématique de la CER-VD du 28 février 2023,
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Soulignons encore que la LPD et les lois cantonales sur la protection des don-
nées ne s’appliquent de toute manicre qu’aux données personnelles, alors que
les régles de la LRH visent également I’utilisation et la réutilisation du matériel
biologique humain. Le régime du privilége de la recherche selon I’art. 13 al. 2
let. e aLPD et I’art. 31 al. 2 let. e LPD serait donc, dans tous les cas, limité par
rapport a la LRH. Ce point remet aussi en cause la priorité défendue par certains
de la LPD sur la LRH, méme s’ils ne I’abordent pas. Dans tous les cas, le rat-
tachement du matériel biologique a la personne et ses conséquences sous I’angle
de la LRH devrait faire I’objet d’une analyse plus approfondie, mais cela
dépasse le cadre de la présente contribution®'.

C. Role de la Commission d’éthique de la recherche (CER)

La Commission d’éthique de la recherche (CER) est I’autorité respon-
sable pour 1’évaluation des projets de recherche selon la LRH.

La Suisse compte sept commissions d’éthique de la recherche chacune compé-
tente pour un ou plusieurs cantons. Par exemple, la juridiction de la Commission
vaudoise d’éthique de la recherche (CER-VD) couvre les cantons de Vaud,
Valais, Fribourg et Neuchatel. Ces sept commissions sont regroupées dans
I’ Association suisse des commissions d’éthique de la recherche (swissethics).
La mission principale de la CER est la garantie de la protection des participants
a la recherche. Cette mission est expressément prévue a I’art. 118b al. 2 let. d Cst.
et est rappelée a ’art. 51 al. 1 LRH. Dans cette optique, les CERs vérifient la
conformité des projets de recherche aux exigences éthiques, juridiques et scien-
tifiques.

Avant I’adoption de la LRH, dans un arrét du 4 juillet 2003, le Tribunal fédéral
avait déja confirmé que les CERs sont investies d’une mission publique en matiére
de politique de la santé*?. Selon le Tribunal fédéral, le role des CERs est une
tache de I’Etat et un organisme privé ne peut I’exercer sans délégation explicite
des autorités compétentes. L’affaire concernait une CER privée — la Freiburger
Ethik-Kommission International (FEKI) — qui évaluait en temps record les
projets de la société VanTx. En fait, il s’est avéré que la tache de la FEKI était

disponible a : <https://www.cer-vd.ch/ressources-opendata> et Homburger-memoran-
dum, Swiss Legal Framework for De-identification of Health-Related Data, 2020, p. 8,
disponible a: <https://sphn.ch/wp-content/uploads/2021/04/Homburger-memorandum__
Swiss-Legal-Framework-for-De-identification-of-Health-Related-Data_20210105.pdf>.

A ce propos, mentionnons la thése de doctorat d’Alexandre DOSCH en cours de fina-
lisation sur le théme « Le corps humain et ses parties détachées — Statut juridique dans
la perspective de la santé personnalisée » qui aborde cette question de maniére
détaillée.

32 TF, 2A.450/2002 du 4 juillet 2003, c. 3.2. Voir aussi JOST.

31
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facilitée par le fait que le chercheur principal de VanTx était également le
directeur de la FEKI. Ceci explique la rapidité¢ avec laquelle elle rendait ses
décisions, mais également 1’évaluation superficielle et entachée de conflits
d’intéréts des protocoles. Suite a une série d’articles parus dans la presse
estonienne, I’Office intercantonal de contrdle des médicaments (OICM), pré-
décesseur de Swissmedic, a été sollicité par les autorités estoniennes pour clari-
fier la situation. Dans ce contexte, ’OICM a découvert que les études menées
par VanTx n’étaient pas conformes aux exigences éthiques, juridiques et scien-
tifiques sur plusieurs aspects et notamment en ce qui concerne les modalités de
recrutement des participants dans les pays d’Europe centrale et les pays baltes.
En conséquence, le canton de Bale a retiré 1’autorisation cantonale de pratiquer
a la FEKI qui a recouru en vain contre cette décision aupres du Tribunal
fédéral®s.

Au vu de leur mission définie par la LRH en conformité avec le mandant du
Constituant et la jurisprudence du Tribunal fédéral, les CERs se doivent en
priorité d’assurer la protection des participants a la recherche. Ce faisant, elles
appliquent la LRH et ses dispositions d’exécution a la lumiére des exigences
éthiques et scientifiques. Elles ne sont pas liées dans ce cadre par la notion de
« privilége de la recherche » au sens de la LPD dans la mesure ou celle-ci est
une exception aux principes de 1’éthique et de la réglementation de la re-
cherche. Pour le moins, elles doivent s’assurer que cette exception est compa-
tible avec lesdits principes avant de pouvoir considérer sa mise en ceuvre dans
un cas particulier. Une telle démarche recoupe 1’évaluation des conditions
d’application de I’art. 34 LRH.

III.  Application de I’art. 34 LRH : toujours une exception

L’art. 34 LRH prévoit une procédure d’exception en cas de défaut de
consentement de la part des participants. La CER compétente peut, a titre
exceptionnel, donner une autorisation pour une réutilisation de données ou de
matériel biologique a des fins de recherche sans consentement si les trois
conditions cumulatives suivantes sont remplies :

a. D’obtention du consentement ou I’information sur le droit d’opposition est
impossible ou pose des difficultés disproportionnées, ou on ne peut raison-
nablement 1’exiger de la personne concernée ;

b. aucun document n’atteste un refus de la personne concernée ;

33 TF, 2A.450/2002 du 4 juillet 2003, c. 3.2 ; JosT. Concernant I’impact de I’affaire VanTx
sur la refonte de la réglementation de la recherche en Suisse, voir aussi SPRUMONT,
Droit suisse et progrés médical.
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c. Dintérét de la science prime celui de la personne concernée a décider de la
réutilisation de son matériel biologique ou de ses données®.

THOUVENIN et al. affirment que ’utilisation de 1’art. 34 LRH est de facto de-
venue la régle et que le caractére exceptionnel de cette disposition a été dépassé
par la réalité de la recherche. En outre, ces auteurs alléguent que la disposition
est interprétée de manicre extensive dans la pratique, alors qu’elle a été de toute
évidence congue pour s’appliquer de maniére restrictive®.

Ce constat se fonde sur les statistiques de 2019 publiées sous mandat de I’OFSP
afin d’évaluer I'utilisation de 1’art. 34 LRH ainsi que sur les statistiques de
swissethics publiées en 2021. Celles-ci montrent que sur toutes les recherches
avec réutilisation d’échantillons et données effectuées en 2019, les autorisa-
tions selon I’art. 34 LRH et celles avec consentement représentaient 60 % pour
les premiéres et 40 % pour les secondes®®. Ces chiffres souléveraient un doute
sur le caractére exceptionnel de I’application de 1’art. 34 LRH.

Or, ces statistiques ne refletent que partiellement 1’attention portée par les CERs
aux nombreuses demandes selon 1’art. 34 LRH. De plus, les auteurs semblent
ignorer la tendance a la baisse du nombre réel d’autorisations fondées sur
I’art. 34 LRH observée ces derniéres années alors qu’elle est reflétée dans les
statistiques citées’’. Cette tendance a la baisse est d’ailleurs confirmée par les
nouvelles statistiques de 2022 tant au niveau national que régional’®,

Depuis I’entrée en vigueur de cette disposition en 2014, le nombre de demandes
selon I’art. 34 LRH présente une tendance a la baisse alors que le nombre de
demandes mixtes (art. 34 LRH avec une partie avec un consentement) est
clairement en hausse®. Une des explications réside dans le fait que la LRH fa-
vorise la possibilité d’utiliser un consentement général pour la réutilisation
d’échantillons et de données a des fins de recherche®.

Par exemple, au CHUYV, au 1¢ juin 2023, le taux d’acceptation du consentement
général pour la réutilisation de données et échantillons biologiques s’éléve a
80 %. Cela signifie que 20 % des personnes questionnées n’accepte pas de par-
ticiper a la recherche*'. Leur choix doit étre respecté et les CERs ne ’ignorent
pas. Ce chiffre semble étre constant depuis quelques années et est représentatif

3 Art. 34 LRH.

35 THOUVENIN ef al., p. 8.

36 THOUVENIN ef al., p- 8-9 avec renvoi & DRIESSEN/CHRISTEN/GERVASONI, p. 7-8 et au
rapport de BSS Volkswirtschaftliche Beratung AG de 2020.

37 BSS Volkswirtschaftliche Beratung AG, p. 2.

38 Selon les statistiques BASEC.

39 DRIESSEN/CHRISTEN/GERVASONI, Tabelle 4, Graphik 2.

40 SPRUMONT/ TALANOVA, p. 248 ss.

41 <https://www.chuv.ch/fr/consentement-general/cg-home/participer/quelques-chiffres>
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de la réalité dans d’autres hopitaux en Suisse et au-dela. Ainsi, au niveau euro-
péen, certaines études montrent que le taux d’acceptation varie également entre
80 et 85 %*.

Le pourcentage de non-acceptation doit étre gardé a 1’esprit lors du traitement
des demandes d’autorisation selon I’art. 34 LRH. En effet, cela signifie que
lorsqu’une autorisation est accordée sur la base de cette disposition, un patient
sur cing est potentiellement opposé et n’aurait pas accepté de participer a la
recherche s’il avait eu 1’occasion de se prononcer. Les CERs sont conscientes
de cette réalité et accordent une attention particuliere aux demandes selon
I’art. 34 LRH. En signe de son engagement dans le domaine, swissethics a
modifi¢ en 2020 sa manic¢re d’établir les statistiques sur I’application de
I’art. 34 LRH afin de mieux saisir les nuances entre les autorisations avec
« pur » article 34 LRH et la majorité des cas ou il y a un mélange entre consen-
tement spécifique, consentement général et défaut de consentement selon
I’art. 34 LRH. Les CERs limitent ces derniéres a 1’essentiel en restreignant
autant que faire se peut le nombre d’autorisations ainsi que le nombre de per-
sonnes dont les données et échantillons peuvent étre utilisés sans consentement.
Pour la CER-VD, la part des projets de réutilisation autorisée exclusivement
sur la base de I’art. 34 LRH est ainsi de I’ordre de 25 % depuis 2020 alors qu’ils
représentaient pres de 80 % des dossiers en 2017. L’octroi d’une autorisation
selon I’art. 34 LRH constitue donc bien un acte exceptionnel, méme si les
demandes y relatives sont assez nombreuses.

La proposition d’ériger en régle 1’autorisation pour défaut de consentement
selon I’art. 34 LRH, comme propos¢ par THOUVENIN et al., s’avére ainsi non
seulement contraire aux principes du droit et de I’éthique de la recherche, mais
aussi a la pratique des CERs. Il n’y a d’ailleurs pas de demandes de la part des
chercheurs, en dehors peut-étre de ceux qui maitrisent mal la loi et les exi-
gences éthiques et scientifiques. La priorité devrait plutot étre d’investir dans
d’autres solutions susceptibles de contribuer a la baisse des demandes avec
défaut de consentement.

La promotion de I’utilisation du consentement général a la recherche constitue
dans ce sens une solution efficace pour limiter 1’utilisation de 1’art. 34 LRH,
tout en garantissant les droits des participants et en permettant aux chercheurs
d’utiliser les données et échantillons a des fins de recherches futures et indé-
finies. Notons toutefois que malgré son utilisation en augmentation dans les
hopitaux et cliniques en Suisse, le formulaire de consentement général dit national

42 RICHTER et al.
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adopté en 2018 par Unimedsuisse® et approuvé en 2019 par swissethics* pré-
sente d’importantes faiblesses du point de vue juridique et ne permet pas a lui
seul de garantir les droits des personnes dont les données et échantillons sont
collectés a des fins de recherche®.

Soulignons aussi que, par principe, le consentement des participants est la ré-
ponse a une promesse*®. Dans ce sens, il ne suffit pas de s’assurer que le
formulaire permet effectivement un choix éclairé de la part des patients sur la
base d’une information compléte et compréhensible. Encore faut-il que les ins-
titutions qui font usage d’un formulaire de consentement général pour la re-
cherche puisse garantir qu’elles sont en mesure de tenir leurs promesses telles
que présentées dans ledit formulaire, autrement dit respectent les régles et les
principes applicables en la matiére. C’est pourquoi I'utilisation d’un formulaire
de consentement général est soumise a des conditions strictes — exigées par
swissethics et Unimedsuisse — telles que le respect de normes et standards natio-
naux et internationaux en matiére de banques de données et de biobanques par
les institutions*’.

L’encouragement des patients a signer un consentement général pour la re-
cherche ne remet toutefois pas en cause la nécessité, dans les circonstances
restrictives prévues par ’art. 34 LRH, que des chercheurs puissent mener des
recherches avec défaut de consentement. C’est notamment le cas lorsque les
données visées sont anciennes et qu’il est difficile, voire impossible de contacter
les personnes concernées, notamment lorsqu’elles sont décédées. Cela vaut
également si, pour des raisons scientifiques ou méthodologiques, il convient de
disposer des données d’un grand nombre de personnes. Il existe aussi parfois
un risque de biais de sélection si seules les données de personnes ayant signé
le consentement général pour la recherche sont incluses dans un projet, les
personnes avec les moins bons pronostics et les cas les plus graves n’étant pas
toujours en mesure de signer le consentement général ou ne souhaitent pas.

4 Modéle de consentement général a la recherche 2019/2, disponible a : <https://www.

unimedsuisse.ch/fr/projets/consentment-general>.

Swissethics, Communication du 22.02.2019 : Publication de la version 2 du consen-
tement général national, disponible a: <https://swissethics.ch/fr/news/2019/02/22/
veroeftentlichung-der-version-2-zum-nationalen-generalkonsent>.

Voir a ce propos TALANOVA/SPRECHER.

Voir la présentation Pablo DiAz intitulée « Conditions de partage de données de
recherche » dans le cadre la journée thématique de la CER-VD du 28 février 2023,
disponible a : <https://www.cer-vd.ch/ressources-opendata>.

Swissethics, Communication du 22.02.2019 : Publication de la version 2 du consente-
ment général national, disponible a: <https://swissethics.ch/fr/news/2019/02/22/
veroeffentlichung-der-version-2-zum-nationalen-generalkonsent> ; Working Group Ge-
neral Consent unimedsuisse, Recommandations concerning the application of the General
Consent version 2019, Version 1.0, 12.1.2020, disponible a : <https://www.unimedsuisse.
ch/fr/projets/consentment-general>.
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Dans ce cas, pour des raisons scientifiques et cliniques, il est admis d’accorder
une autorisation avec défaut de consentement si les conditions de 1’art. 34 LRH
sont remplies, mais cela reste une exception.

IV.  Anonymisation des données et des échantillons

A. Approche relative v. approche absolue

Le traitement particulier de données a des fins de recherche selon la
législation sur la protection des données (art. 22 al. 1 aLPD, art. 31 al. 2 let. e
LPD) — désigné comme le « privilége de la recherche » — est soumis a des
conditions relatives a I’anonymisation des données. En principe, (1) les données
doivent étre anonymisées des que le but de la recherche le permet, (2) les don-
nées doivent étre communiquées a des tiers uniquement sous une forme ne
permettant pas ’identification de la personne et (3) la méme exigence s’appli-
que a la publication de résultats de la recherche. THOUVENIN ef al. reprennent
ces conditions dans leur suggestion pour la révision de la 1égislation sur la re-
cherche (points (i), (ii) et (iii)). Cette proposition est une invitation a appliquer
le régime général de la protection des données dans le cadre de la recherche
impliquant des étres humains.

Deux visions s’opposent en termes d’anonymisation des données, I’approche rela-
tive et I’approche absolue®®, étant entendu que dans ces deux approches I’ano-
nymisation implique que les données perdent leur caractére personnel et ne sont
des lors plus soumises aux exigences de la Iégislation. L approche relative
admise dans le contexte de 1’application de la LPD signifie que le caractere
personnel des données est apprécié du point de vue du destinataire des données
et de I’environnement de partage. En ce qui concerne les données codées,
celles-ci sont considérées comme anonymes — donc non personnelles — pour un
destinataire qui n’a pas acces a la clé de codage. On parle d’approche relative
car la personne qui a fourni les données reste en mesure d’identifier les per-
sonnes sources. Leur réidentification est donc possible sans fournir des efforts
disproportionnés. Au contraire, selon 1’approche absolue, les données codées
sont considérées garder leur caractére personnel méme lorsque le destinataire
n’est pas capable d’identifier la personne, justement car le détenteur de la clé
de codage ou les personnes ayant acces aux données sources peuvent réiden-
tifier les personnes sources sans effort disproportionné. En mati¢re de recherche
impliquant des étres humains, ¢’est I’approche absolue qui prévaut®. Cela est

4 Voir ERARD, Données codées pour une analyse détaillée et approfondie des approches

adoptées dans le contexte de la protection des données (LPD, RGPD) et de la recherche
(LRH).

4 Voir dans cet ouvrage, CHRISTINAT.
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confirmé par les art. 32 et 33 LRH qui reconnaissent un droit a 1’autodéter-
mination aux participants sur leurs données non codées, mais aussi sur leurs
données codées et leur anonymisation™,

L’approche relative n’est pas soutenable dans le cadre de la recherche impli-
quant les étres humains puisqu’elle va a I’encontre du but de la LRH a savoir
la protection des droits des participants et de leur dignité. SiI’approche relative
était applicable dans le cadre de la recherche impliquant des étres humains, les
données codées partagées avec le chercheur sans la clé de décodage seraient
considérées comme anonymes de manicre irréversible, ce qui permettrait audit
chercheur d’échapper au champ d’application de la LRH en vertu de son art. 2
al. 2, laissant les participants sans la protection accordée par le droit et I’éthique
de la recherche.

La législation impliquant les étres humains — lex specialis — aborde ’enjeu de
I’anonymisation aux art. 35 LRH et 25 ORH. Le matériel biologique et les don-
nées sont considérés comme anonymisés, lorsqu’ils « ne peuvent pas étre mis
en relation avec la personne déterminée ou ne peuvent l’étre sans engager des
efforts démesurés » (art. 3 let. i LRH). Cela implique la suppression irréversible
du lien a la personne source. Le caractére identifiable des différentes informa-
tions doit alors étre vérifié au cas par cas. Certains groupes ou populations peu-
vent présenter des caractéristiques propres et, associées aux éléments indivi-
duels, une personne peut ainsi étre facilement identifiée ou identifiable. De
méme, des informations liées au contexte peuvent permettre 1’identification
d’une personne particuliére’’.

Au sens de la législation de la recherche impliquant les étres humains, 1’ano-
nymisation des données et de matériel biologique a des fins de recherche est
soumise au droit d’opposition de la personne concernée. Alors que le droit
d’opposition sera abordé dans la prochaine section, soulignons d’emblée que
I’anonymisation n’est pas une mesure unilatérale du chercheur. Sous I’angle de
la LPD, il s’agit d’un traitement de données, au méme titre que la collecte, la
conservation, I’exploitation ou la destruction®. En principe, elle requiert ainsi
I’accord de la personne concernée, que ce soit sous forme d’un consentement
— spécifique ou général — a la recherche ou de I’exercice du droit de non-oppo-
sition. Celui-ci est toutefois strictement encadré par la législation suisse et
implique une information active de la personne concernée sur I’anonymisation et
sur le fait qu’elle peut s’y opposer (art. 32 al. 3, art. 33 al. 2 LRH, art. 30 ORH).

30 ERARD, Données codées, p. 612.
31 FF 2009 7259, p. 7311 ; SHK HFG-RUDIN, art. 35, N 6.
32 Voir notamment ROSENTHAL, Handkommentar DSG, art. 3 let. e, N 63.
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B. Concept dépassé ?

Si I’anonymisation protége en principe 1’identité de la personne, le
niveau de protection des droits des participants qu’elle garantit, sa faisabilité
sous 1’angle technique et sa pertinence pour la recherche sont aujourd’hui re-
mises en question.

Les mesures de confidentialité ne visent pas uniquement a éviter une utilisation
abusive des informations relatives a une personne, mais également a garantir et
a protéger les droits des participants. Or, lorsque tout lien entre les données et
la personne est rompu de manicre définitive, cette dernicre perd I’exercice de
trois droits fondamentaux en lien avec ses données et échantillons. Premiére-
ment, la personne concernée n’a plus le droit de savoir ce qui est fait avec ses
données et son matériel biologique si ceux-ci sont anonymisés de maniére
irréversible. L’anonymisation met ainsi fin pour la personne concernée a son
droit a I’autodétermination informationnelle prévu par la Constitution (art. 13
al. 2 Cst.) et son droit d’acces a ses données accordé par le droit a la protection
des données (art. 8 aLPD, art. 25 LPD). Deuxiémement, la personne concernée
ne peut plus retirer son consentement si elle change d’avis. Le droit a I’auto-
nomie est donc également limité (art. 10 al. 2 Cst.). Troisiémement, la personne
concernée ne peut plus recevoir les résultats de la recherche qui la concerne
méme si elle le souhaite (art. 8 LRH). En conséquence, 1’anonymisation peut
aboutir a de nombreuses atteintes a la personnalité de la personne source, dont
I’absence de consentement si celui-ci fait défaut®.

Une anonymisation absolue, autrement dit irréversible et ne permettant une
réidentification qu’au prix d’efforts démesurés est devenue extrémement com-
plexe au XXI¢ siécle car le risque de réidentification ne peut pas étre comple-
tement écarté. En 2013 déja, une étude a démontré qu’il était possible a partir
d’échantillons biologiques anonymisés de réidentifier les personnes sources
par regroupement d’informations issues de diverses bases de données gratuite-
ment et librement accessibles sur internet>*. Pourtant, dans la pratique, des cher-
cheurs continuent d’imaginer que le simple fait d’enlever ou de modifier les
identifiants, a savoir le nom, 1’adresse, la date de naissance ou le numéro AVS,
suffit pour considérer des données comme anonymisées et justifie de ne pas
soumettre leurs projets a la CER compétente. Méme si une telle démarche re-
présente une mesure de sécurité sous 1’angle de la protection des données
(limitation des risques en cas d’accés indus, efc.), elle ne vaut rien en termes
d’anonymisation si, au demeurant, ils conservent I’accés aux données source.
Un chercheur qui travaillerait avec les données de ses propres patients sous
forme codée ne peut en effet nier le fait qu’il lui est aisé de comparer ces

33 BAERISWYL, p. 16 ; ELGER, p. 2511 ; SHK HEFG-RUDIN, art. 32, N 23.
3  GYMSEK et al.
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données « codées » avec les dossiers des patients afin de savoir a qui elles
correspondent, quel que soit le nombre de ceux-ci. Dans les hopitaux, les ser-
vices informatiques sont clairement (et heureusement) en mesure de retrouver
un patient avec peu d’indications, leur tache étant encore plus simple lorsque,
comme c’est souvent le cas en matiére de recherche, ils disposent de dizaines,
voire de centaines de parametres.

Le caractére anonymisé des données doit donc étre questionné en cas de re-
cherches effectuées par des cliniciens ou des soignants, en cabinet ou a I’hdpital,
qui utilisent les données de leurs patients ou d’autres patients de 1’établisse-
ment. D¢s lors que les chercheurs ont acces aux données sources dans le cadre
de la clinique, il leur est simple de réidentifier les données de recherche méme
en ’absence de code en comparant les données sources avec celles de la re-
cherche.

Un exemple vaut mieux parfois que toutes les théories. Voici ainsi 1’histoire
exemplaire d’une patiente qui, a son insu et anonymement (?), a été impliquée
dans un projet de recherche®. A 1’dge de 9 ans, Heidi*® a été opérée dans un
hoépital suisse pour des tumeurs hépatiques dont certaines étaient bénignes,
d’autres pas. Malheureusement, 5 ans plus tard, en raison d’une grande fatigue,
elle consulte ses médecins qui constatent une masse importante dans son foie.
Elle doit alors subir une nouvelle opération. Dans ’intervalle, sa mére s’est
inquiétée du fait qu’elle partageait des symptomes similaires. Travaillant comme
chercheuse dans I’industrie pharmaceutique, elle conduit ses propres investiga-
tions et réalise qu’elle souffre du syndrome de Carney. Forts de cette informa-
tion sur la santé de sa mére, les médecins d’Heidi envoient des échantillons de
son sang aux National Institutes of Health (NIH) aux Etats-Unis, pour procéder
a une analyse génétique auprés des spécialistes mondiaux de cette maladie rare.
Le test confirme qu’elle souffre aussi du syndrome de Carney. Quatre ans plus
tard, la veille de ses 18 ans, Heidi est de nouveau opérée mais aux Etats-Unis
cette fois, par des spécialistes des NIH. A cette occasion, elle apprend I’existence
d’un programme sur les maladies rares, dont la sienne, et souhaite participer a
un des projets qui y est associé. A sa trés grande surprise, les chercheurs
américains lui indiquent que cela n’est pas possible, car son cas vient juste
d’étre publié®’. Elle découvre ainsi que des chercheurs suisses, dont un de ses

35 Les auteurs tiennent a la remercier vivement d’avoir partagé son histoire et autorisé

d’en parler. Son courage face a la maladie et aux personnes dont dépend sa survie force
le respect. Elle fait partie de ces nombreuses personnes sans lesquelles les chercheurs
ne pourraient rien. Comme Henrietta Lacks, elle mérite sans doute mieux qu’une simple
note de bas de page dans une contribution scientifique comme signe de reconnaissance.
Prénom d’emprunt.

Cette réponse illustre une attitude, basée sur une logique académique et de propriété
intellectuelle d’exclusivité sur les données et les échantillons, assez répandue chez les
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médecins traitants, ont publié¢ un article la concernant, dans lequel sa mére et
son frére sont également mentionnés, sans qu’elle, pas plus que sa mére ni son
frére, n’aient donné leur consentement, ni méme ait été informés™.

Heidi s’étant reconnue dans I’article et ayant été identifiée par d’autres, inter-
pelle alors les auteurs de la publication. Ceux-ci lui répondent, sans saisir
I’absurdité de leur affirmation, en maintenant que celle-ci a été réalisée avec
des données anonymisées. Elle s’adresse aussi au service juridique de 1’hopital
concerné pour essayer de comprendre. Sa réponse se borne a rappeler le cadre
normatif sans aborder le cas concret :

« In unserer Informationsbrochure weisen wir zudem die Patienten auch da-
rauf hin, dass im Spital X medizinische Forschung betrieben wird. Dabei geht
es einerseits um die Auswertung von Ergebnissen und medizinischen Angaben,
welche von der Behandlung der Patienten stammen. Diese Daten werden anony-
misiert [...]. Sdmtliche Publikationen erfolgen in anonymisierter Form. Solange
die Publikation eines medizinischen Sachverhaltes keine Riickschliisse auf den
betroffenen Patienten oder die betroffene Patientin zulasst, ist sie ohne Einver-
stdandnis des Patienten oder der Patientin zuldssig. Besteht jedoch die Moglich-
keit, dass der geschilderte medizinische Sachverhalt einem Patienten oder
einer Patient zugeordnet werden kdnnte, ist eine Einwilligung des Patienten
oder der Patientin unumgdnglich.» (extrait du courrier du service juridique)
(nos soulignés).

Il est vraisemblable que I’hopital en question était au bénéfice d’une autorisa-
tion générale de lever le secret professionnel en matiére de recherche médicale
conformément a Darticle 321% CP®. L’affirmation selon laquelle le consen-
tement n’est pas nécessairement requis est donc correcte si les conditions 1é-
gales sont remplies. La premiére étant I’anonymat, cela semble a priori discu-
table dans le cas d’espéce®. En effet, il n’aura échappé a personne le paradoxe
pour I’hopital d’écrire a une de ses propres patientes, identifiée par des cher-
cheurs aux Etats-Unis comme étant impliquée dans un projet de recherche conduit
en son sein, qu’elle était informée que des recherches seraient faites avec ses
données anonymisées (sic), autrement dit qu’elle ne serait donc pas identi-
fiable.

La posture du service juridique de protéger en premier chef ses employés en
évitant de se prononcer sur le fond n’est pas surprenante en soi. D une part, il
s’agit d’une des fonctions des affaires juridiques des hopitaux d’éviter le

chercheurs qui tendent a ne pas partager « leurs » sujets de recherche. Le cas d’Heidi

ne les intéresse plus car d’autres se le sont déja appropriés.

TERRACCIANO et al.

% Code pénal suisse du 21 décembre 1937, RS 311. Voir infra section VL.

0" Pour un rappel de ces exigences CourEDH, Arrét du 13 janvier 2015, Elberte c. Lettonie,
n°® 61243/08 (voir commentaires infra section V.A.).
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versement d’indemnités en décourageant les actions en responsabilité civile®!
et, d’autre part, le cadre 1égal était plus vague au moment des faits, la LRH ne
devant entrer en vigueur que 10 ans plus tard. Espérons seulement que sa ré-
ponse serait différente aujourd’hui suite a la meilleure reconnaissance des
droits des patients et a la création, dans beaucoup d’hdpitaux, d’espace d’accueil
et de dialogue entre patients et professionnels de la santé®?.

Méme si le cas d’Heidi concerne une personne avec une maladie rare et qui est
donc plus susceptible d’étre identifiée, il n’est pas unique, de nombreuses études
fondées sur des données « anonymes » étant publiées dans la littérature scienti-
fique. Pourtant, chacun, y compris un chercheur, peut imaginer ce que 1’on peut
ressentir en découvrant n’étre qu’un « anonyme » pour ses propres médecins et
dans son hopital.

La désidentification des données est un processus rigoureux qui ne se résume
pas de manicre binaire au codage ou a I’anonymisation. Par design, les données
anonymisées ne sont plus identifiables, et ceci de maniére irréversible. Par
design, les données codées sont identifiables. Si le code d’identification est
détruit ou perdu, elles n’en deviennent pas pour autant anonymes et imper-
sonnelles. Autrement dit, toutes les données désidentifiées ne sont pas soit
codées, soit anonymisées. Certaines données demeurent personnelles méme si
elles ne sont pas ou plus codées, qu’elles aient été collectées sans identifiants
ou que le code ait été détruit. Seules les données qui ont été¢ désidentifiées de
maniére irréversible en application des standards reconnus®3, qui demandent de
I’expertise et des moyens importants, peuvent étre considérées comme anony-
misées au sens de la LRH.

Dans le cadre du projet de révision de 2023 des ordonnances d’exécution de la
LRH, I’OFSP reconnait explicitement ce risque incompressible de réidentification
des données dites anonymisées®. Ce projet de révision prévoit la modification de

1" On peut s’interroger sur la véritable liberté dune jeune patiente de faire valoir ses droits

alors qu’elle était a ce point dépendante de 1’hdpital. Ethiquement, sa vulnérabilité
aurait pu étre davantage prise en compte. Plutot que de faire comme si tout était en
reégle, il aurait aussi été possible de lui demander d’exprimer son libre choix concernant
I’utilisation a des fins de recherche de ses données et de ses échantillons apres 1’avoir
informée de maniere compléte et transparente sur ses droits et sur le contexte de cette
recherche.

Comme I’Espace de médiation entre patients, proches et professionnels, créé au CHUV
en 2012. Pour un apergu passionnant de ce service, voir SCHAAD.

Voir Groupe de travail « Art. 29 » sur la protection des données, Opinion 05/2014 sur
les Techniques d’anonymisation, 10.4.2014 et Norme ISO/IEC 27559:2022 : Sécurité
de I’information, cybersécurité et protection de la vie privée — Cadre pour la déidenti-
fication de données pour la protection de la vie privée.

Office fédéral de la santé publique (OFSP), Révision partielle des ordonnances d’exé-
cution de la loi relative a la recherche sur 1’étre humain (LRH), Rapport explicatif,
Berne, 26 avril 2023, p. 38-39.
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I’art. 25 ORH concernant I’anonymisation des données et des échantillons
biologiques afin de mieux éclairer 1’application de la LRH a la lumicre des
connaissances et de la pratique actuelles. Selon cette proposition de révision
actuellement en consultation, une simple désidentification, autrement dit la
modification ou la destruction d’identifiants, ne suffit pas pour admettre que
des données sont anonymisées de manicre irréversible. Il faut en outre démon-
trer, en le documentant, que le processus de désidentification respecte les mé-
thodes conformes a 1’état actuel de la science et de la technique pour 1’anony-
misation du matériel biologique et des données. Enfin, il est aussi requis de
décrire le risque de réidentification qui subsiste®. Les progrés des sciences des
données (data sciences) et dans le domaine informatique augmentant constam-
ment ce risque, SPHN développe actuellement des outils performants pour le
réévaluer régulierement et éviter qu’il ne se réalise en prenant les mesures de
sécurité supplémentaires qui s’ imposent®,

Sur un autre plan, I’anonymisation entraine une perte de valeur des données et
des échantillons pour les chercheurs dans la mesure ou il n’est plus possible de
les comparer avec d’autres données ou des données futures concernant les
mémes personnes sources. D un co6té, les nouvelles informations personnelles
pertinentes ne peuvent plus étre rajoutées au dossier du participant et, d’un
autre, les nouveaux échantillons pouvant étre prélevés afin de procéder au suivi
de la maladie ou a I’évolution de 1’efficacité¢ du traitement, par exemple, ne
peuvent plus étre comparés avec les résultats obtenus précédemment. Or, de
tels rectifications et ajouts peuvent s’avérer importants pour le bon déroulement
du projet de recherche comme dans le cas des cohortes®”. L’anonymisation est,
par ailleurs, interdite dans le cadre d’essais cliniques puisqu’elle rend impos-
sible ’audit et le contrdle des données médicales qui ne peuvent se faire que
sur les données sources. Enfin, I’anonymisation a un cofit élevé si elle est faite
selon les standards reconnus au niveau international.

Pour toutes ces raisons, les CERs encouragent I’utilisation du codage a la place
de I’anonymisation lorsque cela est pertinent. Au sens de la Iégislation sur la
recherche, le matériel biologique et les données sont considérés comme codés
lorsqu’ils « sont qualifiés d’anonymisés dans |’optique d 'une personne qui n’a
pas d’acces au code » (art. 26 ORH). Selon ERARD, cette définition ne remet
pas en question ’application de 1’approche absolue présentée précédemment,
mais témoigne de I’importance du traitement différencié des données anonymes
et des données codées®®. Travailler avec des données codées est généralement

65 Art. 25 al. 2 et 3 P-ORH mis en consultation.

% SPHN, « Guidance for de-identification of health-related data in compliance with Swiss
legal and data protection regulations », disponible a : <https://sphn.ch/network/data-
coordination-center/de-identification/>.

67 CNE, p. 44, ch. 121.

%8 ERARD, Données codées, p. 614.
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plus simple, efficace et moins colteux, la charge administrative étant souvent
inférieure ou équivalente a ce qu’exige une véritable anonymisation, les mesures
techniques et organisationnelles de sécurité étant déja en place dans les hopi-
taux et les institutions de recherche pour protéger les données, notamment contre
des acces indus. L’anonymisation doit donc étre utilisée uniquement lorsque
cela est indispensable et justifié tout en tenant compte du fait que I’anonymisa-
tion absolue n’est pratiquement plus possible®.

V. (Non) droit d’opposition

A. Paralléle entre droit d’opposition, consentement général
et consentement présumé

Les art. 32 al. 3 et 33 al. 2 LRH instaurent le régime du droit d’opposi-
tion pour I’utilisation du matériel biologique et des données a des fins de
recherche. Ces dispositions prévoient que, lors de I’anonymisation de matériel
biologique et de données génétiques ou encore la réutilisation a des fins de
recherche de données personnelles non génétiques liées a la santé codées, une
atteinte a I’intégrité de la personne ou a sa vie privée est justifiée si la personne
concernée, aprés avoir été informée™, renonce a son droit d’opposition’!.
Relevons que I’information préalable doit étre fournie soit par écrit, soit par
oral” et qu’elle est une condition essentielle a I’existence d’un motif justifica-
tif’3. En cas de renonciation au droit d’opposition, la doctrine parle de consen-
tement tacite’.

THOUVENIN et al. s’appuient sur ces dispositions et proposent leur utilisation
plus systématique.

Or, I'utilisation du droit d’opposition dans la recherche impliquant les é&tres
humains est abandonnée en pratique depuis 2017. Pour rappel, le premier mod¢le
suisse de formulaire de consentement général a été adopté cette année-1a par
I’ Académie suisse des sciences médicales. Ce formulaire faisait explicitement

9 Swissethics, Entwurf fiir die Revision der Verordnungen HFG, Stellungnahme swiss-

ethics, 31. Januar 2023.

70 Pour le contenu de I’information, voir les art. 30 et 32 ORH.

"l SHK HFG-RUDI, art. 33, N 14 & 15 ; SHK HFG-VAN SPYK, art. 7, N 14.

2 Voir les art. 30 al. 1 et 32 al. 1 ORH.

3 SHK HFG-RUDIN, art. 32, N 26 ; SHK HFG-RUDIN, art. 33, N 14 ; VAN SPYK, p. 112.

™« Stillschweigende Einwilligung durch Verzicht auf Widerspruch nach vorgingiger
Information » (SHK HFG-VAN SPYK, art. 7, N 14). Notons que d’autres motifs justifi-
catifs tels que le consentement présumé ou hypothétique ne sont pas prévus par la LRH
et ne permettent par conséquent pas de justifier une atteinte a 1’intégrité d’une personne
ou a sa vie privée dans le cadre d’une recherche : SHK HFG-VAN SpPYK, art. 7, N 11.
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référence au droit de non-opposition pour 1’utilisation de données génétiques
sous forme codée et I’anonymisation des échantillons biologiques. Le formu-
laire prévoyait la possibilité de communiquer son opposition a la recherche
directement a son médecin traitant ou a un contact figurant a la fin du document.
Le formulaire précisait aussi qu’en cas d’absence de décision, 1’utilisation
serait considérée comme acceptée”. Une évaluation indépendante de la mise
en ceuvre de ce formulaire mandatée par 1’ Académie suisse des sciences médi-
cales et réalisée par Swiss Biobanking Platform (SBP), a toutefois mis en évi-
dence que ce modele n’a été utilisé par aucun hopital universitaire, cette étude
étant de plus critique concernant le principe-méme du droit d’opposition’. De
sorte, la nouvelle version du mode¢le suisse de consentement général pour la
recherche adopté en 2018 par Unimedsuisse’’ ne comporte plus de mention
relative au droit d’opposition. A notre connaissance, cette option ne semble pas
non plus étre retenue dans les autres formulaires de consentement général actu-
ellement validés par les CERs en Suisse.

Pour conclure sur la question du droit d’opposition, il parait intéressant
d’aborder encore la régle du consentement présumé dans la mesure ou elle
présente certaines analogies. Cette régle est reconnue en matiére de trans-
plantation d’organes. Sa compatibilité avec la liberté¢ personnelle et la dignité
humaine a été admise par le Tribunal fédéral a plusieurs reprises’ et le 15 mai
2022 le peuple suisse a approuvé I’introduction du consentement présumé pour
le prélévement d’organes et de tissus aprés le décés de la personne dans la
1égislation fédérale sur la transplantation d’organes™. Mutatis mutandis, il ne
serait donc pas exclu d’envisager la mise en ceuvre du consentement présumé
dans la recherche, mais sous réserve de respecter des conditions précises qui
restent & définir.

La Cour européenne des droits de I’homme (CourEDH) s’est déja penchée sur
la question de la validité de la régle de consentement présumé et des modalités
d’exercice du droit d’opposition dans le domaine de la recherche®. L’affaire

75

. Modeéle de consentement général version 1/2017, p. 1.
7

Swiss BIOBANKING PLATFORM, Evaluation report V1/2017 : National consent, March 2018,

p. 4.

Modele de consentement général a la recherche 2019/2, disponible a : <https://www.

unimedsuisse.ch/fr/projets/consentment-general>. Voir TALANOVA/SPRECHER pour les

faiblesses du modele de 2019.

8 ATF 98 1a 508, JAT 1973 1p. 490 ; ATF 112 1a 350 ; ATF 1231 112.

7 Initiative populaire « Pour sauver des vies en favorisant le don d’organes » et contre-
projet indirect du Conseil fédéral et du Parlement. Le peuple a approuvé le contre-projet
indirect a 60,2 % des voix. Plus d’informations disponibles a :<https://www.bag.admin.ch/
bag/fr/home/medizin-und-forschung/transplantationsmedizin/rechtsetzungsprojekte-in-der-
transplantationsmedizin/revision-des-transplantationsgesetzes/indirekter-gegenvorschlag-
organspende-initiative.html>.

80 CourEDH, Arrét du 13 janvier 2015, Elberte c. Lettonie, n® 61243/08, par. 14.
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concerne M™ Dzintra Elberte, née en 1961 et dont le mari décéde d’un accident
en 2001. A 1’époque, son cadavre avait fait I’objet d’une autopsie réalisée par
le Centre national médico-1égal de Riga. Deux ans plus tard, elle est informée
que des prélévements de tissus ont été faits sur le corps de son mari, a des fins
de transplantation ou de recherche, et qu’une enquéte est ouverte a I’encontre
de ce centre concernant des prélévements illégaux d’organes et de tissus en-
voyés a une société pharmaceutique de 1994 a 2003. L enquéte fut classée en
2005, mais M™¢ Elberte s’est battue pour faire reconnaitre ses droits et ceux de
son époux. Apres une longue procédure, elle obtint en 2015 la condamnation
de la Lettonie par la CourEDH pour violation des articles 3 et 8 CEDH®!,

Dans ce cadre, la Cour a conclu que les dispositions prévoyant le droit de s’op-
poser doivent non seulement étre claires et précises, mais les conditions juri-
diques et pratiques de sa mise en ceuvre doivent également étre garanties®. Le
cas échéant, les interventions sur le cadavre constituent une violation de 1’art. 3
CEDH qui interdit aux Etats de commettre des actes de torture ou de faire subir
des peines ou des traitements inhumains ou dégradants. De sorte, 1'utilisation
du consentement présumé n’est admissible que lorsqu’il est prévu explicitement
par une loi et si une information adéquate est offerte a la population et aux
proches dans un cas concret®. Ces conclusions semblent s’appliquer tant en
matiére de transplantation d’organes que dans le domaine de la recherche
scientifique?.

B. Mise en ceuvre délicate en I’absence de preuves fiables

Les difficultés pratiques et juridiques de la mise en place et de
I’exercice du droit d’opposition sont nombreuses. La premicre est liée aux
moyens de preuve que I’information a bien ét¢ fournie, lue et comprise par la
ou le véritable destinataire, autrement dit la personne a qui le consentement est
demandé.

Dans les procés portant sur la protection de la personnalité, le fardeau de la
preuve des faits dont découle I’atteinte incombe au demandeur, en sa qualité
de victime, tandis que le défendeur, en tant qu’auteur potentiel de I’atteinte,
doit prouver les circonstances qui permettent de conclure a 1’existence d’un

81 Voir CourEDH, Arrét du 13 janvier 2015, Elberte c. Lettonie, n° 61243/08.

82 CourEDH, Arrét du 13 janvier 2015, Elberte c. Lettonie, n° 61243/08, par. 114.

8 CourEDH, Arrét du 13 janvier 2015, Elberte c. Lettonie, n° 61243/08, par. 42 ; ATF 123
1112, c. 9e.

Pour une présentation et analyse approfondie de I’arrét Elberte c. Lettonie, voir SPRUMONT/
TALANOVA.
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motif justificatif®. Dans ce cadre, soulignons que le Tribunal fédéral considére
que I’envoi par pli simple n’emporte aucune garantie de réception effective®®.

C’est pourquoi RUDIN considére que la personne ou 1’entité responsable de la
réutilisation serait avisée de conserver tout document attestant que 1’informa-
tion a été donnée et que la personne concernée n’a pas fait usage de son droit
d’opposition. Cet auteur conclut que, dans ce sens, la charge administrative liée
au droit d’opposition n’est que 1égérement moins contraignante que celle rela-
tive au consentement®’. Au vu de cette différence minime, on peut d’ailleurs
s’interroger si cela n’est pas finalement plus simple de demander le consente-
ment des personnes concernées plutét que de jouer avec la régle de la non-
opposition avec toutes les incertitudes que cela entraine.

D’un point de vue procédural, I’article 55 al. 1 CPC®® rappelle que « les parties
alleguent les faits sur lesquels elles fondent leurs prétentions et produisent les
preuves qui s’y rapportent ». A la lumiére de cet article, un fait, tel que la
réception d’un courrier, qui ne serait pas avancé ou prouvé n’existe donc pas
pour le tribunal compétent®®. De jurisprudence constante, le Tribunal fédéral a
établi que le fardeau de la preuve de la notification d’une décision et de la date
de celle-ci incombe en principe a I’autorité qui entend en tirer une conséquence
juridique®. L autorité supporte donc les conséquences de 1’absence de preuve
en ce sens que si la notification ou sa date sont contestées et qu’il existe effec-
tivement un doute a ce sujet, il y a lieu de se fonder sur les déclarations du
destinataire de 1’envoi®'. Notons toutefois que la preuve de la notification peut
néanmoins résulter d’autres indices ou de 1’ensemble des circonstances, par
exemple un échange de correspondance ultérieur ou le comportement du desti-
nataire®2,

Relevons que dans le cadre d’une procédure administrative portant sur une
décision du Service des contributions de la République et canton de Neuchatel,
notifiée par pli simple, le Tribunal fédéral a aussi relevé que le mode d’envoi
choisi par le service cantonal n’offre aucune preuve formelle de notification®.
Vu ce qui précéde, tant d’un point de vue civil, pénal qu’administratif, celui
qui invoque 1’absence d’opposition doit prouver la réception de I’information
et le fait que la personne n’a pas fait d’opposition. La preuve de la réception de

85 Voir notamment ATF 136 I1I 410, c. 2.3,JdT 2010 I p. 557.

8 TF, 4A 39/2007 du 9 mai 2007, c. 4.

87 SHK HFG-RUDI, art. 33, N 16.

8 Code de procédure civile du 19 décembre 2008, RS 272.

8 BK ZPO-HURNL art. 55, N 9.

% ATF 1421V 125, c. 4.3 ; voir ¢galement ATF 136 V 295, c. 5.9 et les références citées.

o1 ATF 1421V 125,¢. 4.3 ; ATF 12918, ¢c. 2.2 ; ATF 124 V 400, c. 2a ; TF, 6B_869/2014
du 18 septembre 2015, c. 1.2.

%2 ATF 1421V 125 c. 4.3 ; ATF 105 111 43, c. 2a.

% TF, 2C_250/2018 du 26 octobre 2018, c. 3.
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I’information préalable a la renonciation au droit de s’opposer ne peut étre
apportée lorsqu’elle est transmise a la personne concernée par pli simple. En
1’¢état, une telle preuve parait difficile a apporter.

D’un point de vue éthique, demander le consentement des patients apparait
indubitablement plus respectueux de leur autonomie que de collecter leur non-
opposition. Le fait que les hopitaux universitaires aient investi des moyens im-
portants dans la solution du consentement général pour la recherche dénote
clairement leur volonté d’offrir aux patients la possibilité d’exercer leur libre
arbitre de manicre transparente. Il faut ainsi saluer le fait qu’ils aient renoncé a
faire usage du droit de non-opposition pourtant consacré par la LRH. Les pro-
blémes de preuve susmentionnés expliquent peut-étre en partie leur choix. Il
et été intéressant que THOUVENIN et al. approfondissent cette problématique
dans leur proposition. A défaut, sa mise en ceuvre semble fortement compro-
mise.

VI.  Autorisation de projets de recherche uniquement sur
la base du design

Selon I’art. 45 LRH, le réle des CERs est I’évaluation de chaque projet
de recherche et son autorisation s’il respecte les exigences juridiques, éthiques
et scientifiques. THOUVENIN et al. proposent de soumettre a I’examen de la CER
compétente un « design de recherche » déterminé, dans lequel sont notamment
définis le type de données, les responsables et les méthodes utilisées.

Cette proposition n’est pas sans rappeler le régime d’autorisation li¢ a la levée
du secret professionnel en matiére de recherche sur I’étre humain antérieur a
Pentrée en vigueur de la LRH en 2014. L’art. 321% al. 5 aCP* stipulait en effet
que « [lla commission peut octroyer des autorisations générales ou prévoir
d’autres simplifications si les intéréts légitimes des intéressés ne sont pas
compromis et si les données personnelles sont rendues anonymes des le début
des recherches ». Cette disposition concernait la Commission d’experts du
secret professionnel en matiere de recherche médicale et était précisée par
I’Ordonnance du 14 juin 1993 concernant les autorisations de lever le secret
professionnel en matiére de recherche médicale (OALSP)®. Ces autorisations
générales s’adressaient aux hopitaux et cliniques afin de faciliter la transmis-
sion des données personnelles au sein de I’institution a des fins de recherche
(art. 3 al. 1 OALSP) ainsi qu’aux registres médicaux (art. 3 al. 3 OALSP). Pour
la premiére catégorie, I’autorisation s’accompagnait d’un devoir d’annonce des

% Code pénal suisse du 21 décembre 1937, RS 311.0, RO 1993 1945.
% RO 1993 1983.

114 © Stampfli Editions SA Berne



Le privilége de la recherche et le réle des commissions d’éthique de la recherche

projets de recherche interne et son approbation par une commission d’éthique
ou un autre organe était nécessaire”.

Avec I’entrée en vigueur de la LRH, la possibilité d’octroi d’autorisations géné-
rales a toutefois été supprimée. Selon le Conseil fédéral, cette suppression est
due au caractere superflu et inutile de ces autorisations au vu de I’obligation de
soumettre tout projet de recherche a la CER compétente®’.

Un systéme semblable a celui fondé sur "autorisation du design de recherche
existe déja en droit frangais. Cela vaut la peine de s’y arréter sous ’angle
théorique, mais aussi dans la mesure ou les chercheurs suisses collaborent
régulierement avec leurs collegues francais. Ils sont alors soumis au méme
régime pour les données qui viennent de France. Ce systéme s’applique aux
études avec des données et des échantillons biologiques humains qui ne sont
pas qualifiées de recherches impliquant la personne humaine et qui sont régies
par la Loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et
aux libertés®®. En le transposant au droit suisse, ce systéme pourrait étre celui
applicable aux recherches avec les données personnelles de santé qui ne
seraient pas soumises a la LRH, mais régies uniquement par la LPD.

Ce systéme vise les méthodologies de références qui sont homologuées et
publiées par la Commission nationale de I’informatique et des libertés (CNIL)
(art. 73 Loi n® 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et
aux libertés). Si un projet de recherche utilise une méthodologie de référence,
une simple déclaration de conformité a la place d’une autorisation de la CNIL
suffit (art. 66, 73 et 76 Loin® 78-17 du 6 janvier 1978 relative a I’informatique,
aux fichiers et aux libertés).

A titre d’exemple, deux méthodologies de références essentielles sont la métho-
dologie de référence MR-003 « Recherches dans le domaine de la santé sans
recueil du consentement » (CNIL — Délibération n® 2018-154 du 3 mai 2018%)
et la méthodologie de référence MR-004 « Recherches n’impliquant pas la
personne humaine, études et évaluations dans le domaine de la santé » (CNIL
— Délibération n° 2018-155 du 3 mai 2018!%°). Chacune de ces méthodologies

% FF 2009 7280.

7" FF 2009 7339 et 7340.

% Les projets de recherches qui ne sont pas considérés comme impliquant la personne
humaine sont énumérés a ’article R.1121-1 du Code de la santé publique frangais.
CNIL, Méthodologie de référence MR-003, « Recherches dans le domaine de la santé
sans recueil du consentement », disponible a : <https://www.cnil.fr/fr/declaration/mr-
003-recherches-dans-le-domaine-de-la-sante-sans-recueil-du-consentement>.

CNIL, Méthodologie de référence MR-004, « Recherches n’impliquant pas la personne
humaine, études et évaluations dans le domaine de la santé », disponible a : <https://
www.cnil.fr/fr/declaration/mr-004-recherches-nimpliquant-pas-la-personne-humaine-
etudes-et-evaluations-dans-le#:~:text=La%20m%C3 %A 9thodologie%20de%20r%C3%
A9f%C3%A%rence%20MR,impliquant%20pas%201la%20personne%20humaine>.
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de référence énonce les données personnelles couvertes et exclues, les objectifs
admis du traitement de ces données et conditions d’utilisation (information et
droit d’opposition), la durée de conservation des données, les destinataires des
données et les mesures de sécurité et de maintien de la confidentialité.

On se rapproche ici de la proposition de THOUVENIN ef a/l. avec une nuance
importante. En effet, il manque actuellement en droit suisse les bases légales et
les outils de référence pour évaluer un projet uniquement sous 1’angle de son
design. En France, cette tache reléve directement de la CNIL. Pour la Suisse,
celle-ci aurait peut-&tre pu étre assumée par la Commission d’experts du secret
professionnel en matiére de recherche médicale selon le droit antérieur, mais il
n’est plus applicable. Actuellement les domaines de vérification des projets de
recherche par les CERs sont énumérés a I’art. 15 ORH et vont au-dela d’un
simple examen de design. En plus de la vérification des objectifs du projet, des
conditions d’utilisation, des mesures de sécurité et de confidentialité et d’autres
aspects énoncés dans les méthodologies de référence, les CERs sont tenues
d’évaluer également, par exemple, la qualité scientifique du projet, les qualifi-
cations professionnelles de la direction et la disponibilité de ressources ma-
térielles et financieres du projet particulier. En 1’état, il manque donc une base
légale pour mettre en ceuvre cette proposition.

VII. Conclusion

L’extension du principe du « privilége de la recherche » selon la LPD
au domaine de la recherche impliquant des étres humains avec réutilisation de
données et d’échantillons est moins évidente qu’il n’y parait. La démarche
demanderait de démontrer en premier lieu la primauté de la LPD sur la LRH ce
qui va a I’encontre des fondements historiques et constitutionnels de la 1égis-
lation sur la recherche avec des personnes. Ensuite, elle exigerait un encadre-
ment strict de la procédure d’anonymisation qui, dans le domaine de la re-
cherche, repose sur I’approche absolue et ne se limite pas a une simple désiden-
tification. Les contraintes pour les chercheurs dépasseraient ainsi celles liées a
un simple codage. Elle demanderait aussi de régler le processus de mise en
ceuvre du droit d’opposition des personnes concernées avec la difficulté pour
les chercheurs d’en apporter la preuve conformément aux codes de procédure
pénal et administratif et de la jurisprudence. Enfin, elle exigerait une redéfi-
nition du role des Commissions d’éthique de la recherche en contradiction avec
le droit applicable. De tels efforts, aux résultats incertains, sont-ils pour autant
nécessaires si I’objectif est de favoriser la recherche impliquant les étres humains
et les bénéfices qui en découlent pour les patients, le systéme de soins et le
systeme de santé ?
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Au-dela de ces enjeux, pour certains de nature plutdt technique et auxquels il
serait possible de répondre dans le cadre d’une révision de la LRH et de ses
ordonnances d’exécution, ce sont deux approches de la notion d’innovation qui
s’opposent. La premicre se caractérise par une vision idéalisée des bienfaits
concrets et immédiats de la recherche pour les participants, la seconde reposant
sur une vision plus pragmatique, basée sur des preuves scientifiques, reconnais-
sant le caractére toujours hypothétique des bénéfices de la recherche alors que
les risques pour les participants sont bien réels lorsqu’ils se réalisent. Histori-
quement, la recherche est marquée par de nombreux abus et les progrés de la
médecine sont souvent plus lents et plus modestes qu’espérés. Des études ré-
centes démontrent le taux de succes relatifs des essais cliniques et la nécessité
de faire preuve d’humilité en langant un projet.

Face a cette réalité, renoncer aux principes en faisant baisser le niveau d’exi-
gences en termes de protection des participants et de qualité de la recherche
semble contre-productif. La pandémie du COVID-19 a été un formidable labo-
ratoire a ce propos. Les Etats, les chercheurs et I’industrie ont consenti des
investissements considérables pour développer des traitements et des vaccins.
Cela ne s’est pas fait au prix d’une diminution des exigences de rigueur scien-
tifique, de sécurité des participants et de la population et de la qualité. Comme
I’a rappelé 1’ Association suisse des CERs (swissethics) dans son communiqué
du 6 mai 2020 : « La pression actuellement exercée sur la recherche médicale
ne doit pas conduire a de la recherche ou a une expérimentation de médi-
caments sur [ 'étre humain sans respecter les normes éthiques et la législation
en matiere de recherche médicale. Une procédure accélérée ne peut étre pour-
suivie au détriment de ces normes éthiques ou en dérogation a la loi. »'°' Cette
déclaration reprend celle de 1’Association européenne des CERs (EUREC) :
« This recent mode in medical research also leads to a tremendous challenge
for European Research Ethics Committees (RECs). RECs are aware that they
must contribute accordingly. [...] However, all this must be guided by the prin-
ciple that RECs, even under these specific circumstances, will not compromise
the quality of the review, an accelerated procedure cannot be at the expense of
safety, notably that of the research participants. The recognized ethical prin-
ciples of autonomy, beneficence, non-maleficence and justice must always be
respected. » (nos soulignés)!®

101 Swissethics, Communication du 06.05.2020 : La mission des commissions d’éthique

pendant la pandémie COVID-19, disponible & : <https://swissethics.ch/fr/news/2020/
05/06/die-einhaltung-ethischer-und-rechtlicher-standards-bei-den-ethikkommissionen-
waehrend-der-covid-19-pandemie>.

102 EUREC, Position of the European Network of Research Ethics Committees (EUREC)
on the Responsibility of Research Ethics Committees during the COVID-19 Pandemic,
27 April 2020.
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Le maintien d’un haut niveau de rigueur scientifique et de respect des principes
de protection des participants n’a pas été un frein a la recherche. Méme si des
erreurs ont ét¢ commises et beaucoup de points doivent étre améliorés, cet
évenement dramatique de portée mondiale a mis en évidence la capacité des
chercheurs d’apporter rapidement des réponses aux questions soulevées par la
maladie et les stratégies pour y faire face. Les réussites n’ont pas été possibles
au prix d’un renoncement aux principes, mais dans leur respect et grace aux
ressources importantes mises a disposition et une gouvernance renforcée. Les
institutions de recherche se sont mieux organisées a I’interne et dans leur col-
laboration avec leurs partenaires académiques et industriels afin de se concen-
trer sur les enjeux scientifiques tout en protégeant les participants et la popu-
lation.

Plutét que de renoncer aux principes de 1’éthique et du droit de la recherche
impliquant des étres humains sous prétexte de favoriser les chercheurs, ne
serait-il pas plus pertinent de réfléchir a comment en améliorer I’efficacité ? La
réponse passe par une amélioration de la gouvernance et le renforcement de la
logique institutionnelle en complément de I’approche principalement individuelle
des chercheurs. De nombreuses directives internationales ont été développées
dans les derniéres années pronant I’importance croissante des questions d’orga-
nisation dans la recherche!®. Récemment le CIOMS a mis en consultation de
nouvelles directives sur les pratiques de bonne gouvernance des institutions
dont I’objectif est d’aider les institutions a donner aux chercheurs les moyens
de respecter les plus hauts standards éthiques et scientifiques'®. Un autre
exemple est les directives de ’OMS sur les bonnes pratiques pour les essais clini-
ques mises en consultation en juillet 2023!% suite a I’adoption par 1’ Assemblée
mondiale de la santé d’une résolution relative au renforcement des essais clini-
ques pour fournir des preuves de haute qualité sur les interventions sanitaires
et améliorer la qualité et la coordination de la recherche!%. Au niveau national,
nous pouvons mentionner les efforts des hopitaux, en particulier universitaires,
en faveur du consentement général pour la recherche ou encore le soutien
apporté par I’initiative SPHN pour renforcer la collaboration entre les hdpitaux

193 Voir notamment la Déclaration de Taipei de I’AMM (adoptée en 2016) et les lignes

directrices 11 et 12 des Lignes directrices de CIOMS d’éthique pour la recherche en
maticre de santé impliquant des participants humains (révisées en 2016).

CIOMS, International Guidelines on Good Governance Practice for Research Institu-
tions, pour plus d’informations : <https://cioms.ch/working_groups/principles-of-good-
governance-for-research-institutions/>.

WHO, Guidance for best practices for clinical trials, consultation publique disponible
ici: <https://www.who.int/news-room/articles-detail/public-consultation-on-who-guidance-
for-best-practices-for-clinical-trials>.

Resolution WHA 75.8 : Strengthening clinical trials to provide high-quality evidence
on health interventions and to improve research quality and coordination, 27 May 2022.
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et les Universités'"’. Dans le domaine des biobanques, Swiss Biobanking Platform
met en réseau les biobanques de recherche en Suisse et développe des standards
afin de soutenir ces infrastructures indispensables pour permettre aux chercheurs
de progresser'%,

Défendre la recherche est une noble cause dans laquelle les CERs sont engagées
au quotidien. Leur mission vise a garantir la protection des participants et de
leur dignité tout en promouvant une recherche de qualité. Celle-ci n’est pas
concevable sans la plus grande rigueur scientifique et la mise en ceuvre de
moyens importants en termes humains, matériels, techniques et technologi-
ques. Le respect du cadre éthique et des droits humains contribue & maintenir
un haut niveau d’attention de ’ensemble des intervenants en rappelant aux cher-
cheurs leur privilége de pouvoir faire de la recherche avec des étres humains.
Toute tentative de faire baisser les standards sous prétexte d’accélérer les
processus est en contradiction avec les enseignements de 1’histoire et de la
philosophie des sciences. Elle réduit le concept de progrés humain a celui de
simple innovation technologique sans considération pour les droits et la dignité
des personnes concernées et 1’intérét commun. Le jeu en vaut-il la chandelle ?
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L. Introduction

Les progres technologiques sont la source d’importantes transforma-
tions tant sur les plans économique et scientifique qu’en matiére de rapports
sociaux. La numérisation de nos sociétés a généré un contexte dans lequel le
traitement de données personnelles est omniprésent. A cet égard, la diversifica-
tion, I’intensification et la mondialisation des traitements soulévent de nouveaux
enjeux! en matiére de protection de données et des droits fondamentaux.

Dans ce contexte, la statistique en tant que science de la donnée, joue un role
essentiel, non seulement en raison de son utilité, mais également par le volume
des données traitées et 1’étendue des domaines qu’elle couvre. Partant, les
traitements de données a fin des statistiques méritent une attention particuliére.

Les traitements de données dans un but statistique ont gagné en importance
autant en ce qui concerne relevant du secteur public comme privé. Leur fonc-
tion est plurielle. Ils permettent par exemple aux entreprises d’évaluer, d’opti-
miser, de prévoir et/ou encore de personnaliser leurs services.

*  L’auteure remercie vivement M™ Louise Tinguely pour sa précieuse contribution a la
recherche bibliographique et pour sa relecture minutieuse.

Généralisation d’Internet, réseaux sociaux, big data, objets connectés, géolocalisation,
intelligence artificielle générative, efc.
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En mati¢re d’économie numérique et de recherche, 1’« intelligence » artificielle
(IA) — si tant est qu’on puisse la considérer comme une intelligence (a propre-
ment dite) — qui, par son essor a marqué ces derniéres années en contribuant a une
utilisation révolutionnaire des données’, repose essentiellement sur des
méthodes mathématiques® ; autrement dit des chiffres, des probabilités et surtout
des statistiques.

Pour ce qui est du domaine étatique, la statistique fédérale permet notamment
a la Confédération d’exercer ses compétences législatives et exécutives, d’éva-
luer les situations, les besoins et les progrés ou encore de planifier et diriger
I’action politique*. De telles informations sont cruciales pour définir la poli-
tique de la Confédération dans des domaines d’importance nationale, tels que
I’aménagement du territoire ou la politique monétaire de la Banque Nationale
Suisse (BNS)>.

En outre, la statistique assure une fonction majeure qui est celle de renseigner
de maniere objective la population, les cantons, les communes, les milieux
scientifiques, les partenaires sociaux et 1’économie privée (art. 1° let. b LSF¢
et 18 al. 1 LSF7)3. A cet effet, I’Office fédéral de la statistique (OFS) met a
disposition du public sur son site officiel, les données disponibles les plus
récentes sur des thémes aussi divers que la géographie de la Suisse, la popu-
lation, I’emploi et le revenu, I’économie, les transports, la sécurité sociale, la
formation et la science. La demande d’informations statistiques est en forte
croissance et émane autant de I’Etat que des milieux économiques et de la

Progrés notamment dans les domaines du développement des médicaments, de la sur-
veillance en temps réel des machines et des processus de production, de la cybersécurité
ou encore de la recherche médicale (Voir Groupe de travail interdépartemental « Intel-
ligence artificielle », Rapport « Défis de I’intelligence artificielle », p. 6).

Voir Groupe de travail interdépartemental « Intelligence artificielle », Défis de I’intel-
ligence artificielle, p. 6 et 18.

4 Message Cst., FF 1997 11, p. 285 ; CR Cst-LARGEY, art. 65, N 8 et références citées ;
voir ég. WALTER, p. 78 ss.

CR Cst-LARGEY, art. 65, N 8 et références et exemples cités : données relatives a ’uti-
lisation du sol et le défrichement qui constitue une valeur importante pour déterminer
la politique publique en matiére de surfaces boisées ; indice suisse des prix a la consom-
mation qui est un facteur important pour la mise en place de la politique monétaire de
la Banque nationale suisse.

6 Loi fédérale du 9 octobre 1992 sur la statistique fédérale (LSF), RS 431.01.

Pour ce faire, I’art. 18 al. 1 LSF prévoit une obligation de publier les bases et les princi-
paux résultats statistiques dans les langues officielles et sous une forme adaptée aux
besoins des utilisateurs. En principe, les résultats non publiés doivent également étre
accessibles sous une forme appropriée.

8 Message LSF, FF 1992 1 353, p. 354 s. ; CR Cst-LARGEY, art. 65, N 4 et 8.
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recherche’. Tant pour le secteur public que privé, elle requiert notamment une
mise 4 disposition rapide et adéquate de données fiables'’.

Au niveau constitutionnel, I’intérét a la statistique trouve son ancrage constitu-
tionnel dans I’art. 65 Cst.'" qui habilite la Confédération a collecter les données
statistiques qui lui sont nécessaires pour accomplir ses tAches'? (« compétence
administrative ») (al. 1) et lui accorde la compétence facultative de 1égiférer
sur ’harmonisation et la tenue des registres officiels (compétence législative)
(al. 2)'3 ; le but étant de rationaliser I’activité de collecte des données en aug-
mentant I’efficience des activités statistiques de la Confédération tout en rédui-
sant leurs colits'*.

Si I’intérét public et privé aux traitements de données a des fins statistiques est
certain, il doit étre considéré a la lumicre des impératifs liés aux droits fonda-
mentaux, plus particuliérement au droit a I’autodétermination informationnelle
consacréa l’art. 13 al. 2 Cst.' eta ’art. 8 CEDH garantissant le droit au respect
a la vie privée.

Le droit a I’autodétermination informationnelle n’est pas absolu. A I’instar de

tout droit fondamental, il peut étre soumis a restriction aux conditions de
’art. 36 Cst.'6.

Par conséquent, tout I’enjeu est de garantir un juste équilibre entre les droits et
les différents intéréts en présence.

Dans le cadre des traitements de données a des fins statistiques, il s’agit de
mettre en balance la nécessité de la production des informations statistiques
d’une part, et I’intérét a la protection de la personnalité et des droits fondamentaux
des personnes dont les données personnelles sont traitées (voir art. 1< LPD!7),
notamment lorsque des traitements automatisés de données sont utilisés, d’autre
part'®. En d’autres termes, il faut veiller a un juste équilibre entre les intéréts de
la personne concernée et ceux du responsable du traitement ou de la société!.

9 Message LSF, FF 1992 1353, p. 354.

10 Message LSF, FF 1992 1 353, p. 354.

Constitution fédérale de la Confédération suisse du 18 avril 1999, RS 101.

Voir art. 65 al. 1 Cst. Les données statistiques concernées portent sur 1’état et 1’évolu-
tion de la population, de I’économie, de la société, de la formation, de la recherche, du
territoire et de I’environnement en Suisse.

PC Cst-AUBERT/MAHON, art. 65, N 3 s. Il s’agit d’une compétence administrative et
législative non globale, restreinte aux seuls domaines énumérés.

14 PC Cst-AUBERT/MAHON, art. 65, N 6.

Convention de sauvegarde des droits de ’homme et des libertés fondamentales, RS 0.101.
16 PC Cst-AUBERT/MAHON, art. 13, N 17.

17" Loi fédérale sur la protection des données (LPD) du 25 septembre 2020, RS 235.1.
Voir Recommandation n® R(97)18 du Comité des Ministres aux Etats membres.

Voir Rapport explicatif Convention 108+, N 48.
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L’objectif de cette contribution est d’analyser a la lumicre de la LPD révisée le
cadre juridique applicable aux traitements de données personnelles réalisés
dans un but statistique.

Sans prétendre a I’exhaustivité — compte tenu de 1’étendue de la matiere et de
la multitude des réglementations cantonales —, nous nous limiterons au cadre
juridique fédéral et tenterons d’en dégager les grandes lignes et les enjeux qui
nous paraissent étre les plus importants.

Il sied de souligner que sur le plan matériel, la statistique reléve de la recherche
scientifique au sens large, dont elle présente une branche spécifique®. En ce
sens, les scientifiques utilisent fréquemment des méthodes statistiques dans le
cadre de leurs activités de recherche?.

Sur le plan juridique, la réglementation en matiére de traitement de données a
des fins statistiques, a I’instar de celle a des fins de recherche, reléve du cadre
juridique privilégié réservé aux traitements de données personnelles a des fins
ne se rapportant pas a des personnes au sens des art. 31 al. 2 let. e et 39 LPD,
s’inscrivant dans le cadre de la recherche scientifique au sens large (privilége
de la recherche). Partant, les critéres applicables aux traitements de données
dans un but statistique se recoupent sur certains points avec ceux relatifs a la
recherche scientifique, tout en se distinguant sur d’autres?. En effet, les critéres
de traitement de données a des fins non personnelles peuvent également étre
applicables a d’autres types de traitement, pour autant que leurs conditions
soient remplies et sous réserve des dispositions spéciales pertinentes.

Pour appréhender la protection des données personnelles dans le cadre de
traitements effectués dans un but statistique, il convient de se pencher, dans un
premier temps, sur la notion de « traitement de données a des fins statisti-
ques » (II) et rappeler brievement le cadre juridique général applicable a la
protection des données personnelles (III). Dans un second temps, nous présen-
terons la réglementation spécifique applicable aux traitements de données a des
fins de statistiques. Une attention particuliére sera portée a la protection des
données dans le cadre de la statistique officielle fédérale et en particulier aux
questions liées a ’appariement de données (IV). Enfin, nous terminerons par
dégager quelques aspects qui, a notre sens, méritent un examen attentif de la
part du, respectivement des responsables du traitement (V).

20 Voira ce sujet, Beck’sche Kompalt-Kommentare DSGVO-PAULY, Art. 89, N 8.
21 Kog, N 30.3 ; Beck’sche Kompalt-Kommentare DSGVO-PAULY, Art. 89, N 8.
22 Kog, N 30.3 ; Beck’sche Kompalt-Kommentare DSGVO-PAULY, Art. 89, N 8.
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IL. Notion de traitement de données a des fins statistiques

La notion de traitement de données personnelles a des fins statistiques
au sens de la LPD implique en régle générale trois éléments : I’existence d’un
traitement (A) portant sur des données personnelles (B), lequel est effectué dans
un but statistique (C).

Tant la notion de « traitement » que celle de « données personnelles » en vertu
de la LPD doivent étre interprétées au sens large du terme?*. Cette souplesse du
point de vue terminologique nous parait nécessaire compte tenu des défis
soulevés par I’évolution fulgurante des technologies. Une telle approche serait
plus & méme d’appréhender les éventuelles futures situations inédites qui
pourraient en résulter?*,

Les notions de « traitement » et de « données personnelles » telles que définies
par la LPD, rejoignent en substance celles de « traitement » et de « donnée a
caracteére personnel » prévues par la Convention 108+ et le RGPD?.

A. Traitement de données

Est considéré comme traitement au sens de la LPD « toute opération
relative a des données personnelles, quels que soient les moyens et procédés
utilisés » (art. 5 let. d LPD)?.

Outre la collecte qui en constitue la premiére étape, la notion de traitement de
données se réfere, en régle générale, aux opérations telles que, « [ 'enregistrement,

2 Voir Message aLPD, FF 1988 11 421, p. 455 ; METILLE, Traitement de données, p. 4 et
6 ; CR LPD-MEIER/TSCHUMY, art. 5, N 19 et 74 ; DE TERWANGNE, La nouvelle loi
suisse de protection de données dans le contexte international (Convention 108+ et
RGPD), p. 57 ; ROSENTHAL/JOHRI, art. 3 N 2 ; D1 TRIA/LUBISHTANLI, p. 32 et références
citées ; CJUE, arrét C-434/16 du 20 décembre 2017, Nowak, § 34 s. ; TUE, arrét du
26 avril 2023, affaire T-557/20 (CRU/CEPD) ; JOTTERAND, Des données personnelles
pseudonymisées transférées a un tiers deviennent-elles anonymes ?

Voir également les considérations de COTTIER, p. 30 ss.

25 Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
(réglement général sur la protection des données). Voir art. 2 let. a Convention 108+ et
art. 4 par. 2 RGPD.

Voir également Rapport explicatif Convention 108+, N 21 ; Annexe a la Recomman-
dation N° R(97)18 du Comité des Ministres aux Etats membres, N 1.

24

26
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la conservation, ['utilisation, la modification, la communication, [’archivage,
[’effacement ou la destruction’” de données » (voir art. 5 let. d LPD)?.

En matiére de statistique, le traitement de données se rapporte a des opérations
plus spécifiques telles que 1’adaptation, 1’extraction, la consultation, la mise a
disposition, I’appariement ou I’interconnexion, la pseudonymisation et I’ano-
nymisation® ainsi que la suppression ou I’application d’opérations logiques
et/ou arithmétiques a ces données™®.

Bien que la communication de données tombe sous le coup de la notion de
« traitement » dont elle constitue une forme spécifique, le Iégislateur a tenu a
en souligner le caractére particulierement délicat de I’opération en lui consa-
crant plusieurs dispositions spécifiques (voir art. 5 let. e et 36 LPD). En effet,
la communication de données personnelles exige une attention particuliére en
ce sens que « le fait de transmettre des données personnelles ou de les rendre
accessibles » (art. 5 let. e LPD) a des tiers, et ce « quels que soient les moyens
ou les supports utilisés »' génére un certain risque de perte de contrdle sur les
données en question®2,

B. Données personnelles

La notion de « données personnelles » est définie comme étant « foutes
les informations concernant une personne physique identifiée ou identifiable »

(art. 5 let. b LPD).

A noter que les données des personnes morales ne constituent plus des données
personnelles au sens de la LPD révisée (voir art. 2 al. 1 LPD)*.

27 La notion de destruction va plus loin que celle d’effacement car elle requiére une

¢élimination irréversible des données. Si lorsque les données reposent sur un support
papier, il suffit de briler ou déchiqueter le document en question, 1’opération est plus
complexe lorsqu’il s’agit de support informatique (Voir Message LPD 2017, FF 2017
6565, p. 6641 ; CR LPD-MEIER/TSCHUMY, art. 5, N 75).

A noter que la liste des opérations entrant en ligne de compte énoncée par la LPD
(cf.art. 5 let. d LPD) est exemplative et non exhaustive (cf. Message LPD 2017,
FF 2017 6565, p. 6641).

L’anonymisation et la pseudonymisation constituent des opérations relatives a des
données personnelles au sens de 1’art. 5 let. d LPD dont le résultat est anonyme ou
pseudonymisé.

30 Cf art. 2 let. a Convention 108+ et art. 4 par. 2 RGPD ; Annexe a la Recommandation
n° R(97)18 du Comité des Ministres aux Etats membres, N 1. Voir ég. au sujet de la
notion de traitement de données, CR LPD-MEIER/TSCHUMY, art. 5, N 1.

Voir Annexe 4 la Recommandation n® R(97)18 du Comité des Ministres aux Etats
membres, N 1.

32 Voir CR LPD-EPINEY, art. 36, N 1.

3 Voir infra IILA.1.

28

29

31
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Une personne est identifiée lorsque son identité est donnée**. Outre 1’identité
civile ou juridique, le terme « identifiable » se rapporte « a tout élément sus-
ceptible d’¢ individualiser » » directement ou indirectement « ou de distinguer
(et donc de traiter différemment) une personne [physique] parmi d’autres »>.

La notion de données personnelles ne se limite donc pas uniquement aux infor-
mations sensibles ou d’ordre intime ou privé. Elle peut concerner toute sorte
information, tant objective que subjective — sous forme d’avis ou appréciations —
du moment ou elle, son contenu, sa finalité ou son effet est 1ié 4 une personne3°.

Il peut s’agir notamment d’une référence a un identifiant, tel qu’un nom, un
pseudonyme, un numéro d’identification, des données de localisation, un iden-
tifiant en ligne, d’une adresse IP??, de témoins de connexion (« cookies ») ou
d’un autre identifiant, qui renvoient a une personne donnée ou a un appareil ou
un ensemble d’appareils (p. ex. : ordinateur, téléphone portable, appareil photo,
console de jeux, etc.)®.

Il peut en outre s’agir de données biométriques ou génétiques ou d’un ou
plusieurs éléments spécifiques propres a 1’identité physique, physiologique,
génétique, psychique, économique, culturelle ou sociale (voir art. 4 par. 1 et
consid. 30 RGPD)¥.

34

Voir METILLE, Traitement de données, p. 4 ; DI TRIA/LUBISHTANI, p. 33.
35

Rapport explicatif Convention 108+, N 18 ; voir art. 4 par. | RGPD.

36 Voir CJUE, arrét C-434/16 du 20 décembre 2017, Nowak, § 34s.; TUE, arrét du
26 avril 2023, affaire T-557/20 (CRU/CEPD) ; JOTTERAND, Des données personnelles
pseudonymisées transférées a un tiers deviennent-elles anonymes ?

37 Voir ATF 138 11346, JAT 2013 171 : Rapport explicatif Convention 108+, N 18 ;
Voir ég. consid. 30 et art. 4 par. 1 RGPD. Pour une analyse approfondie de la notion de
donnée personnelle, CR LPD-MEIER/TSCHUMY, art. 5, N 20 ss et les références citées ;
METILLE, Traitement de données, p. 4 ; DI TRIA/LUBISHTANI, p. 34 et références citées.

38 Rapport explicatif Convention 108+, N 18 ; Voir ég. consid. 30 et art. 4 par. 1 RGPD.
Pour une analyse approfondie de la notion de donnée personnelle, Voir CR LPD-MEIER/
TSCHUMY, art. 5, N 20 ss et les références citées.

39 Rapport explicatif Convention 108+, N 18 ; Voir ég. consid. 30 et art. 4 par. 1 RGPD.

Pour une analyse approfondie de la notion de donnée personnelle, voir CR LPD-MEIER/

TSCHUMY, art. 5, N 20 ss et les références citées.
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Contrairement au RGPD, la LPD ne propose pas de définition des notions de
données biométriques*® ou génétiques*.

La notion de donnée personnelle est un ¢élément cardinal dans le systéme de la
réglementation en matiere de protection de données de la LPD dans la mesure
ou elle en délimite le champ d’application matériel*>. En effet, a I’instar de la
Convention 108+ et du RGPD, la LPD n’est pas applicable aux données anony-
mes ou du moins, considérées en tant que telles®.

Bien qu’en matiére de statistique, le traitement ne vise pas spécifiquement ou
exclusivement des données personnelles, ces derniéres constituent une part im-
portante des données traitées.

Par ailleurs, méme si les deux peuvent se recouper, la notion de « données
d’identification » est a distinguer de celle de données personnelles. En effet,
les données d’identification représentent les données personnelles qui permet-
tent I’identification directe de la personne concernée et qui sont nécessaires a
la collecte, au contrdle et a I’appariement des données, mais qui ne sont pas
utilisées par la suite pour établir des résultats statistiques*.

C. « A des fins statistiques »
Le terme « a des fins statistiques » se réfere ici et détermine la finalité

du traitement, de sorte qu’il doit étre apprécié conformément a la notion de
statistique.

40 Voir art. 4 par. 14 RGPD, « ( données biométriques >, les données d caractére person-

nel résultant d’un traitement technique spécifique, relatives aux caractéristiques phy-
siques, physiologiques ou comportementales d’une personne physique, qui permettent
ou confirment son identification unique, telles que des images faciales ou des données
dactyloscopiques ».
Voir art. 4 par. 13 RGPD, « < les données génétiques > les données a caracteére person-
nel relatives aux caractéristiques génétiques héréditaires ou acquises d une personne
physique qui donnent des informations uniques sur la physiologie ou l’état de santé de
cette personne physique et qui résultent, notamment, d 'une analyse d 'un échantillon bio-
logique de la personne physique en question ».
42 Voirart. 2 et 5 let. a LPD, consid. 26 et art. 2 et 5 par. | RGPD, art. 1°", 2 let. a et 3
Convention 108+) ; CR LPD-MEIER/TSCHUMY, art. 5, N 18.
4 Voirart. 1° et 5 let. bLPD ; art. 1°* Convention 108+ ; art. 1°" et consid. 26 RGPD ;
Message LPD 2017, FF 2017 6565, p. 6640. En d’autres termes, la LPD ne couvre pas
les informations ne concernant pas une personne physique identifiée ou identifiable, ni
les données personnelles rendues anonymes de telle maniére que la personne concernée
ne soit pas ou plus identifiable (voir infra IV.A.2.b).
Annexe a la Recommandation N° R(97)18 du Comité des Ministres aux Etats membres,
N L.

41

44
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La statistique peut étre définie comme une science des méthodes, d’application
universelle® visant a analyser et a caractériser des phénoménes collectifs ou de
masse dans une population donnée*. Elle englobe autant les méthodes et pro-
cédés utilisés pour obtenir, traiter, analyser et représenter des données que pour
en tirer des affirmations, des déductions ou en faire la base de décisions que les
résultats (provisoires ou définitifs) de ce processus, sous forme d’informations
chiffrées plus ou moins condensées sur la réalité*’.

Par conséquent, les traitements de données personnelles effectués en vue d’ob-
tenir « les informations quantitatives et qualitatives, agrégées et représentatives,
caractérisant un phénomeéne collectif au sein d’une population considérée »
(art. 3 par. 1 Réglement [CE] 223/2009*) constituent des traitements de don-
nées a des fins de statistiques.

Le but statistique se rapporte ainsi aux enquétes statistiques ou a la production
de résultats statistiques agrégés*. En ce sens, il couvre toutes opérations « de
collecte et de traitement de données a caractere personnel [données person-
nelles] nécessaires aux enquétes statistiques ou a la production de résultats
statistiques »°.

Par « résultats statistiques », il faut entendre « une information obtenue par le
traitement de données a caractere personnel en vue de caractériser un phéno-
méne collectif dans une population considérée »*'. A titre d’exemple, en matiére
de mobilité et de transport, ’OFS met a disposition des résultats statistiques
concernant les nouvelles mises en circulation de véhicules routiers en juillet
20232, Ces résultats se présentent sous forme de tableau Excel et ne contien-
nent pas d’informations sur les personnes.

« Les fins statistiques impliquent que le résultat du traitement a des fins statis-
tiques ne constitue pas des données a caractere personnel mais des données
agrégées, et que ce résultat ou ces données a caractere personnel ne sont pas
utilisés a ’appui de mesures ou de décisions concernant une personne physique

45 Message LSF, FF 1992 1353, p. 355 ; CR Cst-LARGEY, art. 65, N 8.

4 Rapport explicatif Convention 108+, N 50 ; Voir Recommandation n° R(97)18 du
Comité des Ministres aux Etats membres.

47 Message LSF, FF 1992 1353, p. 355; CR Cst-LARGEY, art. 65, N 4.

4 Reglement (CE) 223/2009 du Parlement européen et du Conseil du 11 mars 2009 relatif

aux statistiques européennes, JO L 87 du 31 mars 2009, p. 164 ss.

Rapport explicatif Convention 108+, N 50 ; voir ég. a ce sujet Beck’sche Kompalt-

Kommentare DSGVO-PAULY, Art. 89, N 8.

Annexe 4 la Recommandation n° R(97)18 du Comité des Ministres aux Etats membres,

p- 3; consid. 162 RGPD ; voir ég. a ce sujet Beck’sche Kompalt-Kommentare DSGVO-

PAULY, Art. 89, N 8.

Annexe 4 la Recommandation n° R(97)18 du Comité des Ministres aux Etats membres,

p- 2.

52 <https://www.bfs.admin.ch/bfs/fiyhome/actualites/quoi-de-neuf.gnpdetail.2023-0123 html>.

49

50

51
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en particulier »3. En régle générale, les résultats statistiques agrégés peuvent étre
utilisés a différentes fins, notamment des fins de recherche scientifique®.

En principe, selon le consid. 162 du RGPD « les données [personnelles] collec-
tées et traitées a des fins statistiques doivent servir uniquement a ces fins. Elles
ne doivent pas étre utilisées pour prendre une décision ou mesure relative a la
personne concernée ou pour compléter ou corriger des fichiers dont les don-
nées a caractére personnel sont traitées pour des finalités non statistiques ».

Cette définition restrictive des traitements ultérieurs de données a des fins
statistiques n’englobe pas les traitements a des fins de ciblage marketing ou de
profilage’.

En pratique, lorsqu’un responsable de traitement procéde a un traitement de
données a des fins de statistiques et qu’il souhaite également effectuer un traite-
ment de données a d’autres finalités — par exemple afin d’établir des profils de
ses clients pour mieux les cibler — il doit distinguer entre le traitement a des
fins statistiques et les traitements a d’autres finalités. Chaque traitement doit
respecter les principes généraux (art. 6 et 8 LPD) ainsi que les prescriptions
correspondantes (voir art. 30 et 31 LPD en ce qui concerne les traitements de
données par des personnes privées et les art. 33 ss LPD en ce qui concerne
autres types de traitement).

Toutefois le traitement a des fins statistiques de données personnelles collec-
tées a d’autres finalités peut étre considéré compatible avec la/les finalité(s)
pour lesquelles les données ont été initialement collectées, pour autant qu’elles
soient accompagnées de garanties appropriées’’ (voir art. 30 al. 2 let. ¢ et 39
LPD) (voir infra 1V).

III. Cadre juridique général — Protection des données
Les données statistiques relévent, d’une part du cadre juridique géné-

ral applicable en mati¢re de protection des données personnelles, et d’autre
part, de la réglementation spécifique régissant la statistique.

33 Consid. 162 RGPD.

3 Voir Consid. 162 RGPD ; Beck’sche Kompalt-Kommentare DSGVO-PAULY, Art. 89,
NS8.

Annexe a la Recommandation n° R(97)18 du Comité des Ministres aux Etats membres,
p. 3.

TAaMBOU, p. 127. ,

Annexe a la Recommandation N° R(97)18 du Comité des Ministres aux Etats membres,
pt. 4.
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Le cadre général est en principe applicable a chaque fois que des informations
sur des personnes physiques — étant donnée 1’exclusion des données person-
nelles des personnes morales du champ d’application de la nouvelle LPD
(voir art. 1" LPD) — sont collectées et/ou traitées et ce, a quelque fin que ce
soit, c’est-a-dire administrative, commerciale, de recherche, statistique ou autre.
En Suisse, cette réglementation trouve ses sources dans le droit international,
dans le droit national, et dans une certaine mesure, dans le droit européen. Nous
nous limiterons ici au cadre juridique national.

A. Sources nationales

1. Au niveau féderal

Comme déja relevé (voir supra 1), le droit de la protection des données
tire ses sources de I’art. 13 al. 2 Cst. consacrant le droit a I’autodétermination
informationnelle ainsi que de I’art. 8 CEDH garantissant le respect au droit a la
vie privée. Comme tout droit fondamental, le droit a I’autodétermination infor-
mationnelle n’est pas absolu et peut étre soumis a restriction aux conditions de
I’art. 36 Cst.%.

Sur le plan fédéral, le droit a I’autodétermination informationnelle est mis en
ceuvre par la loi fédérale sur la protection des données qui constitue une loi-
cadre, concrétisant a la fois la protection de la personnalité et les droits fonda-
mentaux (voir art. 17 et 5 let. a LPD)® et son ordonnance d’application (ODPo).

Le dispositifest complété par les différentes dispositions spécifiques en matiere
de protection des données prévues dans d’autres instruments®'.

De nature transversale, la LPD régit aussi bien les traitements de données per-
sonnelles réalisés par les personnes privées que par les organes fédéraux (art. 2
al. 1 let. b LPD). Par conséquent, elle énonce des normes relevant pour certaines
du droit privé, régissant les rapports entre particuliers, et des normes de droit
public, applicables aux organes fédéraux®.

38 Voir infra IILA.1.

3 PC Cst-AUBERT/MAHON, art. 13, N 17.

0 Voir METILLE, Traitement de données, p. 6.

o1 Voir par ex. art. 179 ss CP, art. 269 ss CPP, Loi sur les profils d’ADN, art. 14 ss LBN,
art. 44a LPGA ; art. 101 LEI, art. 44 al. 1 et 46 al. 1 LRens, art. 44 LN, art. 96 al. 1 et
99 al. 6 LAsi, art. 10 al. 1 Loi fédérale sur la Commission de prévention de la torture, ezc.

62 CR LPD-EPINEY/SUMBO, N 1.
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Il sied de relever que, la Loi révisée exclut désormais de son champ d’applica-
tion les données des personnes morales, lesquelles demeurent, pour I’essentiel,
protégées par les art. 28 ss CC® et les autres instruments sectoriels pertinents®.

Du fait de ces changements, les dispositions du droit fédéral qui donnent aux
organes fédéraux le pouvoir de traiter et de communiquer des données person-
nelles ne seront plus applicables au traitement et a la communication de données
de personnes morales®. Toutefois, en application du principe de 1égalité consacré
aI’art. 5al. 1 Cst., toute action de I’Etat (y compris le traitement ou la commu-
nication de données) doit reposer sur une base légale (voir les art. 13 al. 2 et
36 Cst.). Pour répondre a cette exigence le Iégislateur a introduit dans la LOGA
un ensemble de dispositions régissant le traitement de données de personnes
morales par les organes fédéraux®®.

Pour ce qui est du domaine de la statistique officielle fédérale, par exemple, les
dispositions pertinentes ont ét¢ modifiées afin de garantir un niveau de pro-
tection équivalent pour les personnes physiques et morales®’. Certains termes
sont également adaptés a la nouvelle terminologie de la LPD (infra IV.B)%.

2. Au niveau cantonal

En régle générale, les traitements de données effectués par des organes
publics cantonaux ou communaux, tels les universités®® — et les hopitaux canto-
naux et universitaires, régionaux et communaux sont régis par les législations
cantonales en matiére de protection de données. Pour I’essentiel, les réglemen-
tations cantonales s’inscrivent dans la méme logique que celle de la LPD.

6 METILLE, Traitement de données, p. 4.

% Voir Message LPD 2017, FF 2017 6565, p. 6595.

5 Voir Message LPD 2017, FF 2017 6565, p. 6722.

% Voir Message LPD 2017, FF 2017 6565, p. 6722 ss.

67 Message LPD 2017, FF 2017 6565, p. 6746.

68 Message LPD 2017, FF 2017 6565, p. 6746.

8 A noter que les Ecoles polytechniques fédérales (EPF) ne relévent pas du droit cantonal,
voir art. 36¢ Loi fédérale du 4 octobre 1991 sur les Ecoles polytechniques fédérales,
RS 414.110.
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B. Principes généraux de la protection des données

A Pinstar de tout traitement de données, les traitements a des fins de
statistiques sont soumis au respect des principes généraux de la protection des
données. Pour rappel, il s’agit du :

— principe de licéité (art. 6 al. 1 LPD) ;

— principe de la bonne foi (art. 6 al. 2 LPD, voir ég. art. 5 al. 3 et 9 Cst.) ;
— principe de proportionnalité (art. 5 al. 2 LPD, voir ég. art. 36 al. 3 Cst.) ;
— principe de transparence ou reconnaissabilité (art. 6 al. 3 LPD) ;

— principe de finalité (art. 6 al. 3 LPD) ;

— principe d’exactitude (art. 6 al. 5 LPD) ;

— et du principe de sécurité (art. 8 LPD).

Il sied de souligner que la LPD prévoit des critéres plus restrictifs pour les
traitements de données par des organes fédéraux. En effet, en sus des exigences
lies a la licéité, le traitement de données personnelles par des organes fédéraux
est soumis au principe de la 1égalité (voir art. 34 al. 1 LPD ; infra 111.C.2)"°.
Partant, il ne suffit pas que le traitement respecte les exigences de licéité telles
que développées infra, mais encore faut-il qu’il soit expressément prévu dans
une loi au sens formel ou matériel”'.

En mati¢re de traitement de données a des fins de statistiques, les principes de
transparence, de finalité, de proportionnalité et de sécurité méritent une atten-
tion particuliere.

La finalité et la reconnaissabilité constituent des principes juridiques spécifi-
ques a la protection des données’. Ils s’inscrivent tous deux dans le prolonge-
ment du principe de la bonne foi et de la transparence. Ils présentent par ailleurs
un lien étroit avec le principe de la proportionnalité ; le caractére proportionné
du traitement s’appréciant quant au but visé par le traitement”>.

Selon la lettre de I’art. 6 al. 3 LPD, « [l]es données personnelles ne peuvent étre
collectées que pour des finalités déterminées et reconnaissables pour la per-
sonne concernée et doivent étre traitées ultérieurement de maniére compatible

0 Pour plus de détails, voir CR LPD-EPINEY/POSSE, art. 34, N 1 ss.

7l Voir CR LPD-EPINEY/POSSE, art. 34, N 3.

72 Voir concernant le principe de la finalité, CR LPD-MEIER/TSCHUMY, art. 6, N 47 et
références citées. Au niveau de I’UE et du Conseil de 1’Europe, voir art. 5 par. 4 let. b
Convention 108+, art. 5 par. 1 let. b RGPD et art. 4 par. 1 let. b Directive 2016/680.
Voir CR LPD-MEIER/TSCHUMY, art. 6, N 47 et références citées ; METILLE, Traitement
de données, p. 10.

73
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avec ces finalités ». En dépit de cette formulation peu précise, la reconnaissa-
bilité doit étre comprise comme une exigence portant autant sur la collecte des
données, que les finalités du traitement’.

En régle générale, la transparence est réputée remplie lorsque la personne
concernée a été diment informée, lorsque le traitement est prévu par la loi ou
lorsqu’il ressort clairement des circonstances du cas d’espece’.

Conformément au principe de finalité, les données ne peuvent étre traitées a
des fins indéterminées’. Non seulement, la personne concernée ne doit pas étre
prise au dépourvu par la fagon dont ses données sont traitées ou combinées”’,
mais de plus, les données qui ne sont plus nécessaires au regard des finalités
du traitement doivent étre détruites ou anonymisées en application du principe
de la durée de la conservation des données (art. 6 al. 4 LPD) comme mentionné
(voir supra 111.B).

Cette obligation est a apprécier compte tenu de I’ensemble des circonstances et
du cycle de vie des données’. En effet, dans certains cas, la conservation des
données présente encore un intérét administratif pour le responsable du traite-
ment, pour des questions de tragabilité ou en raison d’une obligation 1égale”
ou encore lorsqu’elles doivent faire I’objet d’un archivage (voir LAr3?).

En régle générale, le principe de la finalité implique la détermination et 1I’im-
muabilité du but du traitement®'. La compatibilité ultérieure peut toutefois étre
admise « lorsque la modification du but initial est prévue par la loi, requise
par un changement législatif ou légitimée par un autre motif justificatif »*.
Nous verrons qu’a cet égard, la LPD institue, a certaines conditions, une déro-
gation au principe de la finalité en faveur de la statistique, dans le cadre des
traitements ne se rapportant pas aux personnes (voir infra IV.).

La reconnaissabilité de la collecte et des finalités doit étre examinée en tenant
compte de toutes les circonstances concrétes du cas d’espéce et a la lumiére des

" Message LPD 2017, FF 2017 6565, p. 6568 ; METILLE, Traitement de données, p. 11 ;
ROSENTHAL, N 37.

7 Message LPD 2017, FF 2017 6565, p. 6644 ; METILLE, Traitement de données, p. 11.

76 TamBOU, p. 123.

77 TamBoU, p. 123.

8 CNIL, Guide pratique, Les durées de conservation.

7 CNIL, Guide pratique, Les durées de conservation.

80" Loi fédérale du 26 juin 1998 sur I’archivage (LAr), RS 152.1.

81" Pour une analyse plus approfondie, voir CR LPD-MEIER/TSCHUMY, art. 6, N 47 ss.
Voir également TAMBOU, p. 124.

82 Message LPD 2017, FF 2017 6565, p. 6646 ; METILLE, Traitement de données, p. 10 ;
ROSENTHAL, N 36 ; Préambule Convention 108+. Concernant la compatibilité ultérieure
avec la finalité originelle, voir TAMBOU, p. 124 ss.
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principes de la bonne foi et de la proportionnalité®. Lorsque le traitement ré-
pond a plusieurs finalités, chaque finalité doit étre indiquée de maniére précise
et claire®,

Il convient de souligner que I’utilisation multiple de données, y compris dans
le cadre de la statistique présente un risque accru de violation du principe de la
finalité. De ce fait, elle exige une distinction claire entre les traitements de don-
nées a des fins statistiques et les autres et requiert la mise en place de mesures
organisationnelles et techniques appropriées (voir supra 111.B)%.

En vertu de I’art. 6 al. 2 LPD, tout traitement doit étre conforme au principe de
la proportionnalité, autrement dit étre apte, nécessaire et s’inscrire dans un rap-
port de proportionnalité au sens strict avec le but visé®®.

Si le principe de la proportionnalité joue un role central dans le systéme juridi-
que suisse dans son ensemble®’, son importance se trouve accentuée en matiére
de protection des données du fait de sa réglementation articulée pour 1’essentiel
autour de principes généraux du droit (art. 6 et 8 LPD)®. A cet égard, il sied de
rappeler que I’existence d’une base légale, du consentement de la personne
concernée ou d’un intérét public ou privé, ne suffit, en principe, pas a lui seul,
a justifier un traitement de données qui porte atteinte aux droits de la personne
concernée. Encore faut-il que I’intérét audit traitement résiste a I’examen de la
proportionnalité. En d’autres termes, I’ intérét du responsable du traitement doit
&tre mis en balance avec celui de la personne concernée et, le cas échéant, en
tenant compte d’éventuels autres intéréts publics ou privés.

8 CR LPD-MEIER/TSCHUMY, art. 6, N 30 ; Message Révision aLPD, FF 2003 1915,

p.- 1937 ; BAERISWYL/PARLI, Handkomm. DSG-BAERISWYL, art. 4, N 49 ; EPINEY/

NUESCH, N 3.89 ; BSK DSG/BGO-MAURER-LAMBROU/STEINER, art. 4, N 16a ; BELSER/

EPINEY/WALDMANN-EPINEY, § 9, N 39 s.

TAMBOU, p. 123.

85 Voir PFPDT, 30¢ Rapport d’activités 2022/23, p. 15 et 29¢ Rapport d’activités, p. 14
concernant le projet pilote SpiGes du programme NaDB mené sous la direction de
I’OFS, dont le but est d’employer la plateforme d’interopérabilité de 1’OFS pour re-
cueillir une seule fois les données relatives aux séjours stationnaires en hopital (principe
de la collecte unique des données) afin de pouvoir ensuite les utiliser a des fins aussi
bien administratives que statistiques.

8 ATF 147 1346, c.5.5, JAT 2021 1215; ATF 138 11346, ¢.9.2ss, JAT 2013 171
(Google Street View) ; ATF 133177, ¢. 5,JdT 2008 1 418 ; ATF 130 11425, ¢c. 5.2 ss
Message LPD 2017, FF 2017 6565, p. 6644 ; CR LPD-MEIER/TSCHUMY, art. 6, N 28 ;
CR Cst-DUBEY, art. 5, N 97 ss ; METILLE, Traitement de données, p. 9 ; ROSENTHAL,
N 34 ; BELSER/EPINEY/WALDMANN-EPINEY, § 9, N 24.

87 Voir CR Cst-DUBEY, art. 5, N 12 s. et N 91 ss ; CR LPD-MEIER/TSCHUMY, art. 6, N 26

et 30.

Quant au caractére fondamental de ce principe en matiére de protection des données,

voir ég., art. 5 par. 4 let. c Convention 108+, art. 5 par. 1 let. ¢ RGPD (minimisation des

données) et art. 4 par. 1 let. ¢ Directive 2016/680.

84

88
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Le principe de proportionnalité implique, en régle générale, une proportion-
nalité de principe, une proportionnalité matérielle et une proportionnalité tem-
porelle®.

En matiére de protection de données, le respect du principe de proportionnalité
incombe tant aux responsables de traitement privés qu’aux organes publics®.
Partant, I’aptitude, la nécessité et le caractére adéquat d’une mesure sont a ap-
précier compte tenu de I’ensemble des circonstances du cas d’espéce’’. Ces
critéres sont a respecter non seulement en ce qui concerne la nature et les
catégories de données traitées mais également pour ce qui est du type, du mode
et des moyens de traitements et de la finalité et durée de la conservation des
données®?.

En ce sens, les principes de minimisation et d’évitement des données consti-
tuent des expressions du principe de la proportionnalité®®,

Le principe de la durée de conservation, dorénavant codifi¢ a I’art. 6 al. 4 LPD,
commande I’anonymisation ou bien la destruction des données dés qu’elles ne
sont plus nécessaires au regard des finalités du traitement (voir infra II1.C.5)%.
L’ajout exprés de cette exigence qui reléve, en soi de la proportionnalité
temporelle parmi les principes généraux régissant la protection des données,
souligne les enjeux liés a la durée de conservation des données occasionnés par
les évolutions technologiques et les capacités gigantesques de stockage®. Le
principe de la durée de conservation implique par conséquent une obligation
de fixer un délai de traitement®® dont la durée ne doit pas étre excessive par
rapport aux finalités du traitement®’.

8 CR LPD-MEIER/TSCHUMY, art. 6, N 30 et références citées.

% Voir notamment, Message aLPD, FF 1988 11421, p. 458 ; ATF 138 11346, c. 9.2,

JdT 2013 171 ; EPINEY/NUESCH, N 3.75; CR LPD-MEIER/TSCHUMY, art. 6, N 26 ;

BELSER/EPINEY/WALDMANN-EPINEY, § 9, N 23.

CR Cst-DUBEY, art. 5, N 92 s. et références citées.

METILLE, Traitement de données, p. 9 ; MEIER, N 665.

METILLE, Traitement de données, p. 9 ; ROSENTHAL, N 34. Concernant les principes

d’évitement et de minimisation des données, voir Message LPD 2017, FF 2017 6565,

p. 6644 et 6646.

% Art. 5 par. 4 let. ¢ Convention 108+ ; art. 4, par. 1, let. ¢ Directive (UE) 2016/680 et
art. 5 par. 1 let. e RGPD. Voir Message LPD 2017, FF 2017 6565, p. 6646.

95 Message LPD 2017, FF 2017 6565, p. 6645 ; voir ég. METILLE, Traitement de données,
p. 9.

% Voir Message LPD 2017, FF 2017 6565, p. 6646 ; METILLE, Traitement de données,
p.- 9 ; CR LPD-MEIER/TSCHUMY, art. 6, N 36.

7 Voir CourEDH, Drelon c. France, arrét du 8 septembre 2022, n° 31353/16 et 27758/18,
§ 82 & 96 ss. Dans le cas d’espece, la CourEDH a conclu a la violation du principe de
la « limitation de la durée de la conservation des données — minimisation des données »

91
92
93
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A cet égard, la concrétisation du principe de la durée de conservation dans la
réglementation spécifique en mati¢re de statistique officielle fédérale nous
parait discutable (voir infra IV.B.2).

En vertu du principe de la minimisation des données, seules les données absolu-
ment nécessaires au but poursuivi doivent étre traitées’®.

Le principe d’évitement, quant a lui, suppose que si « le but du traitement peut

étre atteint sans collecte de données nouvelles, cette option doit étre privile-
.7 99

giée »”.

Dans le cadre des traitements a des fins statistiques, la collecte et le traitement
de données personnelles doivent, en regle générale, étre limités aux seules
données nécessaires aux finalités statistiques poursuivies'®. « En particulier,
les données d’identification ne doivent étre collectées et traitées que si cela est
nécessaire »'°'.

Enfin, dans un contexte numérique en pleine évolution, notamment marqué tant
par 1’augmentation du volume de données traitées que par la récurrence des
traitements et la fréquence des cyberattaques contre des systémes d’informa-
tions sensibles!®?, le principe de la sécurité constitue la pierre angulaire de la
protection des données personnelles. En effet, il représente a la fois un principe
juridique fondamental ainsi qu’une préoccupation et un ¢lément technique

majeurs de la protection des données!®.

Inscrit a I’art. 8 LPD, le principe de la sécurité fonde 1’obligation pour le res-
ponsable du traitement et le sous-traitant d’assurer une sécurité¢ adéquate des
données personnelles par la mise en place de mesures organisationnelles et

en raison du caractere excessif de la durée de conservation des données personnelles
relatives aux résultats des procédures de sélection des candidats au don du sang, dans
la mesure ou a I’époque des faits (en 2004), I’outil informatique utilisé par 1’établisse-
ment pour leur traitement prévoyait leur collecte et leur conservation jusqu’en 2278, ce
qui a en I’occurrence donné lieu a leur utilisation répétée, de maniere a exclure automa-
tiquement un candidat au don de sang, et ce prés de 12 ans apres leur collecte.

% Message LPD 2017, FF 2017 6565, p. 6644 ; CR LPD-MEIER/TSCHUMY, art. 6, N 33 ;
METILLE, Traitement de données, p. 9.

9 Message LPD 2017, FF 2017 6565, p. 6644 ; CR LPD-MEIER/TSCHUMY, art. 6, N 32 ;
METILLE, Traitement de données, p. 9.

100 Annexe Recommandation N° R (97) 18, N 4.

101 Annexe Recommandation N° R (97) 18, N 4.

102 1 & dernier exemple en date a touché plusieurs polices cantonales, 1’armée, mais aussi

les douanes et 1I’Office fédéral de la police (Fedpol). Voir a ce sujet, LE TEMPS, Une

cyberattaque hors norme frappe la Suisse, touchant I’armée et de nombreuses polices,

2juin 2023, <https://www.letemps.ch/economie/cyber/une-cyberattaque-norme-frappe-

suisse-touchant-larmee-nombreuses-polices>.

Sur I’'importance de ce principe, voir CR LPD-FANTI/STAEGER, art. 8, N 3 s. ; MEIER,

N 780.

103
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techniques appropriées (al. 1), a méme de prévenir toute violation de la sécurité
des données (al. 2).

La portée du principe de la sécurité des données doit étre appréciée a la lumiére
de la notion de violation de sécurité, introduite dans le cadre de la révision a
I’art. 5 let. h LPD. En vertu de cette nouvelle disposition, est considérée comme
violation de la sécurité des données « foute violation de la sécurité entrainant
de maniere accidentelle ou illicite la perte de données personnelles, leur modi-
fication, leur effacement ou leur destruction, leur divulgation ou un accés non
autorisés a ces données »'™.

La violation de la sécurité¢ des données ainsi définie est donc indépendante du
caractére intentionnel, malveillant ou non licite de I’acte'® et couvre, de
maniére générale, tout incident de sécurité ayant pour conséquence de compro-
mettre I’intégrité, la confidentialité ou la disponibilité de données personnelles
(voir art. 2 OPDo)!%,

Le principe de la sécurité tel que prévu a I’art. 8 LPD repose sur une approche
fondée sur le risque!®’, autrement dit, plus le degré de probabilité et de gravité
de I’atteinte a la personnalité et aux droits fondamentaux des personnes concer-
nées d’une atteinte a la sécurité des données est élevé, plus le seront les exi-
gences auxquelles doivent répondre les mesures a prendre!®,

Le niveau de sécurité adéquat, s’articule autour de la notion « de mesures orga-
nisationnelles et techniques appropriées ». L’OPDo'® tente d’en préciser les
critéres (voir art. 1°" ss). Lesdites mesures doivent étre évaluées par rapport au

104 Ta Convention 108+ (art. 7), le RGPD (art. 4 par. 12) et la Directive 2016/680 (art. 3
par. 11) contiennent une définition correspondante.

105 Message LPD 2017, FF 2017 6565, p. 6642 ; METILLE, Traitement de données, p. 12.

106 voir ég. Commission Nationale de ’Informatique et des Libertés (CNIL), qui cite en
outre comme ex. : la suppression accidentelle de données médicales conservées par un
¢établissement de santé et non sauvegardées par ailleurs ; la perte d’une clé USB non
sécurisée contenant une copie de la base clients d’une société ; 1’introduction mal-
veillante dans une base de données scolaires et modification des résultats obtenus par
les éleves, <https://www.cnil.fr/fr/definition/violation-de-donnees>.

107 Message LPD 2017, FF 2017 6565, p. 6642 ; METILLE, Traitement de données, p. 12.
Cette approche rejoint celle de la Convention 108+ (art. 7), du RGPD (art. 32) et la
Directive 2016/680 (art. 29) ; voir Message LPD 2017, FF 2017 6565, 6650 et Rapport
P-OLPD, p. 10.

108 vyoir Message LPD 2017, FF 2017 6565, p. 6642 ; METILLE, Traitement de données,
p- 12.

199 Ordonnance sur la protection des données du 31 aott 2022, RS 235.11.
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risque encouru et avoir pour objectif d’assurer la confidentialité!'’, la disponi-
bilité et I’intégrité''! ainsi que la tragabilité''> des données traitées (art. 2
OPDo)!',

Le caractére approprié¢ des mesures est a apprécier en tenant compte, entre
autres, de I’état des connaissances, des colits de mise en ceuvre, du type, de la
finalité, de la nature, des circonstances et de I’étendue du traitement ainsi que
du risque que le traitement des données présente pour la personnalité et les
droits fondamentaux des personnes concernées (voir art. 1 OPDo).

La mise en place de mesures techniques et organisationnelles au sens de 1’art. 8
LPD et 1" ss OPDo incombe autant au responsable du traitement des données
qu’au sous-traitant!!' et ce, chacun a hauteur de sa responsabilité!!’>, En outre,
pendant toute la durée du traitement, lesdites mesures doivent faire 1’objet
d’une réévaluation quant au besoin de protection des données personnelles et
du risque encouru et adaptées si nécessaire (art. 1 al. 5 OPDo).

Toujours dans le prolongement du principe de la sécurité des données, le
responsable du traitement est dorénavant tenu de mettre en place des mesures
techniques et organisationnelles appropriées dés la conception du traitement et
par défaut, de maniére a rendre impossible une violation de la sécurité des
données ou du moins, en réduire la probabilité!!®, Il s’agit de 1’obligation de
privacy by design and privacy by default inscrite a I’art. 7 LPD, introduite lors
de la révision totale de la LPD en vue d’un alignement sur la Convention 108+
et la réglementation européenne!!’.

110" 1 a confidentialité des données exige la mise en place de mesures techniques et organi-

sationnelles visant a assurer le controle de I’accés aux données, aux locaux et aux instal-
lations et le contréle d’utilisation (art. 3 al. 1 OPDo).

La disponibilité et ’intégrité des données nécessitent la mise en place de mesures des
techniques et organisationnelles de contréle des supports de données, de la mémoire et
du transport, la restauration des données et de sécurité du systeme (art. 3 al. 2 OPDo).

La tragabilité est en régle générale assurée par le contréle de la saisie, de la commu-
nication et la détection des violations de sécurité ainsi que la réparation de leurs
conséquences (art. 3 al. 2 OPDo).

Voir Rapport P-OLPD, p. 16 s. et RGPD consid. 26 ; exemples de mesures : anonymi-
sation, pseudonymisation et chiffrement des données personnelles ; procédure d’iden-
tification, d’analyse et d’évaluation des risques et évaluation de 1’adéquation des me-
sures ; formation et conseils aux personnes chargées de la mise en ceuvre des mesures.
Voir ég. ROSENTHAL, N 54 ss.

ROSENTHAL, N 53 ss.

Voir concernant la sous-traitance, voir CR LPD-METILLE, art. 9, N 1 ss; METILLE,
Traitement de données, p. 19, ROSENTHAL, N 13 ss.

116 Message LPD 2017, FF 2017 6565, p. 6648 s.

17" Les art. 25 RGPD et 20 Directive 2016/680 contiennent une régle similaire.

111
112

113

114
115
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L’idée sous-jacente est celle d’adapter la technologie et I’architecture des sys-
temes d’information a la protection des données en tenant compte des pres-
criptions Iégales dés la conception du traitement (art. 7 al. 1 LPD privacy by
design)''® et en garantissant, par le biais de préréglages appropriés, que le
traitement des données personnelles soit limité au minimum requis par la
finalité poursuivie, pour autant que la personne concernée n’en dispose pas
autrement (art. 7 al. 3 LPD privacy by default''*)'?°.

Les exigences liées a la protection des données dés la conception et par défaut
présentent un lien étroit avec les principes d’évitement et de minimisation des
données, eux-mémes découlant du principe plus général de la proportionnalité
(voir supra 111.B)'?!,

L’obligation, a certaines conditions, de journalisation, de la tenue d’un registre
des activités de traitement (art. 12 LPD)'?2, d’un réglement de traitements
(voir art. 8 al. 3 LPD et 4 a 6 OPDo0)!%, d’effectuer une analyse d’impact rela-
tive a la protection des données personnelles (art. 22 LPD)'?* ou encore de la
possibilité de se doter d’une certification (art. 13 LPD et OCPD!%)!26, sont a
considérer comme des outils et mesures contribuant a la sécurité des don-
nées'?’. Le devoir de diligence du responsable du traitement!?® en cas de sous-
traitance (art. 9 al. 2 LPD) s’inscrit également dans une perspective de sécurité.

En outre, dépendant du degré du risque que représente le traitement pour la
personnalité et les droits fondamentaux, le principe de sécurité peut fonder
une obligation d’annonce relative a la violation de la sécurité des données
(voir art. 24 LPD)'%.

118 Voir a ce sujet, ROSENTHAL, N 47 ss.

119 Voir a ce sujet, ROSENTHAL, N 43 ss.

120 Message LPD 2017, FF 2017 6565, p. 6648 ; pour plus de détails, voir ROSENTHAL,
N 43 ss ; CR LPD-FANTI/STAEGER, art. 7, N 1 ss.

121" v oir Message LPD 2017, FF 2017 6565, p. 6644 et 6649.

122 Voir & ce sujet ROSENTHAL, N 142 ss.

123 Les critéres applicables au réglement de traitement par les personnes privées sont

définis a I’art. 5 OPDo et ceux relatifs au réeglement de traitement des organes fédéraux.

Voir a ce sujet ROSENTHAL, N 148 ss.

Ordonnance du 28 septembre 2007 sur les certifications en matiere de protection des

données (OCPD), RS 235.13.

Voir a ce sujet ROSENTHAL, N 179 s. : il convient tout de méme de souligner que si une

certification peut contribuer a démonter la bonne foi du responsable du traitement, elle

n’implique pas forcément un niveau de sécurité adéquat. Cet élément est a considérer

compte tenu de I’ensemble des circonstances concrétes du cas d’espéce. Les mesures

doivent étre adaptées et adéquates.

127 Voir ROSENTHAL, N 142 ss.

128 Message LPD 2017, FF 2017 6565, p. 6644 et 6651.

129 METILLE, Traitement de données, p. 19 ; voir a ce sujet ROSENTHAL, N 160 ss.

124
125

126
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Enfin, il convient de souligner que le manquement intentionnel aux exigences
minimales requises en maticre de sécurité des données est passible d’une amende
pouvant s’¢lever jusqu’a CHF 250 000.— pour les personnes privées (art. 8 al. 3
et 61 let. d LPD) et de mesures administratives au sens de I’art. 51 LPD pour
les organes fédéraux'3°.

Compte tenu de I’importance des traitements de données personnelles a des
fins statistiques, en particulier dans le cadre de la statistique publique officielle,
qui bénéficient d’un cadre juridique privilégié permettant, entre autres, 1’ utili-
sation multiple et des possibilités de procéder a des appariements de données
personnelles (voir supra 111.B), la sécurité des données personnelles mérite une
attention particuliere.

En cas d’utilisation multiple de données, une distinction claire entre les traite-
ments de données a des fins statistiques et les traitements a d’autres fins (ex.
administratives) s’impose. Surtout, les mesures organisationnelles et techni-
ques doivent garantir une séparation stricte entre les finalités et étre adaptées a
chacune d’elles. En outre, les traitements portant sur des données sensibles et
dans le cadre desquels les personnes impliquées exercent deux voire plusieurs
fonctions, tels que les hopitaux et assureurs, qui peuvent exercer, a la fois le
role de fournisseurs et destinataires de données requiérent de procéder a une
séparation stricte des catégories de données traitées, sur les plans organisation-
nel, technique et informatique, et de restreindre les accés a ces catégories dis-
tinctes!3!.

C. Traitement de données — personnes privées versus
organes fédéraux

Si le respect des principes généraux applicables incombe a tout res-
ponsable de traitement, autrement dit, a « la personne privée [physiques ou
morales]'?, ou ['organe fédéral qui, seul ou conjointement avec d’autres, dé-
termine les finalités et les moyens du traitement de données personnelles »
(art. 5 let. j LPD), la LPD prévoit des criteres spécifiques distincts selon que le
traitement de données est effectué par des personnes privées, respectivement
par des organes fédéraux.

130 METILLE, Traitement de données, p. 12 ; ROSENTHAL, N 56.

131 voir PFPDT, 30¢ Rapport d’activités 2022/23, p. 15, concernant le programme NaDB
mené sous la direction de I’OFS et son projet pilote SpiGes visant a employer la plate-
forme d’interopérabilité de I’OFS pour recueillir une seule fois les données relatives
aux séjours stationnaires en hopital (principe de la collecte unique des données) afin de
pouvoir ensuite les utiliser a des fins aussi bien administratives que statistiques.

132 METILLE, Traitement de données, p. 7.
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Dans la pratique, cette approche n’est pas sans soulever des questions juridi-
ques complexes, en particulier dans le cadre des traitements mixtes'*. En effet,
I’activité étatique requiert une collaboration entre autorités publiques — organes
fédéraux et/ou autorités cantonales'> — et/ou avec des tiers privés'3. Celle-ci
s’effectue généralement par la communication, 1’échange ou le traitement
conjoint de données ou encore le fait de déléguer tout ou partie d’un traitement
a des tiers, notamment dans le cadre de la statistique fédérale officielle (ex. art. 4
et 10 LSF et art. 14 a 16 LB)"%.

1. Traitement par des personnes privées

Les régles spécifiques applicables aux traitements de données par des
personnes privées sont énoncées au chapitre 5¢ de la LPD et précisées aux
art. 23 s. OPDo"?".

En principe, selon I’art. 30 al. 2 LPD, une atteinte a la personnalité est illicite,
notamment lorsque le traitement est réalisé en violation des principes fonda-
mentaux de la LPD (let. a, voir ég. art. 6 et 8 LPD), contre la manifestation
expresse de la volonté de la personne concernée (let. b), ou encore lorsque les
données sensibles ou de profilage sont communiquées a des tiers (let. ¢), & moins
que la personne concernée n’ait rendu elle-méme ses données personnelles
accessibles a tout un chacun et ne se soit pas opposée expressément au
traitement (art. 30 al. 3 LPD).

L’illicéité peut étre levée en présence de 1’un des motifs justificatifs prévus par
le 1égislateur, a savoir le consentement de la personne concernée, un intérét
privé ou public prépondérant, ou une loi'*® (art. 31 al. 1 LPD).

L’art. 31 al. 2 LPD énumeére, a titre d’exemples, six hypothéses de traitement
dans le cadre desquelles I’intérét prépondérant du responsable du traitement privé

133 CR LPD-EPINEY/SUMBO, art. 40, N 19 ; CR LPD-EPINEY/POSSE, art. 33, N 2 ss.

134 CR LPD-EPINEY/POSSE, art. 33, N 19, p. ex. collaboration entre autorités fédérales dans
le cadre de systémes d’information communs.

135 CR LPD-EPINEY/POSSE, art. 33, N 2 ; CR LPD-EPINEY/SUMBO, art. 40, N 19 ss ; CR
LPD-EPINEY/POSSE, art. 33, N 2.

136 Autres ex. art. 97a LACI, art. 105 ss LEL art. 59 LEp.

137 Pour ce qui est du champ d’application personnel et matériel de ’art. 2 al. 2 LPD,
voir METILLE, Traitement de données, p. 6 ss.

133 Voir METILLE, Traitement de données, p-37s.
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est, en quelque sorte, présumé'®®, Partant, il incombe a la personne concernée
1ésée par le traitement d’en renverser la présomption.

Le qualificatif « prépondérant » est a souligner. En effet, la simple existence
d’un intérét du responsable du traitement figurant au catalogue de 1’art. 31 al. 2
LPD ne suffit en principe pas a lever I'illicéité de I’atteinte a la personnalité.
Faut-il encore qu’a I’issue d’une mise en balance des intéréts dans le cas
d’espece, 'intérét au traitement des données du responsable du traitement
I’emporte sur celui de la personne concernée (voir supra 111.B)'°,

2. Traitement par des organes fédéraux

Les régles particuliéres mises aux traitements de données par les orga-
nes fédéraux réglés au chapitre 6 de la LPD (art. 33 a 42 LPD), sont d’une
exigence plus élevée que celles applicables aux responsables de traitement privés.
En effet, en sus des principes généraux et autres prescriptions de la LPD, le
traitement de données doit respecter le principe de la 1égalité ancré a ’art. 34
LPD"

Pierre angulaire du dispositif, I’art. 34 LPD consolide dans la LPD plusieurs
normes constitutionnelles a la fois'*?. En effet, il précise aussi bien le principe
de 1égalité de I’activité étatique (I’exigence d’une base 1égale) posé a I’art. 5 Cst.,
que le droit a I’autodétermination informationnelle consacré a I’art. 13 Cst. et
garanti par ’art. 8 CEDH et les conditions de sa restriction (art. 36 Cst.)!4*,

En vertu du principe de la l1égalité, les organes fédéraux ne sont fondés a traiter
ou a communiquer des données personnelles que s’il existe une base légale le
permettant (art. 34 et 36 LPD).

139 1 es hypothéses visées par le législateur concernent pour I’essentiel des traitements de

données effectués dans le cadre de relations économiques (dans le cadre d’un rapport
de concurrence ou en vue de la conclusion/I’exécution d’un contrat ou d’évaluer la sol-
vabilité) (let. a—c) ; en lien avec le droit a I’information et la transparence de 1’activité
¢étatique (let. d et f') ; ou a des fins ne rapportant pas a des personnes, notamment dans
le cadre de la recherche, de la planification ou de la statistique moyennant la réalisation
de certaines conditions (let. ). (voir infra IV.A). Voir a ce sujet CR LPD-BOILLAT/
WERLY, art. 31, N 1 et 31 ; ROSENTHAL, N 20 ; voir ég. MEIER, N 1522. Voir quant aux
modifications apportées par la révision de 2017, ROSENTHAL, N 42.

140 CR LPD-BOILLAT/WERLY, art. 31, N 31 ; ROSENTHAL, N 41.

141 CR LPD-EPINEY/POSSE, art. 34, N 5 et références citées ; METILLE, Traitement de données,

. 39.

142 I()IR LPD-EPINEY/POSSE, art. 34, N 3.

143 Voir CR LPD-EPINEY/POSSE, art. 34, N 2 ; voir CR Cst.-HERTIG RANDALL/MARQUIS,
art. 13, N 64.
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Celle-ci peut étre prévue dans une loi au sens ou matériel ou formel pour les
restrictions les plus importantes'** et son exigence vaut en principe pour toutes
les phases du traitement!'*.

En tout état de cause, la base légale doit revétir une densité normative suffisante,
autrement dit présenter le degré de clarté, de précision et de transparence requis'*®.
Les critéres développés par la CourEDH dans ce domaine sont trés restrictifs!'*’.

Un traitement de données effectué par un organe fédéral est illicite s’il est
réalisé en violation d’un ou plusieurs principes, des autres prescriptions de la
LPD ou de toute autre norme juridique contraignante (voir supra I11.C.1) ou
lorsqu’il est effectué en 1’absence ou en violation d’une base 1égale (art. 34
LPD) respectivement des exigences constitutionnelles'*s,

A noter qu’en vertu du privilége de la recherche scientifique, le traitement de
données a des fins de statistiques dans le cadre de la statistique officielle fédé-
rale, bénéficie d’une dérogation aux principes de finalité et de reconnaissabilité
et d’une atténuation du principe de la 1égalité (voir infia IV.A.3.a)'%.

IV.  Cadre juridique spécifique — Statistique

En sus du cadre juridique général en matiére de protection des don-
nées, les données personnelles collectées et/ou traitées a des fins statistiques

144 En régle générale, une base légale au sens formel est requise pour le traitement et la
communication de données sensibles, en cas de profilage ou lorsque la finalité¢ ou le
mode du traitement de données personnelles est susceptible de porter gravement atteinte
aux droits fondamentaux de la personne concernée (voir art. 36 al. 1 Cst., art. 34 al. 2
et 36 al. 1 LPD). Toutefois 1’art. 34 al. 3 aménage une exception a I’exigence d’une
base 1égale formelle. Une base 1égale au sens matériel peut suffire, pour autant qu’il ne
s’agit pas de profilage, que le traitement soit indispensable a I’accomplissement d’une
tache définie dans une loi au sens formel et que sa finalité ne présente pas de risques
particuliers pour les droits fondamentaux de la personne concernée. Voir CR LPD-EPINEY/
POSSE, art. 34, N 5 et références citées.

A noter que I’art. 34 al. 4 prévoit une atténuation au principe de la 1égalité, lorsque le
traitement de données a été autorisé par le Conseil fédéral (let. a), qu’il est basé sur le
consentement de la personne concernée, ou qu’il est nécessaire pour protéger la vie ou
I’intégrité corporelle de la personne concernée ou d’un tiers (let. ¢). Voir CR LPD-
EPINEY/POSSE, art. 34, N 8.

146 CR LPD-EPINEY/POSSE, art. 34, N 35.

147" Voir a ce sujet, Message LPD 2017, FF 2017 6565, p. 6586 ; CourEDH, Vetter c. France,
arrét du 31 aott 2005, n® 59842/00 ; CourEDH, Peck c. UK, arrét du 28 janvier 2003,
n° 44647/98 ; CourEDH, Amman c. Suisse, arrét du 16 février 2000, n°® 27798/95 ;
CourEDH, Vukota-Boji¢ c. Suisse, arrét du 18 octobre 2016, n® 61838/10.

CR LPD-EPINEY/POSSE, art. 34, N 8 ; METILLE, Traitement de données, p. 39.

1499 CR LPD-EPINEY/POSSE, art. 39, N 37.
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sont régies par les instruments et dispositions spécifiques pertinentes en matiére
de statistique.

A. Art. 31 al. 2 let. e et art. 39 LPD — Privilége de la recherche

Au niveau de la LPD, le traitement de données personnelles a des fins
statistiques reléve, a certaines conditions, du régime dérogatoire aménagé au
profit de la recherche scientifique au sens large (privilége de la recherche), ap-
plicable aux traitements ne se rapportant pas a des personnes, notamment dans
le cadre de la recherche, de la planification et en 1’occurrence la statistique'°.

En tant qu’ils constituent une branche particuliére de la recherche scientifique,
les traitements de données a des fins statistiques relévent en partie des critéres
applicables aux traitements de données a des fins ne se rapportant pas aux
personnes et sont, pour le reste, réglés par les instruments et autres dispositions
spécifiques.

Institués a 1’art. 31 al. 2 let. e LPD pour les traitements de données par des
personnes privées et a I’art. 39 LPD en ce qui concerne les organes fédéraux,
les allégements prévus pour les traitements des données a des fins ne se rappor-
tant pas aux personnes sont soumis a la réalisation des conditions cumulatives
respectives énoncées (voir art. 31 al. 2 let. e et art. 39 al. 1 LPD). En principe,
ils couvrent toute forme de traitement pour autant que les critéres énoncés de-
meurent remplis'®!,

Les priviléges consistent en une dérogation aux principes de finalité et de re-
connaissabilité, en ce sens que les données déja collectées peuvent étre utilisées
a des fins de recherche, de planification ou de statistique (ou toute autre fin ne
se rapportant pas a des personnes)'> et une atténuation du principe de 1égalité
en ce qui concerne les traitements effectués par les organes fédéraux (art. 39
al. 2 LPD)!,

Pour rappel, les données anonymisées ne relévent pas du champ d’application
de la LPD, les données anonymes n’étant pas considérées comme des données
personnelles (voir infra IV.A.2.a).

130 BAERISWYL/PARLI/BLONSKI, Handkomm. DSG-BAERISWYL, art. 39, N 1 ; ROSENTHAL/

JOHRI, art. 22, N 1 ; voir CR LPD-EPINEY/POSSE, art. 39, N 1.
151 MEIER, N 1702.
132 CR LPD-EPINEY/POSSE, art. 39, N 37.
153 CR LPD-EPINEY/POSSE, art. 39, N 37.
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11 sied de souligner que, les allégements concernent les conditions du traite-
ment ; ils ne dispensent aucunement le responsable du traitement du respect
des principes généraux ni des autres prescriptions de la LPD'>*,

Selon le Iégislateur, ce cadre juridique privilégié se justifie a double égard car,
d’une part, il tient compte de I’intérét public et privé des domaines concernés
li¢ aux attentes légitimes de la société en matiere d’innovation et de progres
des connaissances!*’ ; et d’autre part, ce type de traitements est censé présenter
moins de risques pour les droits des individus étant donné que les finalités du
traitement ne se rapportent pas a des personnes'*,

A noter que les domaines énumérés par la LPD sont exemplatifs et non ex-
haustifs!¥’. D’autres intéréts, tels que la prévention d’accidents ou de
catastrophes naturelles ou la mensuration officielle!>® peuvent bénéficier de ce
cadre juridique privilégié pour autant que les critéres juridiques énoncés a
I’art. 31 al. 2 let. e LPD, respectivement a I’art. 39 LPD soient réunis'®.

Compte tenu de la systématique de la LPD, le traitement de données a des fins
statistiques repose sur des bases légales différentes selon que le traitement est
effectué par une personne privée (art. 31 al. 2 let. ¢ LPD) ou par un organe
fédéral (art. 39 LPD), méme si dans I’ensemble, les allégements prévus dans
ce cadre restent similaires!®.

Lorsque des données personnelles sont traitées a des fins ne se rapportant pas
a des personnes et que le traitement sert par ailleurs une autre finalité, les déro-
gations ne s’appliquent qu’au seul traitement effectué a des fins ne se rappor-
tant pas a des personnes (art. 35 OPDo). Par conséquent, il faut impérativement
opérer une distinction claire entre les traitements de données a des fins statis-
tiques et les traitements a d’autres fins et prévoir une séparation stricte des
catégories de données traitées a travers la mise en place de mesures a la fois

154 BAERISWYL/PARLI, Handkomm. DSG-BAERISWYL, art. 22, N 10 ss.

155 Voir consid. 113 RGPD.

136 voir Message aLPD, FF 1988 11421, p. 479 ; BSK DSG/BGO-MAURER-LAMBROU/

KuUNz, art. 22, N 1as. ; ROSENTHAL/JOHRI, art. 22, N 1 ; CR LPD-EPINEY/POSSE, art. 39,

N 4. L’intérét public est également mis en évidence a I’art. 89 RGPD qui prévoit des

garanties et dérogations applicables au traitement a des fins archivistiques dans I’ intérét

public, a des fins de recherche scientifique ou historique ou a des fins statistiques (voir

N 11 ss). Voir CR LPD-EPINEY/POSSE, art. 39, N 1 ; Kog, N 30.1.

Voir CR LPD-EPINEY/POSSE, art. 39, N 17 ; BAERISWYL/PARLI/BLONSKI, Handkomm.

DSG-BAERISWYL, art. 39 N 11 ; ROSENTHAL/JOHRI, art. 22, N 1.

P. ex. dans le cadre de la Loi sur la géoinformation (LGéo).

159 Voir CR LPD-EPINEY/POSSE, art. 39, N 17 ; ROSENTHAL/JOHRY, art. 22, N 1.

160 Voir CR LPD-EPINEY/POSSE, art. 39, N 5 ; ROSENTHAL/JOHRI, art. 22, N 1 ; BAERISWYL/
PARLI, Handkomm. DSG-BAERISWYL, art. 22, N 2 ss.

157
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organisationnelles, techniques et informatiques au sens de 1’art. 8 LPD (voir
supra 111.B)'°!,

Par ailleurs, autant le traitement de données personnelles que celui a des fins
ne se rapportant pas a des personnes, en I’occurrence la statistique, peuvent étre
soumis a d’autres normes légales spécifiques'®?. Le cas échéant, celles-ci de-
meurent applicables en vertu du principe de la priorité des dispositions spécia-
les sur les dispositions générales, ¢’est notamment le cas en ce qui concerne les
dispositions de la Loi sur la statistique fédérale (LSF) et de la Loi sur I’harmo-
nisation de registres (LHR)'%.

1. Traitement a des fins ne se rapportant pas a des personnes

Le premier critére porte sur la finalité du traitement. Pour que 1’ob-
jectif du traitement des données personnelles soit considéré comme tel, il doit
poursuivre une finalité autre que celle d’obtenir une information sur une
personne donnée!,

Le but du traitement doit donc étre indépendant de I’identité des individus dont
les données sont traitées'®®. En d’autres termes, la référence a des personnes
n’est guére importante du point de vue de la finalité du traitement.

Le traitement a des fins ne se rapportant pas a des personnes peut concerner un
grand nombre de personnes, ou porter sur un seul individu dont les carac-
téristiques sont importantes pour la recherche scientifique'®®, bien que, de
maniére générale, la statistique implique un phénoméne de masse.

En revanche, de maniére générale, les recherches historiques ou généalogiques
visant des personnes données, ne remplissent pas ce critére. Partant, elles ne
peuvent pas se prévaloir du privilége de la recherche scientifique!®’.

161 PEPDT, Rapport, p. 15. Exemple : restriction des accés efc.

162 CR LPD-EPINEY/POSSE, art. 39, N 6 ; BAERISWYL/PARLI/BLONsKI, Handkomm. DSG-
BAERISWYL, art. 39, N 3 s.

163 Cf. ATF 128 11 311, c. 8 ; Message aLPD, FF 1988 11421, p. 452 ; CR LPD-EPINEY/
POSSE, art. 39, N 6 ; ROSENTHAL, N 40 ; MEIER, N 286 ss ; BSK DSG/BGO-MAURER-
LAMBROU/KUNZ, art. 22, N 1 ss ; BAERISWYL/PARLI, Handkomm. DSG-BAERISWYL,
art. 22, N 5 ; ROSENTHAL/JOHRI, art. 22, N 3 ss.

164 Voir CR LPD-EPINEY/POSSE, art. 39, N 18 ; Ko, N 30.1 ss.

165 yoir CR LPD-EPINEY/POSSE, art. 39, N 18 ; Koc, N 30.1 ss.

166 MEIER, N 1701.

167 MEIER, N 1703.
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Les critéres des art. 31 al. 2 let. b et 39 LPD visent les situations dans lesquelles
le responsable traite les données déja en sa possession a des fins ne se rap-
portant pas a des personnes'®s,

Leur portée s’étend aux traitements de données personnelles en vue de la
préparation d’avis ou de rapports d’expertise, pour autant qu’ils soient réalisés
a d’autres finalités ne se rapportant pas a des personnes'®.

2. Garanties générales incombant au responsable du traitement

Le régime dérogatoire applicable aux traitements de données a des fins
ne se rapportant pas a des personnes est subordonné a 1’obligation pour le res-
ponsable du traitement — personne privée comme organe fédéral — de mettre en
place des garanties visant a prévenir les atteintes a la personnalité et aux droits
fondamentaux des personnes concernées (voir art. 1 LPD). Elles se rapportent,
pour I’essentiel a I’anonymisation, la publication et la communication de don-
nées a des tiers.

a) Anonymisation des données

Le responsable du traitement a 1’obligation de procéder a I’anonymisa-
tion des données personnelles « dés que la finalité du traitement le permet »'™.
Le législateur ne donne toutefois pas plus de précision quant au moment auquel
elle devrait intervenir, laissant ainsi une certaine marge d’appréciation au
responsable du traitement!”!.

168 Message aLPD, FF 1988 11 479 ; CR LPD-EPINEY/POSSE, art. 39, N 17 ; BAERISWYL/
PARLI/BLONSKI, Handkomm. DSG-BAERISWYL, art. 39, N 12 ; ROSENTHAL/JOHRI, art. 22,
N2.

Voir BAERISWYL/PARLI/BLONSKI, Handkomm. DSG-BAERISWYL, art. 39, N 11 ; CR LPD-
EPINEY/POSSE, art. 39, N 20.

P. ex : Dans le cadre de traitement de données effectué pour procéder uniquement au
comptage du nombre de passages par le biais d’un tourniquet de passage, les données
peuvent étre collectées de maniére anonymes, ce qui ne serait pas le cas, lorsqu’une
certaine tracabilité est nécessaire. En pratique, I’anonymisation implique un risque de
perte de données pour les statisticiens.

CR LPD-EPINEY/POSSE, art. 39, N 22. La législation spéciale ne prévoit pas plus de
précision. Elle reprend la méme formulation « ...des que le but de leur traitement le
permet [tout en mentionnant] mais au plus tard 30 ans aprés le relevé des données ».

169
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Congue comme une mesure visant a prévenir, ou du moins limiter les éven-
tuelles atteintes aux droits des personnes concernées, I’anonymisation doit inter-
venir le plus rapidement possible!’2. En principe, lorsque des données sensibles
doivent étre traitées a des fins statistiques, elles devraient étre collectées de
maniére que la personne concernée ne soit pas identifiable!” (voir p. ex. art. 119
al. 5 CP relatif a I’interruption de grossesse non punissable)!’*. Lorsqu’il existe
un besoin légitime de collecter des données sensibles a des fins statistiques sous
une forme identifiable!”®, des garanties appropriées doivent étre mises en place!’,

En tout état de cause, le moment est a apprécier au cas par cas, en prenant en
considération I’ensemble des circonstances du traitement — notamment le cycle
de la vie des données — et par rapport a la finalité du traitement!””. A notre sens,
le moment de 1’anonymisation doit faire 1’objet d’une interprétation restric-
tive!”® basée sur une approche contextuelle et systémique des principes et autres
prescriptions de la LPD. Surtout, il est essentiel de procéder, dans chaque cas
d’espéce, a une interprétation des principes fondamentaux de la LPD, les uns a
la lumiére des autres, en particulier sous 1’angle de la proportionnalité — plus
précisément de la durée de conservation —et de la sécurité des données et 1’obli-
gation de protection des données dés la conception et par défaut qui en découle.
A titre d’exemple la protection de données génétiques nécessiteront des garanties
autres que celles a mettre en place dans le cadre de systéme de tracage.

Pour rappel, la LPD, ne s’applique pas ou plus aux données anonymisées,
celles-ci n’étant plus considérées comme des données personnelles!”.

En revanche, les données personnelles qui ont fait I’objet d’une pseudonymi-
sation, c¢’est-a-dire codées ou chiffrées, de manicre a ce qu’elle « ne puissent
plus étre attribuées a une personne concernée précise sans avoir recours a des
informations supplémentaires, pour autant que ces informations supplémen-
taires soient conservées séparément et soumises a des mesures techniques et
organisationnelles afin de garantir que les données a caractére personnel ne
sont pas attribuées a une personne physique identifiée ou identifiable » (art. 4

172 CR LPD-EPINEY/POSSE, art. 39, N 22 ; voir ég. BSK DSG/BGO-MAURER-LAMBROU/

Kunz, art. 22, N 24.

Rapport explicatif Convention 108+, N 61.

Cette disposition dont la teneur est la suivante : « [a] des fins statistiques, toute interrup-

tion de grossesse doit étre annoncée a [ ’autorité de santé publique compétente ; |’ano-

nymat de la femme concernée est garanti et le secret médical doit étre respecté » porte

sur un domaine extrémement sensible. D¢s lors, il importe d’anonymiser, les données

dans la mesure du possible, au moment de la collecte.

175 Ex. afin de réaliser des enquétes répétées ou longitudinales.

176 Rapport explicatif Convention 108+, N 61.

177" Voir CR LPD-EPINEY/POSSE, art. 39, N 22.

178 CR LPD-EPINEY/POSSE, art. 39, N 22 ; voir ég. BSK DSG/BGO-MAURER-LAMBROU/
Kunz, art. 22, N 24.

' VOIR CR LPD-EPINEY/POSSE, art. 39, N 13.

173
174
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par. 5 RGPD), sont a considérer comme des informations concernant une per-
sonne physique identifiable!®’. La LPD est donc applicable!®!.

« Le caractere identifiable d’une personne est relatif »'®. Pour évaluer si des
informations supplémentaires sont susceptibles d’individualiser une personne,
il convient de prendre en considération I’ensemble des facteurs objectifs, autre-
ment dit « [’ensemble des moyens raisonnablement susceptibles d’étre utilisés
par le responsable du traitement ou par toute autre personne pour identifier la
personne physique directement ou indirectement, tels que le ciblage »'%, en
particulier I’intérét d’une identification, I’investissement en temps et en cott
nécessaires de I’identification tout en tenant compte des technologies dispo-
nibles au moment du traitement et de leur évolution'®.

Le caractere identifiable d’une personne au sens de ’art. 5 let. a LPD, s’appré-
cie du point de vue du détenteur de I’information!®,

Dans tous les cas, le choix de la solution optimale tant en ce qui concerne le
moment que les méthodes d’anonymisation ou les mesures supplémentaires
appropriées devrait s’opérer au cas par cas, en utilisant éventuellement une
combinaison de techniques différentes!se.

Lorsqu’une anonymisation n’est pas possible, car il est indispensable de conserver
la forme identifiable ou qu’elle exige des efforts disproportionnés, le respon-
sable de traitement doit prendre des mesures appropriées afin que les personnes
concernées ne puissent pas étre identifiées (art. 31 al. 2 let. e par. 1 LPD)

180 Message LPD 2017, FF 2017 6565, p. 6639 ; voir ég. ROSENTHAL, N 20.

181 Koc, N 30.10.

182 CR LPD-MEIER/TSCHUMY, art. 5, N 25.

'83 " Consid. 26 RGPD.

'8 Consid. 26 RGPD.

185 Voir TF, 1C_425/2020 du 28 février 2020, concernant le refus de I’OFS de faire suite
a une demande d’accés d’un particulier concernant des données archivées le concernant
dans le cadre d’échantillonnage, soutenant qu’elles étaient anonymisées et que dés lors
la LPD n’est pas applicable. Dans le cas d’espéce, le TF rappelle que les données
archivées du cadre d’échantillonnage contiennent le numéro AVS, lequel permet d’at-
tribuer sans équivoque une information a une personne déterminée. Il s’agit donc de
données relatives a une personne identifiable. En 1’occurrence, cela vaut du point de
vue de I’OFS en tant que détenteur de I’information, puisqu’il est en mesure d’identifier
les personnes au moyen d’un répertoire d’adresses plus récent. Voir ég. CJUE, arrét C-
434/16 du 20 décembre 2017, Nowak, C, § 34 s. ; TUE, arrét du 26 avril 2023, affaire
7-557/20 (CRU/CEPD) ; JOTTERAND, Des données personnelles pseudonymisées trans-
férées a un tiers deviennent-elles anonymes ? CJUE, arrét C-582/14 du 19 octobre 2016,
Breyer ; pour plus de détails voir CR LPD-MEIER/TSCHUMY, art. 5, N 25 ; voir concer-
nant I’anonymisation des données médicales JOTTERAND/ERARD, N 39 ; JOTTERAND/
ERARD, Personal Data or Anonymous ? ; voir ég. ERARD, p. 608 ; KO¢, N 30.10 ; WALTER,
p. 163.

186 GROUPE 29, Avis 05/2014 sur les techniques d’anonymisation, p. 3.
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(p. ex. des regles en matiére de secret professionnel, restriction des acces et de
la diffusion de données liées aux fins de traitement ne se rapportant pas a des
personnes ou autres mesures d’ordre technique et organisationnel visant la
sécurité des données). De plus, toute utilisation de I’information obtenue pour
la prise de décisions ou de mesures concernant une personne donnée est, en
régle générale exclue!'®’.

b) Mesures relatives a la publication des résultats

De manicre générale, la transmission de données par publication
contribue a une diffusion plus ou moins large de I’information et peut, de ce
fait générer des atteintes particuliérement importantes aux droits des personnes
concernées!'® lorsqu’elles sont susceptibles d’étre reliées a elles.

Partant, dans le cadre des traitements de données ne se rapportant pas aux per-
sonnes, lorsqu’une publication des résultats, intermédiaires ou finaux, du traite-
ment est envisagge, elle ne peut étre réalisée que sous une forme ne permettant
pas d’identifier les personnes concernées'®.

En d’autres termes, la publication des résultats doit étre dénuée de toute réfé-
rence a des personnes. En ce sens, les rapports issus de la recherche, de la plani-
fication et de la statistique qui permettent d’identifier des personnes ne remplis-
sent pas ce critere. Le cas échéant, une publication ne peut intervenir que si elle
repose sur une base 1égale I’autorisant'®.

3. Criteres spécifiques
a) Traitement par des personnes privées (art. 31 al. 2 let. e LPD)

aa) Motif justificatif

En principe, dans le cadre des traitements de données par des person-
nes privées, une atteinte illicite a la personnalité au sens de 1’art. 30 LPD est

187 Annexe a la Recommandation n° R(97)18 du Comité des Ministres aux Etats membres,

N 4.4.

188 Message aLPD, FF 1988 11 421, p. 480 ; CR LPD-EPINEY/POSSE, art. 39, N 32 ; Kog,
N 30.15s.

189 Message aLPD, FF 1988 II 421, p. 480 ; CR LPD-EPINEY/POSSE, art. 39, N 32.

190 CR LPD-EPINEY/POSSE, art. 39, N 35 ; BAERISWYL/PARLI/BLONSKI, Handkomm. DSG-
BAERISWYL, art. 39, N 28.
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justifiée par le consentement de la personne concernée, par un intérét privé ou
public prépondérant, ou par la loi (ex. art. 15 LB) (art. 31 al. 1 LPD)!*".

Lorsque le traitement repose sur le consentement de la personne concernée, le
responsable de traitement doit prévoir un consentement séparé pour les traite-
ments a des fins de statistiques'®>.

En I’absence du consentement de la personne concernée ou d’une base légale
I’autorisant, le responsable de traitement prive, peut, dans le cadre de traitement
de données a des fins ne se rapportant pas a des personnes, se prévaloir d’un
motif justificatif spécifique li¢ au privilége de la recherche en vertu de I’art. 31
al. 2 let. e LPD.

Cette disposition reléve des situations ou le Iégislateur a opéré sur une pesée
préalable des intéréts et présumé 1’existence d’un intérét prépondérant du res-
ponsable du traitement lorsque les conditions cumulatives de I’art. 31 al. 2 let. e
LPD sont réalisées.

En principe, il n’est pas nécessaire que la motivation du responsable du traite-
ment soit altruiste'®3. Le but peut étre purement économique'*, financier ou
encore administratif.

Il sied toutefois de relever le caractére primordial du qualificatif « prépon-
dérant », qui implique que la simple existence d’un intérét du responsable au
traitement ne suffit en principe pas. Il faut encore que celui-ci résiste a 1’exa-
men de la proportionnalité (voir supra 111.B). Concrétement, cela nécessite une
mise en balance de I’intérét privé du responsable au traitement des données
d’une part, avec celui de la personne concernée a ce que ses données ne soient
pas traitées et d’éventuels autres intéréts privés ou publics (p. ex. lorsqu’un
grand nombre de personnes est touché) d’autre part'®.

bb) Mesures relatives a la communication de données sensibles a
des tiers

De maniére générale, le responsable du traitement ne peut commu-
niquer des données sensibles a des tiers « gue sous une forme ne permettant
pas d’identifier les personnes concernées » (art. 31 al. 2 let. e LPD).

En principe, autant pour le traitement de données par des personnes privées que
par des organes fédéraux, une anonymisation factuelle — c’est-a-dire lorsque

P Voir Kog, N 30.9.

192 Voir BECK, p. 1.

193 MEIER, N 1704 et référence citée.

194 MEIER, N 1701 : p. ex. industrie pharmaceutique, alimentaire etc.
195 Voir & ce sujet, ATF 138 II 346.
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les données sont transmises sous une forme pseudonymisée et que la clé per-
mettant de réidentifier la personne reste en possession de la personne qui trans-
met les données — suffit pour remplir cette exigence (voir supra IV.A.3.a).

Ce critere fait partie des mesures visant a renforcer la protection des données
personnelles sensibles, introduites lors de la révision de la LPD .

A défaut, il incombe au responsable du traitement privé de prendre des mesures
afin de s’assurer que le tiers destinataire ne traite les données qu’aux seules
finalités ne se rapportant pas a des personnes (art. 31 al. 2 let. e par. 1 LPD).

b) Traitement par des organes fédéraux (art. 39 LPD)

Si de maniére générale, I’organe fédéral est habilité a communiquer a
des personnes privées des données personnelles en application de I’art. 39 LPD,
il n’est fondé a le faire « que sous une forme ne permettant pas d’identifier les
personnes concernées » (voir art. 39 al. 1 let. b) lorsqu’il s’agit de données sen-
sibles, a moins qu’il n’y soit autorisé en vertu d une base légale correspondante!’.

De plus, le tiers destinataire de ces données ne peut a son tour transmettre les
données a des tiers qu’avec le consentement de 1’organe fédéral qui les lui a
transmises. Ce critére permet a I’organe fédéral de mettre en place des garanties
afin de prévenir une potentielle violation du principe de finalité!*s. Dans la
pratique, cette exigence requiert I’établissement d’une convention ou d’instruc-
tions claires ou décisions adressant les aspects déterminants du traitement'®’.

L’organe fédéral au sens de 1’art. 39 LPD est 1’organe fédéral responsable du
traitement en vertu de I’art. 33 LPD%.

Conformément au principe de 1égalité, la collecte de données doit reposer sur
une base légale et ne peut pas se fonder uniquement sur I’art. 39 LPD?"',

Les priviléges institués par I’art. 39 LPD consistent en une dérogation aux prin-
cipes de finalité et de reconnaissabilité, en ce sens que les données déja
collectées peuvent étre utilisées a des fins de recherche, de planification ou de

196 Message LPD 2017, FF 2017 6565, p. 6626.

197 BAERISWYL/PARLI/BLONSKI, Handkomm. DSG-BAERISWYL, art. 39, N 2-3 ; CR LPD-
EPINEY/POSSE, art. 39, N 3 ; BSK DSG/BGO-MAURER-LAMBROU/KUNZ, art. 22, N 4.

198 CR LPD-EPINEY/POSSE, art. 39, N 3 ; BSK DSG/BGO-MAURER-LAMBROU/KUNZ, art. 22,
N 27.

199 CR LPD-EPINEY/POSSE, art. 39, N 30; BSK DSG/BGO-MAURER-LAMBROU/KUNZ,
art. 22, N 26.

200 CR LPD-EPINEY/POSSE, art. 39, N 27.

201 Message aLPD, FF 1988 II 421, p. 480 ; CR LPD-EPINEY/POSSE, art. 39, N 37,

156 © Stampfli Editions SA Berne



Le traitement de données personnelles a des fins statistiques

statistique (ou toute autre fin ne se rapportant pas a des personnes)®? et une

atténuation — et non pas une dérogation — au principe de finalité?®.

En effet, ils ne dispensent I’organe fédéral que de 1’exigence plus restrictive
d’une loi au sens formel pour le traitement de données sensibles, de profilage
ou susceptibles de porter gravement atteinte aux droits fondamentaux de la
personne concernée lorsque les données sont traitées a des fins de recherche,
de planification ou de statistique et pour la communication de données person-
nelles (voir art. 36 al. 1 LPD). En ce sens, une loi au sens matériel demeure
toutefois requise?™.

B. Législation spéciale en matiére de statistique officielle
publique

Dans le domaine de la statistique, les critéres de 1’art. 39 LPD sont
concrétisés et précisés par la législation spéciale pertinente, composée pour
I’essentiel des lois fédérales spécifiques et de leurs dispositions d’application®.
Le dispositif est complété par d’autres normes légales spécifiques prévues dans
des instruments sectoriels?%,

11 s’agit pour I’essentiel des réglementations suivantes :

— Lot sur la statistique fédérale (LSF) ;

— Loi fédérale sur I’harmonisation des registres des habitants et d’autres re-
gistres officiels de personnes (Loi sur I’harmonisation de registres)?’” ;

—  Loi sur le recensement fédéral de la population (Loi sur le recensement)> ;

—  Loi fédérale sur le numéro d’identification des entreprises (LIDE)?* ;

202" Message aLPD, FF 1988 IT 421, p. 480 ; CR LPD-EPINEY/POSSE, art. 39, N 37.

203 Message aLPD, FF 1988 I1 421, p. 480 ; CR LPD-EPINEY/POSSE, art. 39, N 37,

204 BSK BV-EPINEY, art. 36, N33 ; CR Cst.-DUBEY, art. 36, N 82 ; PC Cst.-AUBERT/
MAHON, art. 36, N 8.

205 Voir CR LPD-EPINEY/POSSE, art. 39, N 3.

206 p ex.art. 142 16 LB, art. 119 al. 5 CP.

207 Loi fédérale du 23 juin 2006 sur I’harmonisation des registres des habitants et d’autres

registres officiels de personnes (LHR) (Loi sur I’harmonisation de registres), RS 431.02.

Loi fédérale du 22 juin 2007 sur le recensement fédéral de la population (Loi sur le

recensement), RS 431.112.

Loi fédérale du 18 juin 2010 sur le numéro d’identification des entreprises (LIDE),

RS 431.03.

208

209
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— et les ordonnances d’application®',

1. L’OFS

L’Office fédéral de la statistique (OFS) est le service statistique cen-
tral de la Confédération. Il fournit des prestations de nature statistique aux
unités administratives de la Confédération, ainsi qu’a d’autres utilisateurs de la
statistique fédérale et au public.

Entre autres, il collabore étroitement avec les cantons a la tenue d’un Registre
des entreprises et des établissements (REE) et d’un Registre fédéral des bati-
ments et des logements (RegBL). Il tient un fichier suisse des étudiants avec
les hautes écoles.

2. Protection et sécurité des données

Les dispositions pertinentes en matiére de protection et de sécurité des
données sont prévues aux art. 4 et 14 a 17 LSF?!!. Celles-ci sont applicables en
vertu du principe de la priorité des dispositions spéciales sur les dispositions
générales. Elles constituent ainsi une lex specialis par rapport a I’art. 39 LPD?2,
Les régles de protection et de sécurité des données aménagées par la LSF cou-
vrent ’ensemble des travaux statistiques. Leur respect incombe a tous les ser-
vices traitant des données personnelles provenant de la statistique fédérale
(organes fédéraux, cantons, commune, voir art. 15 et 16 LSF).

En vertu de I’art. 4 LSF relatif aux principes de la collecte des données, I’OFS
est habilité a collecter les données administratives de la Confédération, auprés
des autorités fédérales, cantonales ou communales ou auprés d’autres personnes
morales de droit public.

210" Ordonnance du 30 juin 1993 concernant ’organisation de la statistique fédérale,
RS 431.011 ; Ordonnance du 30 juin 1993 concernant I’exécution des relevés statis-
tiques fédéraux (Ordonnance sur les relevés statistiques), RS 431.012.1 ; Ordonnance
du 26 janvier 2011 sur le numéro d’identification des entreprises (OIDE), RS 431.031 ;
Ordonnance du 19 décembre 2008 sur le recensement fédéral de la population (Ordon-
nance sur le recensement), RS 431.112.1 ; Ordonnance du 9 juin 2017 sur le Registre
fédéral des batiments et des logements (ORegBL), RS 431.841 ; Ordonnance du 30 juin
1993 sur le Registre des entreprises et des établissements (OREE), RS 431.903.
Voir ég. art. 3a al. 2 Ordonnance sur les relevés statistiques.
212 Voir ATF 128 11311, c. 8 ; Message LPD, FF 2017 6631 ; Message aLPD, FF 1988
11479 ; MEIER, Protection des données, N 286 ; voir ég. BSK DSG/BGO-MAURER-
LAMBROU/KUNZ, art. 22, N 1 ss et ROSENTHAL/JOHRI, art. 22, N 5 ss.

211
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La LSF institue une obligation pour les unités administratives et les autres
organismes, de communiquer a I’OFS, les bases et les résultats de leurs travaux
statistiques et si nécessaire de lui fournir des données provenant de leurs banques
de données et de leurs relevés (art. 10 al. 4 et 2 al. 3 LSF).

En principe, la LSF exclut 1’utilisation des données collectées ou communi-
quées a des fins statistiques a d’autres fins, a moins qu’une loi fédérale n’auto-
rise expressément une autre utilisation ou que la personne physique ou morale
concernée n’y ait consenti par écrit (art. 14 al. 1 LSF).

Pour ce qui est de la publication, les résultats doivent étre présentés sous une
forme qui rend impossible toute déduction sur la situation d’une personne
physique ou morale, sauf si les données traitées ont été rendues publiques par
la personne concernée (art. 18 LSF). Notamment, les résultats des relevés ne
peuvent 1’étre que sous une forme qui exclut toute identification des personnes,
des ménages, des entreprises ou des établissements interrogés (art. 10 Ordon-
nance sur les relevés statistiques).

Les obligations liées a la sécurité des données sont rappelées a I’art. 15 LSF.
En substance, la LSF accorde un large pouvoir d’appréciation a I’OFS en ce
qui concerne la durée de la conservation des données. L’art. 8 reprend les termes
peu précis des art. 31 al. 2 let. e par. 1 et 39 al. 1 let. a LPD selon lesquels,
I’anonymisation des données doit intervenir « dés que le but de leur traitement
le permet » en'y ajoutant « mais au plus tard 30 ans apres le relevé des données ».

Cette marge devrait a notre avis étre reconsidérée a la lumiére de la LPD
révisée, en particulier des principes de proportionnalité et de sécurité des
données ; le délai de 30 ans étant le maximum autorisé.

En tout état de cause, les principes d’évitement et de minimisation des données
— et plus spécifiquement sous I’angle de la durée de conservation des données —
conjugués au principe de la sécurité des données et de I’obligation de protection
des données dés la conception et protection des données par défaut qui en
découle, commande a notre sens, des contrdles périodiques et si nécessaire un
certain « élagage des données » qui ne sont plus nécessaires au regard des
finalités du traitement (art. 6 al. 4 LPD)?"3,

3. Secret de fonction et sanction
En vue d’assurer la confidentialit¢ des données, la LSF prescrit le

secret de fonction, assorti d’une sanction en cas de violation (art. 23 LSF), a la
charge des personnes effectuant des travaux statistiques (y compris dans les

23 Voir supra 111LB.
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cantons et les communes) portant sur les données concernant des personnes
physiques ou morales dont elles ont eu connaissance dans I’exercice de leur
fonction (art. 14 al. 2 LSF).

En ce sens, I’art. 7 al. 3 de I’Ordonnance sur les relevés statistiques par exemple,
institue 1’obligation d’établir un contrat pour régler le secret et le devoir de
vigilance des organismes et des instituts de sondage.

La violation du secret est passible « des arréts ou de [’amende » (art. 23 LSF).

4. Appariement de données
a) Notion

Selon les constats des autorités compétentes en matiere de statistiques,
les relevés directs peuvent s’avérer non seulement cotiteux pour la Confédération,
mais également fastidieux pour les personnes interrogées. Ils suscitent des in-
terrogations ou incompréhensions vis-a-vis des autorités, ce qui a tendance a
se répercuter sur la qualité des statistiques®'4.

Pour y remédier, la LSF habilite I’OFS, a certaines conditions, a procéder a des
appariements de données (art. 14a LSF)?">.

L’appariement de données est un traitement qui consiste a relier des données
provenant de sources différentes, telles que les données d’enquétes, données de
registres, données administratives ou données de mesures, créant ainsi un nou-
veau jeu de données?'® sans avoir & effectuer de relevés — autrement dit, sans
avoir a procéder a de nouvelles collectes de données (art. 134 et 137 al. 2 Ordon-
nance sur les relevés statistiques). En principe, chaque nouvelle exploitation
d’un registre ou nouvelle réalisation d’une enquéte en fait une nouvelle source
de données?!”.

Un « appariement au sens de la statistique publique implique qu’au moins une
des sources de données soit élaborée dans le cadre de la [LSF] et que [’appa-
riement serve da remplir des tdches statistiques »*'8.

Les appariements visent ainsi la production d’informations nouvelles a partir
de données existantes, tout en optimisant les ressources de I’Etat et allégeant la
charge des milieux interrogés, en créant des synergies et en définissant des

214 OFS, Directives sur I’appariement, p. 7.

215 Voir concernant 1’appariement de données, Annexe a la Recommandation n° R(97)18
du Comité des Ministres aux Etats membres, pt. 4.4.

Voir OFS, Directives sur I’appariement, p. 5 et 8.

Voir OFS, Directives sur I’appariement, p. 5 et 8.

Voir OFS, Directives sur I’appariement, p. 7.
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sources de données élargies?”. Ils contribuent ainsi a la concrétisation du prin-
cipe de la collecte des données dans le cadre de la statistique fédérale consistant
a limiter au strict nécessaire les relevés directs?? (art. 4 LSF)?!.

b) Bases légales

L’art. 14a LFS est la base 1égale qui fonde 1I’OFS a procéder, dans le
cadre de I’exécution de ses taches, a I’appariement de données a des fins statis-
tiques (art. 14a al. 1 LFS).

Cette habilitation d’ordre général est précisée par les dispositions d’exécution
(voir art. 14a al. 1 in fine LSF)**? qui figurent pour I’essentiel dans 1’Ordonnance
sur les relevés statistiques®? et ’Ordonnance sur I’appariement de données?**,
Le dispositif est par ailleurs complété par les Directives de I’OFS sur I’apparie-
ment??,

En outre, la loi fédérale sur I’harmonisation des registres des habitants et
d’autres registres officiels de personnes (LHR) prévoit explicitement la possi-
bilit¢ pour I’OFS d’apparier des données a des fins de statistiques tirées du
Registre fédéral des batiments et des logements (RegBL) et du Registre des
entreprises et des établissements (REE) et les conserver durablement (art. 16
al. 4 LHR).

L’appariement de données dans le cadre de la statistique publique est soumis a
plusieurs conditions juridiques cumulatives.

) Compétence
En regle générale, pour ce qui est de la statistique officielle fédérale,

I’OFS est I’organe habilité a procéder a I’appariement de données (art. 14a al. 2
LSF). La LSF prévoit néanmoins une clause dérogatoire permettant aux services

219 yoir OFS, Directives sur I’appariement, p. 5.

220 Voir art. 4 al. 3 LSF. Le relevé direct (enquéte) consiste a collecter & la source des
données nouvelles. La collecte est effectuée en questionnant des personnes physiques
ou morales, aux seules fins définies par la LSF.

La Confédération renonce a organiser des relevés pour la statistique fédérale (relevés
directs, relevés indirects).

Le Conseil fédéral régle les modalités.

Voir en particulier les art. 8a et 13/ ss Ordonnance sur les relevés statistiques. Voir ég.,
OFS Directives sur I’appariement, p. 7.

Ordonnance du Département fédéral de 1’intérieur (DFI) concernant 1’appariement de
données statistiques du 17 décembre 2013 (Ordonnance sur 1’appariement de données),
RS 431.012.13.

OFS, Directives sur 1’appariement.
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cantonaux et communaux de statistique d’apparier les données de I’OFS avec
d’autres données pour exécuter leurs taches en matiére de statistiques avec
I’accord écrit et aux conditions édictées par I’OFS (art. 14a al. 2 LSF)?%, Dans
ce cadre, les services statistiques cantonaux et communaux impliqués doivent
notamment satisfaire aux exigences posées a 1’art. 5 de I’Ordonnance sur 1’ap-
pariement de données lorsqu’ils font appel a des organismes et a des instituts
de sondage privés pour exécuter des relevés.

L’OFS peut effectuer des appariements pour son propre compte ou pour celui
de tiers et appuie en particulier les projets d’appariement de la Confédération
et des cantons (art. 13k al. 1 Ordonnance sur les relevés statistiques).

L’OFS a la possibilité de procéder a des appariements pour le compte de tiers
sur mandat a des fins ne se rapportant pas a des personnes, dans le cadre d’un
contrat de protection des données et selon ses moyens techniques, organisa-
tionnels et humains (art. 13% al. 1 Ordonnance sur les relevés statistiques).

Enfin, pour des questions de réduction de cofits et de charge de travail « d autres
tiers (mandants) » peuvent étre associés au processus d’appariement?”’, Le cas
échéant, les détails de la collaboration, en particulier en ce qui a trait a la pro-
tection des données doivent étre clairement définis dans un contrat (art. 13k
al. 3 Ordonnance sur les relevés statistiques)??. 11 s’agit d’un rappel des obli-
gations incombant au responsable de traitement en cas de sous-traitance au sens
des art. 9 LPD et 7 OPDo (voir en ce sens 1’art. 5 Ordonnance sur les relevés
statistiques relatif au recours a des organismes et a des instituts de sondage
privés).

d) Critéres

Les exigences juridiques en mati¢re d’appariement de données se rap-
portent essentiellement a la finalit¢ du traitement et a I’anonymisation des
données personnelles.

En vertu de la réglementation fédérale, I’OFS ne peut recourir a I’appariement
de données que dans le cadre de I’exécution de ses tiches, c’est-a-dire unique-
ment a des fins statistiques et a condition de rendre les données anonymes
(art. 14a al. 1 LSF). La LSF tout comme la LPD ne précisent pas le moment
auquel cette anonymisation devrait intervenir.

226 OFS, Directives sur I’appariement, p. 7.
227 OFS, Directives sur I’appariement, p. 7.
228 OFS, Directives sur I’appariement, p. 7.
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Dans le cadre de son habilitation, ’OFS peut apparier aussi bien ses propres
données que des données tierces (art. 13 al. 2 Ordonnance sur les relevés
statistiques).

A I’instar de toute opération de traitement de données, les appariements doivent
faire I’objet d’un examen sous I’angle de la proportionnalité, en particulier en
ce qui concerne leur nécessité et leur caractére adapté aux travaux statistiques
(art. 137 al. 2 Ordonnance sur les relevés statistiques) et présenter les caracté-
ristiques et la qualité requises pour un traitement statistique (art. 13; al. 1
Ordonnance sur les relevés statistiques)®?.

L’OFS est tenu d’édicter un réglement de traitement qui précise les autres
détails de la réalisation des appariements (voir art. 6 Ordonnance sur I’apparie-
ment de données et art. 135 Ordonnance sur les relevés statistiques). Les
prescriptions de 1’art. 6 OPDo doivent étre respectées (voir art. 5 Ordonnance
sur les relevés statistiques).

Lorsque des données personnelles sont traitées a des fins ne se rapportant pas
a des personnes, en I’occurrence, la statistique, et que le traitement sert égale-
ment une autre finalité, en principe ’appariement ne s’applique qu’au seul
traitement effectu¢ a des fins ne se rapportant pas a des personnes (voir art. 39
al. 2 LPD et 35 OPDo) (voir supra 111.B).

Par souci de transparence, les statistiques qui donnent lieu a des appariements
de données systématiques doivent étre indiquées comme telles en annexe
(art. 13n Ordonnance sur les relevés statistiques).

e) Exigences particuliéres relatives aux données sensibles
ou permettant d’établir les caractéristiques essentielles
d’une personne

Lorsque I’appariement porte sur des données personnelles sensibles
ou permettant d’établir les caractéristiques essentielles d’une personne, la LSF
prévoit une obligation d’effacer les données appariées « une fois les travaux
statistiques d exploitation terminés » (art. 14a al. 1 LSF).

Les autres données appariées peuvent étre réutilisées pour des travaux statisti-
ques ultérieurs (art. 14a al. 1 LSF).

Force est de constater que 1a encore le 1égislateur ne donne pas plus d’indica-
tions sur le moment concret ou I’effacement devrait intervenir ni ce qu’il faut
entendre par fin des travaux d’exploitation.

229 Voir ég. OFS, Directives sur I’appariement, p. 7.
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En termes de protection des données, I’appariement de données constitue une
opération particulicrement sensible méritant une diligence accrue des respon-
sables de traitement, en I’occurrence I’OFS et les partenaires associés.

V. Aspects importants

Compte tenu des considérations développées, il nous parait opportun
de présenter un bref récapitulatif des points déterminants a régler dans le cadre
des traitements a des fins statistiques. Il sied de?*° :

— décrire dans les grandes lignes la situation initiale ainsi que le contexte du
traitement ;

déterminer la base légale applicable respectivement les bases 1égales appli-
cables :

— vérifier sa densité normative en ce qui concerne les organes fédéraux
(voir supra 111.C.2)

— pour les responsables de traitement privés, vérifier si le traitement peut
se fonder sur un des motifs justificatifs (art. 31 LPD, loi, consentement
ou intérét prépondérant)

—  définir la finalité du traitement et délimiter son étendue ;

— désigner les autorités et personnes impliquées dans le traitement et déter-
miner clairement leur role (éventuel traitement conjoint ou sous-traitance)?! ;

— définir les obligations et clarifier les responsabilités respectives par contrat
ou convention (protection des données et obligation de garder le secret
convention) ou émettre des instructions claires et prévoir éventuellement
des peines conventionnelles en cas de non-respect ;

— prévoir un calendrier et fixer la durée de conservation des données per-
sonnelles ;

— en cas d’utilisation multiple, établir une distinction claire entre les traite-
ments de données a des fins statistiques et les traitements a d’autres fins ;

— accorder une vigilance accrue aux appariements de données ;

— déterminer les conditions liées a la publication des statistiques/résultats de
la recherche ;

— tenir compte des autres aspects spécifiques liés au type/contexte du traitement.

230
231

Voir ég. a ce sujet les points soulevés par Kog, N 30.29.
Voir au sujet de la sous-traitance METILLE, Traitement de données, p. 19 ; ROSENTHAL,
N 13 ss.
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VI Conclusion

En matiére de traitement de données, plusieurs facteurs invitent a la
réflexion. En effet, la variété des acteurs, I’ampleur et I’opacité de certains traite-
ments, sans oublier le volume et la disponibilité globaux des données traitées
dans le temps et dans I’espace ou encore la valeur économique qu’on leur
accorde, invitent a la réflexion.

A noter que I’anonymisation et la réidentification sont des domaines de re-
cherche trés dynamiques faisant réguliérement 1’objet de nouvelles avancées?*
occasionnant ainsi une dépréciation des outils utilisés. A cela s’ajoute, le fait
que des données anonymisées, comme les statistiques, peuvent servir a étoffer
des profils existants, surtout a I’échelle dun pays comme la Suisse, créant ainsi
de nouveaux défis en termes de protection des données?*.

Compte tenu de ce qui précéde, des données considérées aujourd’hui comme
anonymes ne le seront peut-étre plus a I’avenir. L’anonymisation — du moins
en ce qui concerne 1’anonymisation irréversible — nous parait en effet de plus
en plus illusoire.

Quoiqu’il en soit, lorsque les personnes concernées sont identifiables, la LPD
est applicable.

Pour appréhender ces défis, la LPD — en tant que loi-cadre énongant les notions
fondamentales et les principes généraux de la protection des données, et donc
d’une certaine souplesse — doit étre considérée comme un « instrument juri-
dique vivant » a interpréter selon une approche systématique du droit, en tenant
compte de ses objectifs (art. 1°" LPD) et des évolutions technologiques.

nfin, au regard du contexte actuel, nous sommes d’avis que compte tenu de
Enfin, dd texte actuel, & te tenu d
eur importance, de la technicité de la matiére et de I’ampleur qu’il prendron
1 It , de la technicité de 1 t t de I’ampl il dront
probablement dans le cadre des transformations numériques en cours?*, les
traitements de données a des fins de statistiques nécessitent un accompa-
gnement important. Dés lors, il aurait été judicieux d’attribuer des ressources
plus importantes au PFPDT pour lui permettre d’accomplir de maniére plus
effective sa mission notamment d’accompagnement et de conseil aux différents
acteurs — organes fédéraux comme personnes privées.

232 GROUPE 29, Avis 05/2014 sur les techniques d’anonymisation, p. 3.

233 Voir au sujet des risques de réidentification, GROUPE 29, Avis 05/2014 sur les techni-
ques d’anonymisation, p. 3.

Voir Stratégie suisse de cyberadministration 20202023, Voir Message de loi fédérale
sur 1'utilisation des moyens électroniques pour 1’exécution des taches des autorités
(LMETA), disponible a : <https://www.newsd.admin.ch/newsd/message/attachments/
70501.pdf>.
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a caractere personnel concernant les autorités de contrdle et les flux transfrontiéres de données,
FF 2003 1915 (cité : Message Révision aLPD) ; Conseil fédéral, Message concernant la loi
fédérale sur la protection des données du 23 mars 1988, FF 1988 11421 (cité : Message
aLPD) ; Conseil fédéral, Message concernant la loi sur la statistique fédérale du 30 octobre
1991, FF 1992 1353 (cité : Message LSF) ; Commission nationale informatique & libertés
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(CNIL), Guide pratique. Les durées de conservation (<https://www.cnil.fr/sites/cnil/files/
atoms/files/guide durees de conservation.pdf>) ; Groupe de travail « Article 29 » sur la
protection des données, Avis 05/2014 sur les techniques d’anonymisation, adopté le 10 avril
2014, 0829/14/FR, WP216 ; Groupe de travail interdépartemental « Intelligence artifi-
cielle », Rapport « Défis de I’intelligence artificielle » au Conseil fédéral, 13 décembre
2019 ; Office fédéral de la justice (OFJ), Rapport explicatif concernant I’avant-projet de
loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification
d’autres lois fédérales du 21 décembre 2016 (cité : Rapport explicatif LPD) ; Office fédéral
de la justice (OFJ), Révision totale de I’ordonnance relative a la loi fédérale sur la protec-
tion des données. Rapport explicatif relatif a la procédure de consultation (cité : Rapport P-
OLPD) ; Office fédéral de la statistique (OFS), Marco D’ Angelo, Directives sur I’apparie-
ment., 05.03.2020 ; Office fédéral de la statistique (OFS), Nouveau Réglement général de
la protection des données (RGPD) de I’Union européenne : Ses effets sur la statistique publique
suisse, 2019 (cité : RGPD : Ses effets sur la statistique publique suisse) <https://www.
bfs.admin.ch/asset/fr/9146871> ; Préposé fédéral a la protection des données et a la
transparence (PFPDT), Le RGPD et ses conséquences sur la Suisse, juillet 2018 (<https://
www.edoeb.admin.ch/dam/edoeb/fr/Dokumente/deredoeb/Le%20R GPD%20et%20ses%20
conséquences%20sur%201a%20Suisse FR.pdf.download.pdf/Le%20RGPD%20et%20ses
%?20conséquences?%20sur%201a%20Suisse_FR.pdf>) ; Préposé fédéral a la protection
des données et a la transparence (PFPDT), 29¢ Rapport d’activités 2021/2022 ; Préposé
fédéral a la protection des données et a la transparence (PFPDT), 30¢ Rapport d’acti-
vités 2022/23.
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L. Qu’entend-on par valorisation des données

de recherche ?

Comme la société dans son ensemble, les institutions suisses de recher-
che exploitent les outils numériques depuis plusieurs années et la numérisation
de leurs activités quotidiennes produit de nombreuses données au format numé-
riquel.

Mais de quelles données de recherche parle-t-on ? La notion de données n’est
pas clairement définie par les différentes parties prenantes? ni par un texte légal
suisse. Elle se veut donc un terme polysémique regroupant plusieurs genres de
données : données brutes générées par un chercheur, les métadonnées?®, données
institutionnelles, mais aussi les données personnelles obtenues lors d’un projet
de recherche. Deux auteurs définissent les données de recherche comme des

*  Nous remercions Prof. Sylvain Métille, M. Enzo Bastian, et M. Quentin Jacquemin pour
leur aide précieuse.

Dans le monde, le volume de données produit passera probablement de 33 zettabytes
(=33 x 1021 bytes) en 2018 a 175 zettabytes en 2025 (cf. REINSEL/GANTZ/RYDNING, p. 3-6).
Déclaration de Berlin sur le Libre Accés a la Connaissance en Sciences exactes, Sciences
de la vie, Sciences humaines et sociales du 22 octobre 2003

Les métadonnées sont des informations sur des données. Ce sont des informations struc-
turées ou semi-structurées, qui permettent la création, la gestion et 1’utilisation de docu-
ments d’activités dans le temps, au sein de divers domaines et entre ces domaines
(cf- 1SO 15489-1:2016).
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données qui, selon le contexte spécifique, font 1’objet d’un processus de re-
cherche, découlent d’un processus de recherche ou en sont le résultat®. L’on
peut par ailleurs se référer a 1’article 2 du nouveau Reglement sur la gouver-
nance des données européen® qui constitue une nouveauté en la matiére dés son
entrée en application le 24 septembre 2023 et qui définit la notion de « données »
comme « toute représentation numérique d’actes, de faits ou d’informations et
toute compilation de ces actes, faits ou informations, notamment sous la forme
d’enregistrements sonores, visuels ou audiovisuels » et qui inclut les données
personnelles au sens de 1’article 4, point 1 du Réglement général sur la protec-
tion des données® et les données non personnelles au sens du méme Réglement.

L’existence de cet amas de données hétéroclites serait vaine si elles n’étaient
pas utilisées. En les consolidant, structurant, documentant, et en les rendant
accessibles au public, celles-ci deviennent lisibles et permettent de servir les
objectifs fixés par ces institutions, mais aussi par la Suisse dans son ensemble.
En effet, la diffusion des données de recherche répond a des enjeux économi-
ques et sociétaux primordiaux.

Pour ces raisons, 1’une des missions des institutions suisses de recherche consiste
a valoriser les résultats de leurs recherches, a savoir les données de recherche’.
Méme si la question de la valorisation n’est pas nouvelle, dans le contexte de
la société de la connaissance et d’une concurrence mondiale du savoir, la ques-
tion de la valorisation de la recherche devient de plus en plus stratégique.

Cette mission pose des défis aux institutions de recherche et a leurs chercheurs,
notamment dans le domaine de la protection des données personnelles. La pré-
sente contribution a pour but d’énumérer une casuistique non exhaustive de
valorisation de données intrinséque aux institutions de recherche et les contraintes
juridiques qu’elle souléve d’un point de vue de la protection des données.

Avant de développer ces exemples de valorisation, nous souhaitons définir la
notion de valorisation.

Au sens commun du terme, selon le Larousse, valoriser signifie « donner, faire
prendre de la valeur a quelque chose » ou encore « donner une importance accrue
a quelque chose, le mettre en valeur ». En d’autres termes, la valorisation consiste
en « [’action de donner de la valeur, plus de valeur a quelque chose ou quel-
qu 'un, au fait d’étre valorisé » selon le Larousse. Par valeur, on entend mettre

4 KINDLING/SCHIRMBACHER, p. 127-136.

> COM/2020/767 final.

6 Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractere
personnel et a la libre circulation de ces données (Reéglement général sur la protection
des données, RGPD).

Art. 2 al. 1 let. f de la loi fédérale sur les écoles polytechniques fédérales du 4 octobre
1991 ; FF 2002 3251, p. 3260.
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en valeur au sens de mettre en lumiére, diffuser, donner plus d’importance,
mais également au sens de donner plus de valeur, sans préciser ici dans quelle
unité cette valeur pourrait étre mesurée.

Dans le contexte de la recherche scientifique, la valorisation des résultats de la
recherche correspond a favoriser le transfert de savoirs et de technologie de la
science a I’économie, mais aussi entre chercheurs®. Ce transfert débouche sur
le développement de nouveaux produits et services ou de nouvelles recherches,
pour le plus grand bien de I’ensemble de la société. La valorisation correspond
ainsi aux moyens de « rendre utilisables ou commercialisables les résultats,
les connaissances et les compétences de la recherche »°. Elle concerne les rela-
tions entre les acteurs de la recherche et le monde économique. La valorisation
suppose ainsi une mise en relation du monde de la recherche et du monde
socio-économique. Elle n’est pas un processus automatique : elle doit étre
organisée et faire I’objet d’actions concertées et réfléchies. Cette conception de
la valorisation de la recherche comprend la diffusion a titre gratuit, mais égale-
ment a titre onéreux des résultats de la recherche ainsi que la mise en valeur
des chercheurs et de leur institution.

Nous ne traiterons pas dans cet article de la valorisation des biens immatériels
dans le cadre de la recherche qui ressortit davantage au domaine de la propriété
intellectuelle.

Nous allons aborder quatre principales formes de valorisation des données de
recherche : la premicre résulte de 1’attrait pour les données personnelles dans
le domaine de I’intelligence artificielle ; la seconde sert des politiques de gou-
vernance ; la troisieme poursuit 1’objectif d’une science ouverte ; et la derniére
cherche a favoriser 1’accessibilité des données de santé pour mettre en ccuvre
une médecine personnalisée et une santé personnalisée. Cette liste n’est pas
exhaustive, mais ces quatre expressions de valorisation nous semblaient les
plus importantes sous 1’angle de la protection des données personnelles. Nous
traiterons dans les sections suivantes de ces quatre formes de valorisation en
les détaillant, puis en les confrontant avec le droit suisse de la protection des
données personnelles. Nous limiterons notre analyse a la nouvelle loi fédérale
sur la protection des données personnelles du 25 septembre 2020 (ci-aprés
« LPD »)'°, méme s’il et été intéressant de considérer aussi certaines lois can-
tonales!!. Nous traiterons tout de méme trés bri¢vement des dispositions de la
Loi fédérale sur la recherche sur 1’étre humain du 30 septembre 2011 et ses

8 FF 2002 3251, p. 3260.

COLLIN-LACHAUD/MICHEL, n. 11.

Loi fédérale sur la protection des données (LPD) du 25 septembre 2020, entrée en
vigueur le 1" septembre 2023, RS 235.1.

Hélas, les projets de loi cantonale vaudoise et genevoise ne sont soit pas encore connus
soit pas encore définitifs.
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ordonnances (ci-aprés « LRH »'?) qui trouveraient a s’appliquer dans la partie
consacrée a I’accessibilité des données de santé. Evidemment, cette contribu-
tion est destinée a un public déja averti, car nous évitons volontairement de
rappeler certaines définitions qui devraient étre plus ou moins connues afin de
limiter la longueur de ce texte. L’exercice est également délicat tant le sujet est
vaste. Ce travail a donc surtout vocation a susciter le débat et a offrir un
panorama subjectif de problématiques qu’un praticien, qui travaille dans le
secteur de la recherche, pourrait rencontrer.

II. Une valorisation au travers de ’intelligence artificielle
et de la gouvernance institutionnelle

En premier lieu, les données de recherche ont pris de la valeur en rai-
son de leur utilisation dans le domaine de I’intelligence artificielle — elles sont
une source indispensable a I’entrainement d’algorithmes, mais aussi grace a
leur utilisation dans la gouvernance des institutions de recherche, constituant
ainsi une aide précieuse dans la prise de décision au sein des directions des
institutions de recherche. Nous traitons ces deux stratégies dans la méme partie,
car, selon nous, ces deux stratégies posent des problémes similaires en matiére
de réutilisation de données personnelles, comme nous 1’expliquerons plus loin.

A. Un besoin accru de données pour développer I’intelligence
artificielle

Pour I’Union européenne, I’intelligence artificielle représente le moyen
de devenir leader dans I’économie des données et de ses applications. L’Union
européenne définirait I’intelligence artificielle comme un logiciel qui est dé-
veloppé au moyen d’une ou plusieurs techniques ou approches et qui peut, pour
un ensemble donné d’objectifs définis par ’homme, générer des résultats tels
que des contenus, des prédictions, des recommandations ou des décisions influ-
engant les environnements avec lesquels il interagit!®. La Suisse aussi entend
utiliser I’intelligence artificielle comme outil essentiel a la productivité écono-
mique'. Le domaine des écoles polytechniques fédérales a également pour

Loi fédérale relative a la recherche sur I’étre humain (Loi relative a la recherche sur
I’étre humain, LRH) du 30 septembre 2011, RS 810.30.

13" COM(2021) 206 final, Art. 3 ch. 1.

Stratégie Suisse numérique, Données, contenus numériques et intelligence artificielle :
<https://digital.swiss/fr/strategie/strategie-suisse-numerique.html>.
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objectif d’accompagner la transition numérique de la société grace notamment
a l'intelligence artificielle!.

Meéme si la définition choisie par ’'Union Européenne est sujette a caution's, il
semble suffisant de retenir que 1’intelligence artificielle désigne une automa-
tisation des fonctions cognitives, pour percevoir, raisonner, apprendre, agir et
interagir'’. Or, I’intelligence artificielle repose et fonctionne sur la base de
données et d’algorithmes'®. Pour pouvoir entrainer des algorithmes afin de les
améliorer, des collectes de données — souvent personnelles — s’aveérent néces-
saires. Les systémes d’intelligence artificielle posent évidemment certains risques
en matiére de protection des données personnelles!®.

De nombreux chercheurs congoivent des technologies d’intelligence artificielle.
Ils sont invités a suivre les différents guides éthiques lors de la phase de concep-
tion de ces systémes?, lesquels suggérent de protéger le droit au respect de la
vie privée. Les chercheurs sont surtout extrémement demandeurs pour obtenir
des données personnelles qui seront utilisées pour I’apprentissage de leurs algo-
rithmes. Souvent, la premiére question qui se pose en relation avec I’acquisition
de données personnelles est celle de la réutilisation 1égitime des données per-
sonnelles ainsi convoitées pour la création ou I’amélioration de ces techno-
logies. Il sied évidemment de vérifier dans quelles conditions ces données ont
été collectées pour s’assurer que leur réutilisation soit juridiquement envisa-
geable. Nous nous focaliserons exclusivement sur cette question dans la section
infra C lorsque nous traiterons du cadre juridique applicable en Suisse a la
réutilisation de données personnelles. Pour revenir au propos de notre article
consacré a la valorisation des données de la recherche, nous allons dans la
partie suivante nous intéresser a une autre stratégie de valorisation qui pose,
elle aussi, des questions en maticre de réutilisation de données personnelles.

15 CEPF, Strategic Plan 2025-2028, p. 21.

ZANOL/BUCHELT/TJOA/KIESEBERG, n. 7 ; SEFRI, Rapport du groupe de travail inter-
départemental « Intelligence artificielle », p. 18 ss.

BRAUNSCHWEIG/GHALLAB, p. 2.

18 GASSER/ALMEIDA, p- 61 ; COM(2021) 206 final, p. 7, n. 2.2 ; Stratégie Suisse numé-
rique, Données, contenus numériques et intelligence artificielle : <https://digital.swiss/
fr/strategie/strategie-suisse-numerique.html> ; SEFRI, Rapport du groupe de travail
interdépartemental « Intelligence artificielle », p. 18.

CE, White paper on artificial intelligence, p. 11.

Citons p. ex. UNESCO, Recommandation sur I’¢thique de ’intelligence artificielle ;
BAALI Beijing Al Principles ; CE, Lignes directrices en matiere d’éthique pour une 1A
digne de confiance.

20
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B. Un besoin accru de données en matiére de gouvernance
institutionnelle

1. La construction d’'une réputation grdace aux classements
internationaux

Pour les institutions de recherche, certains indicateurs servent de points
de comparaison entre universités lors de classements internationaux tels que les
classements de OS Quacquarelli Symonds (Grande-Bretagne), Academic Ranking
of World Universities (ARWU) de ShanghaiRanking Consultancy (Chine), ou
Times Higher Education (THE) de I’entit¢ du méme nom (Grande-Bretagne).
Les comparaisons entre universités existent depuis longtemps, au moins depuis
les années soixante?!. Au fil des décennies, les services d’éducation ont été
soumis a une forte compétitivité mondiale®?. Pour se démarquer de la concur-
rence et attirer des professeurs renommés, des étudiants a haut potentiel, ainsi
que de générer de nouveaux financements, les classements internationaux sont
devenus incontournables®.

Evidemment, ces classements ne sont pas exempts de tout reproche quant a leur
méthodologie de classement?®, mais constituent néanmoins des bases de com-
paraison intéressantes notamment pour construire une réputation®. Aussi, ces
différents classements internationaux ont besoin pour fonctionner de données
fiables. La collecte de données s’effectue au travers de bases de données, de son-
dages, de données publiques (1 attribution de prix), ou encore grace a des données
délivrées par les universités elles-mémes?. En général, ces données ne devraient
pas contenir de données personnelles. Si elles en contiennent, ces instituts propo-
sant un classement, ou les institutions fournissant ces données, devront s’enquérir
de la licéité d’une telle utilisation (au travers de sondages), réutilisation ou
publication. Puisque ces instituts de classement ne sont pas des institutions de
recherche, nous ne nous intéresserons pas au régime juridique applicable a
I’organisation des sondages par ces derniers. Pour le reste, nous renvoyons la
section consacrée a la réutilisation des données personnelles (cf. infra 11.,C.).

21 AMSLER/BOLSMANN, p. 283-301.

22 LYNCH, p. 190-207.

23 KINZELBACH/SALIBA/SPANNAGEL, p. 3 & 7 ; LYNCH, p. 190-207 ; JONS/HOYLER, p. 45-59.
24 KINZELBACH/SALIBA/SPANNAGEL, p. 6. Pour un apercu des méthodologies utilisées :
<https://www.universityrankings.ch/fr/methodology>.
KINZELBACH/SALIBA/SPANNAGEL, p. 7.
<https://www.shanghairanking.com/methodology/gras/2021> ;
<https://www.timeshighereducation.com/
world-university-rankings/world-reputation-rankings-2022-methodology> ;
<https://www.topuniversities.com/qs-world-university-rankings/methodology> ;
<https://www.leidenranking.com/information/data>.
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2. Pilotage chiffré des institutions de recherche

La transformation numérique engendre une production massive de
données qui permet de mettre en ceuvre et évaluer des politiques publiques?’.
A une autre échelle —celle des universités — de nombreuses données sont
utilisées a des fins de gouvernance et de statistiques et permettent d’obtenir une
photographie de la situation dans certains domaines. Ces données collectées a
I’interne d’une université sont appelées « données institutionnelles ». Ces don-
nées ont une grande valeur pour les décideurs car elles permettent d’analyser
une situation, d’évaluer les résultats d’une action, de développer leur stratégie
et de prendre des décisions. Ces données institutionnelles permettent de quantifier
certaines activités liées a la recherche comme le nombre de dépbts de brevet,
des mesures bibliométriques, le nombre de publications, le nombre de start-ups
créées, ou des chiffres sur ’employabilité des étudiants, efc.?®.

Ces activités pourraient parfois poser des problémes en matiére de protection des
données personnelles. Par exemple, 1’on peut imaginer une volonté d’utiliser cer-
taines bases de données existantes pour les recouper avec d’autres et ainsi générer
des informations supplémentaires, voire simplement de les réutiliser dans un
autre but. Ce recoupage d’informations n’était pas forcément reconnaissable
pour les personnes concernées au moment de la création de la base de données
originale. De plus, certaines données collectées dans un certain contexte par
une unité administrative (ou par un service) peuvent étre transmises a d’autres
unités (ou services) a I’interne d’une institution, posant souvent des complications
pour respecter les principes de finalité, de sécurité ou de proportionnalité.

En imaginant un exemple fictif inspiré par des chercheurs italiens®, il est
concevable qu’une institution souhaitant inviter ses collaborateurs lors de
conférences scientifiques utilise des données personnelles sur leurs centres
d’intérét et leur profil professionnel afin d’augmenter la participation a ces
événements en profitant des services d’un célébre réseau social professionnel.
En souhaitant recouper des données personnelles déja existantes, voire publi-
ques, I’institution devra se questionner sur la 1égalité d’une telle réutilisation.
Dans la prochaine section, nous nous intéresserons dés lors au cadre juridique
applicable en Suisse lorsque I’on souhaite réutiliser certaines données a une
autre fin que celle communiquée aux personnes concernées lors de la création
de la base de données originale. En d’autres termes, nous allons nous intéresser
briévement a la réutilisation secondaire (further-use) de données personnelles.
Nous aborderons au surplus 1’utilisation de données personnelles déja publiées
et donc accessibles au public.

27 PUGI, p. 7.
28 EPFL in figures 2021.
29 LoPS/SEMERARO/DE GEMMIS/NARDUCCI.
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C. La réutilisation des données personnelles dans le secteur
de la recherche

1. Introduction

Que ce soit lors d’acquisition de données pour perfectionner un systéme
d’intelligence artificielle ou lors de I’utilisation de données institutionnelles
pour servir le pilotage d’une institution de recherche voire pour les fournir a
des instituts de classement (cf. supra 11., A. & B.), le gestionnaire de projet, le
membre d’une direction ou le chercheur devra s’assurer de la licéité de réuti-
liser les données personnelles en question.

Pour reprendre le canevas d’analyse proposé par ROSENTHAL, il faudrait tout
d’abord vérifier ’existence d’une loi spéciale qui primerait sur la LPD. Comme
évoqué en introduction, il est envisageable que la LRH puisse s’appliquer a une
réutilisation de données de santé (cf. infra IV.). Ensuite, la réutilisation des
données personnelles doit étre conforme a la loi applicable et respecter les
principes généraux en protection des données personnelles, méme si certaines
dérogations sont parfois possibles. Enfin, la réutilisation des données person-
nelles peut étre proscrite pour d’autres motifs (en raison d’une obligation
contractuelle ou d’une obligation 1égale par exemple).

Nous nous limiterons ci-aprés a évoquer les fondements du traitement de
données personnelles selon que le responsable du traitement est un organe
fédéral ou une personne privée et a décrire quelques principes généraux en
protection des données qui nous semblent pertinents a développer dans le cadre
des hypothéses de valorisation des données sélectionnées®'. Nous mettrons
aussi en exergue les possibles exceptions qui trouveraient a s’appliquer dans le
domaine de la recherche et terminerons cette section sur les cas particuliers de
I’utilisation de données personnelles accessibles au public et & la communica-
tion de données personnelles a 1’étranger.

2. Base de légitimité

En Suisse, les personnes privées n’ont nul besoin de s’appuyer sur une
base de légitimité pour fonder leur traitement de données personnelles®?, a
fortiori si elles souhaitent réutiliser des données personnelles. Une personne
privée doit toutefois justifier un traitement de données qui causerait une atteinte

30
31

ROSENTHAL.
Pour un bon résumé des différents principes applicable a la nouvelle loi fédérale sur la
protection des données personnelles, voir METILLE, p. 10.

32 ROSENTHAL/STUDER/LOMBARD (pour la traduction), p. 5, n. 8.
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a la personnalité de la personne concernée (art. 31 LPD). Il est présumé qu’une
violation des principes de protection des données (art. 6 et § LPD), qu’un traite-
ment de données personnelles contre la manifestation expresse de la personne,
ou qu’une communication de données personnelles sensibles a un tiers cause
irréfragablement une atteinte (art. 30 al. 2 LPD). Conformément a la pratique
du Tribunal fédéral, une justification du traitement de données personnelles
contraire aux principes généraux en protection des données n’est ainsi pas
exclue, mais les motifs justificatifs ne peuvent étre affirmés qu’avec une grande
réserve dans un cas concret®.

Quant aux organes fédéraux, le principe de la 1égalité s’applique. Il concrétise
a la fois I’art. 36 al. 1 1™ phr. Cst.>* prévoyant qu’une restriction a un droit
fondamental doit reposer sur une base légale, et I’art. 5 al. 1 Cst. consacrant le
principe de la 1égalité*>.Ce principe requiert ’existence d’une base 1égale au
sens matériel (art. 34 al. 1 LPD) ou une base légale au sens formel si le traite-
ment concerne des données sensibles’® pour pouvoir traiter des données person-
nelles. Cette exigence s’applique a toutes les phases du traitement®”. La loi doit
avoir une densité normative suffisante et prévoir, par exemple, le contenu des
données sensibles récoltées et doit contenir une identification au moins schéma-
tique des finalités du traitement des diverses données sensibles, ce qui doit étre
reconnaissable pour la personne concernée™. Certaines exceptions a I’exigence
d’une loi au sens formel existent dans la LPD mais leurs conditions d’application
sont strictes et ne dispensent pas d’une base légale en tant que telle®.

Dans les deux cas, la loi prévoit une exception aux exigences précitées si le but
du traitement de données personnelles ne s’intéresse pas a 1’identité des person-
nes en tant que telle*’, mais plutdt a une masse d’individus. Dans ce cas, un tel
traitement serait moins dangereux pour la personne concernée*! ce qui justifie
d’alléger les obligations du responsable du traitement. En général, c’est le cas
pour la recherche scientifique. Pour les personnes privées, moyennant le res-
pect des conditions inscrites a I’art. 31 al. 2 lit. ¢ LPD, une atteinte a la person-
nalité serait justifiée lorsque cette atteinte est nécessaire pour mener la recherche
envisagée. Concernant les organes fédéraux, et sous réserve du respect des
conditions fixées a I’art. 39 al. 1 LPD, un allégement du principe de 1égalité est
possible pour justifier un traitement de données personnelles et une exonération

3 ATF 13811346, c. 7 ; ATF 136 11 508, c. 5.2.4.

3% Constitution fédérale de la Confédération suisse du 18 avril 1999, RS 101.

35 CR LPD-EPINEY/POSSE, art. 34, N 3.

36 ATF 131 11413, c. 2.3 et 2.5 ; art. 34 al. 2 LPD.

37 HK DSG-ROSENTHAL/JOHRY, art. 17, N 2.

3 ATF 1371167, ¢.9.1.1 ; CR LPD-EPINEY/POSSE, art. 34, N 35 ss.

3 CR LPD-EPINEY/POSSE, art. 34, N 57 ss.

40 <https://www.edoeb.admin.ch/edoeb/fi/home/datenschutz/forschung_statistik/forschung.
html> ; Kog¢, N 30.10.

41 FF 1988 11 421, p. 479.
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du principe de finalité et du principe de 1égalité pour la communication des
données a un tiers est prévue (art. 39 al. 2 LPD). En définitive, méme si la LPD
permet une certaine souplesse pour motiver une réutilisation de données a des
fins de recherche, il n’en demeure pas moins que le respect des principes
généraux en protection des données doit étre garanti et I’exigence d’une base
légale pour les organes fédéraux restent applicable*?. Ainsi, nous traiterons ci-
aprés de quelques principes généraux auxquels il faut préter une attention
particuliére lorsqu’une réutilisation de données personnelles est planifiée.

3. Conformité avec le principe de finalité

La réutilisation de données personnelles est intimement liée au respect
du principe de finalité. L’art. 5 al. 4 de la Convention 108+* précise que les
données personnelles doivent étre traitées pour des finalités explicites, déter-
minées et 1égitimes et toujours de maniére compatible avec la finalité initiale.
Généralement, le but selon lequel les données seront utilisées doit avoir été
indiqué au moment ou les données ont été obtenues ou étre autrement obtenu
par la personne concernée*,

La LPD concrétise ce principe a 1’art. 6 al. 3, en précisant que les données per-
sonnelles doivent étre traitées ultérieurement de manicére compatible avec ces
finalités.

La notion d’utilisation « compatible » signifie ne pas « nuire a la transparence,
a la securité juridique, a la prédictibilité ou a la loyauté du traitement de don-
nées »*. La personne concernée doit pouvoir s’attendre a une réutilisation
ultérieure de ces données personnelles dans ce nouveau but et cette réutilisation
doit lui apparaitre comme acceptable*. Dans le domaine de la recherche scien-
tifique, la réutilisation de données personnelles est, a priori, jugée compatible
avec la finalité initiale pour autant que certaines mesures techniques et organi-
sationnelles aient été prises’.

Drailleurs, la LPD consacre cette exception a I’art. 31 al. 2 lit. e pour les per-
sonnes privées et 1’art. 39 al. 2 pour les organes fédéraux.

42 CR LPD-EPINEY/POSSE, art. 34, N 6 ss.

4 Convention modernisée du Conseil de I’Europe pour la protection des personnes a I’égard
du traitement automatisé des données a caractere personnel.

EPINEY, p. 538 ss.

Conseil de I’Europe, Rapport explicatif de la Convention 108+, n. 49.

Conseil de I’Europe, Rapport explicatif de la Convention 108+, n. 49.

Conseil de I’Europe, Rapport explicatif de la Convention 108+, n. 50.

44
45
46
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a) Personnes privées

En ce qui concerne les personnes privées, si le traitement de données
personnelles envisagé viole le principe de finalité, une atteinte a la personnalité
de la personne concernée est consommée (art. 30 al. 2 lit. a LPD). Comme
énoncé précédemment (cf. supra 1., C., 2.), cette atteinte peut néanmoins étre
justifiée par un intérét privé prépondérant notamment lorsque les données per-
sonnelles sont traitées a des fins ne se rapportant pas a des personnes, ce qui est
le cas généralement pour des buts de recherche (art. 31 al. 1 et al. 2 lit. e LPD).

Pour étre licite, le responsable du traitement devra anonymiser les données
personnelles dés que possible ou les pseudonymiser si une telle anonymisation
est impossible*® ; ne transmettre des données personnelles sensibles a des tiers
que sous une forme ne permettant pas 1’identification de la personne concernée
ou, si cela est impossible, d’exiger de ce tiers une utilisation non personnelle
des données concernées ; et de publier uniquement les données personnelles
sous une forme anonymisée (art. 31 al. 2 lit. e LPD).

b) Organes fédéraux

L’art. 39 LPD prévoit un régime juridique moins sévere pour des trai-
tements de données personnelles effectués par des organes fédéraux a des fins
de recherche. Cette disposition n’exempte toutefois pas I’organe fédéral de se
fonder sur une base 1égale topique pour traiter des données personnelles a des
fins de recherche®. Ainsi, cet article ne saurait justifier a lui seul un traitement
de données a des fins de recherche, I’exigence d’une base 1égale restant pleine-
ment applicable®.

Entre autres, le principe de finalité ne trouverait pas a s’appliquer si les condi-
tions de I’art. 39 al. 1 LPD sont établies. Pour bénéficier de cet allegement, les
données concernées devront étre au moins pseudonymisées®' ; étre communi-
quées sous une forme au moins pseudonymisée si elles sont sensibles®? ; étre
communiquées par leur éventuel récipiendaire a des tiers qu’avec 1’accord de
I’organe fédéral ; et étre anonymisées si elles sont publié¢es (art. 39 al. 1 lit. a
a dLPD). En conséquence, les personnes concernées pourraient ignorer que

48
49

ROSENTHAL.

ROSENTHAL.

50 CR LPD-EPINEY/POSSE, art. 39, N 3.

U Art.39 al. 1 lit. aLPD; <https://www.edoeb.admin.ch/edoeb/fr/home/datenschutz/
forschung_statistik/forschung.html > ; EPINEY/POSSE sont d’un autre avis et estiment
qu’une pseudonymisation ne constitue pas une anonymisation (¢f. CR LPD-EPINEY/
POssE, art. 39, N 24).

52 FF 2017 6565, p. 7083 ss.
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leurs données personnelles sont utilisées ultérieurement a des fins de recherche
scientifique (voir infra 1l., C., 3., ¢), et 4.). Cependant, I’organe fédéral devra
continuer a satisfaire ses autres obligations, notamment en matiére de trans-
parence et d’information. Les personnes concernées devraient donc au moins
recevoir les informations minimales exigées par 1’art. 19 LPD ou par une loi
spéciale, sauf exceptions. Reste a savoir si les personnes concernées doivent
absolument étre informées de toutes les finalités secondaires ou potentielles et
avec quelle granularité.

) Remarques applicables aux personnes privées et organes fédéraux

Selon nous, la loi ne donne pas de réponse claire sur la question de
savoir si les personnes privées ou les organes fédéraux doivent informer les
personnes concernées de la nouvelle finalité¢ du traitement de données (art. 19
al. 5 LPD), étant entendu que I’art. 6 al. 3 LPD postule que ces données « doivent
étre traitées ultérieurement de maniére compatible avec ces finalités ». Du fait
de la compatibilité d’un traitement a des fins de recherche scientifique avec la
finalité initiale, il ne nous semble pas impératif, au regard de I’art. 19 al. 2 let. b
LPD, d’informer les personnes concernées de cette nouvelle finalité dans la
mesure ou les informations nécessaires auraient déja été¢ données. Ceci dit, cette
exception n’exonere pas le responsable de traitement de s’assurer que les autres
informations requises au sens de 1’art. 19 al. 2 let. a et let. ¢ cum art. 19 al. 3 et
4 LPD ont été fournies, a savoir, entre autres, 1’ identité du responsable de traite-
ment et ses coordonnées et les destinataires ou la catégorie des destinataires
auxquelles les données personnelles sont transmises. Par ailleurs, pour des
raisons de transparence ou d’éthique, il nous semble indiqué de le faire, méme
en I’absence d’obligation stricte, pour autant évidemment que cela soit réalisable,
sans effort démesuré. A tout le moins, I’organe fédéral ou la personne privée
serait inspiré de réguliérement communiquer sur ses activités de recherche, ne
serait-ce pour maintenir le lien de confiance avec les personnes concernées.

4. Conformité avec le principe de transparence

Méme si la loi ne traite pas stricto sensu du principe de transparence
— elle utilise le terme de « reconnaissabilité » — un traitement de données per-
sonnelles est réputé reconnaissable lorsque la personne concernée a été diiment
informée, lorsque ces traitements sont prévus par la loi ou lorsqu’ils ressortent
clairement des circonstances®®. Une collecte de données secréte ou clandestine

33 FF 2017 6565, p. 6644.
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représente une claire violation du principe de reconnaissabilité®*. En vérité, le
principe de transparence se matérialise surtout au travers de 1’obligation géné-
rale d’informer applicable tant aux personnes privées qu’aux organes fédéraux>’
(avec quelques nuances toutefois). Cette obligation est inscrite a ’art. 19 LPD.
L’ordonnance précise que le responsable du traitement doit fournir des infor-
mations sur la collecte de données personnelles de maniére concise, transpa-
rente, compréhensible et facilement accessible (art. 13 de ’Ordonnance sur la
protection des données, ci-aprés « OPDo »%). Ces développements sont tribu-
taires d’éventuelles dispositions dérogatoires prévues dans une loi spéciale.

Au préalable, il faut distinguer entre une collecte de données personnelles
directement auprés des personnes concernées et celle effectuée auprés d’un
intermédiaire. Lorsque celles-ci sont collectées directement aupres de la per-
sonne concernée, le responsable du traitement doit communiquer, au moment
de la collecte, au moins sur son identité et ses coordonnées (i), sur la finalité du
traitement (ii), sur les catégories de destinataires auxquels des données sont
transmises (iii), sur le nom de I’Etat vers lequel les données sont potentielle-
ment communiquées ainsi que les garanties prises pour assurer un niveau de
protection adéquat (iv) (art. 19 al. 2 et 4 LPD). Lorsque les données person-
nelles sont collectées aupres d’un intermédiaire, il faut, au surplus, indiquer les
catégories de données personnelles acquises (art. 19 al. 3 LPD) et la fourniture
de ces informations doit intervenir au plus tard un mois aprées 1’obtention des
données (art. 19 al. 5 LPD). Enfin, le devoir d’informer une seconde fois les
personnes concernées par rapport a une réutilisation de données qui serait jugée
compatible avec la finalité initiale ne serait pas impératif (cf- supra 1., C., 3., ¢)).
Toutefois, si un autre élément figurant a I’art. 19 al. 2 LPD change lors de cette
réutilisation — comme les destinataires des données —, la personne concernée
devra étre informée de ces changements.

Le devoir d’informer souffre, en plus, quelques exceptions. Premiérement, un
responsable du traitement n’aura pas besoin d’informer une personne derechef
si celle-ci a déja regu I’information (art. 20 al. 1 lit. a LPD), par exemple lors
de I’acceptation de conditions générales de vente®’. L’information est également
réputée donnée lorsque la personne a elle-méme rendu accessible les données
sans I’intervention du responsable du traitement™.

Ensuite, il peut s’en exonérer si le traitement de données est prévu dans une loi
(art. 20 al. 1 lit. b LPD). Cette exception est problématique car méme si le trai-

> ATF 146 IV 226, c. 3.

55 OFIJ, Rapport explicatif, p. 20, n. 1.4.2.2.

36 Ordonnance fédérale du 31 aoiit 2022 sur la protection des données (OPDo), RS 235.11.
37 FF 2017 6565, p. 6670.

8 FF 2017 6565, p. 6671.
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tement est prévu par la loi, cela ne signifie pas encore que le principe de trans-
parence ait été respecté car le devoir d’information sous-jacent n’impliquerait
pas seulement ’accessibilité de I’information (qui peut étre diffuse et difficile
a comprendre car contenue dans diverses lois ou ordonnances avec un langage
technique et juridique) mais aussi et surtout la communication effective de ces
informations aux personnes concernées dans un langage compréhensible®®. Le
principe de 1égalité et le principe de transparence sont deux composants que le
législateur tente régulicrement de matérialiser au sein d’une base légale, alors
que le principe de transparence gagnerait a étre réalisé grace a une communica-
tion appropriée, par exemple avec 1’utilisation de politiques de protection des
données personnelles (privacy policies)®. Autrement, cela signifierait que la plu-
part des traitements de données opérés par des organes fédéraux n’impliquerait
pas d’informer les personnes concernées®!, ce qui viderait de son sens le prin-
cipe de transparence en protection des données et rendrait plus opaque les
activités d’une administration pourtant soumise au principe de la transparence
« administrative » (art. 1 LTrans®?). D’ailleurs, certains organes fédéraux com-
muniquent déja largement sur leur politique de protection des données person-
nelles (privacy policy) en fournissant des informations parfois plus étendues
que ce que n’exige la loi.

En troisiéme lieu, une personne privée peut ignorer son devoir d’information
lorsqu’elle est tenue a une obligation légale de garder le secret (art. 20 al. 1
lit. ¢ LPD) comme le secret professionnel ou médical, et qu’elle traite les données
personnelles dans ce contexte uniquement. Puis, les médias a caractére pério-
dique peuvent renoncer a informer les personnes concernées lorsque certaines
conditions sont remplies (art. 20 al. 1 lit. d cum art. 25 LPD).

Enfin, et seulement lorsque les données ne sont pas collectées directement auprés
des personnes concernées, les responsables du traitement peuvent s’exonérer
de transmettre les informations si 1’information est impossible a donner ou si
elle nécessite des efforts disproportionnés (art. 20 al. 2 lit. a et b LPD). A Dinstar
de ce qui prévaut a 1’aune du Réglement de I’Union européenne sur la protec-
tion des données (ci-aprés : « RGPD »%), une information est impossible a
donner lorsqu’on ne peut pas attribuer une source particuliére aux différentes

59
60

THOUVENIN/BRAUN BINDER, n. 5-29.

THOUVENIN/BRAUN BINDER, n. 5-29.

61 ROSENTHAL/STUDER/LOMBARD, p. 42, n. 103.

2 Loi fédérale du 17 décembre 2004 sur le principe de la transparence dans I’administra-
tion (Loi sur la transparence, LTrans), RS 152.3.

63 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif

a la protection des personnes physiques a 1’égard du traitement des données a caractere

personnel et a la libre circulation de ces données (RGPD).
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données personnelles détenues sur une personne, pour autant que la compila-
tion n’ait pas été effectuée par le responsable du traitement lui-méme®*. Quant
aux critéres pour juger de la disproportion des efforts & fournir, ils consistent
par exemple a prendre en compte le nombre de personnes concernées ou 1’age
des données personnelles.

Dans tous les cas, le responsable du traitement devrait procéder a une pesée des
intéréts entre I’effort réel nécessaire au responsable du traitement pour informer
les personnes concernées et I’impact sur les personnes concernées si elles ne
regoivent pas ces informations®. Il devrait également prendre des mesures ap-
propriées pour protéger les intéréts des personnes concernées. Par exemple, il
devrait rendre publiques les informations qui concernent le traitement de données
envisagé®®. D’autres mesures appropriées, en plus de la publication des infor-
mations, peuvent inclure : la réalisation d’une étude d’impact sur la protection
des données, 1’application de techniques de pseudonymisation ; la minimisation
des données personnelles collectées et la réduction de la période de stockage ;
et la mise en ceuvre de mesures techniques et organisationnelles visant a
garantir un niveau élevé de sécurité®’.

5. Conformité avec le principe de proportionnalité

Un autre principe cardinal doit étre suivi en cas de réutilisation de
données personnelles, celui de la proportionnalité. Un responsable du traite-
ment qui souhaiterait réutiliser des données personnelles doit limiter son traite-
ment de données au strict nécessaire et a celles qui sont aptes a atteindre le but
fixé%. Ainsi, les données personnelles traitées doivent étre objectivement néces-
saires pour atteindre le but poursuivi et idoines a 1’atteindre, tout en préservant
le plus possible le droit des personnes concernées en assurant un équilibre rai-
sonnable entre le résultat 1égitime recherché et le moyen utilisé®. Il en résulte
une interdiction de collecter des données « en réserve » (auf Vorrat en allemand)
ce qui irait au-dela du but fixé’. Par ailleurs, le principe de proportionnalité
doit étre appliqué a toutes les étapes du traitement : de la décision de traiter des

64
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66

Article 29 Working Party, Guidelines on transparency, p. 29, n. 60.

Article 29 Working Party, Guidelines on transparency, p. 30 ss, n. 61 ss.

Article 29 Working Party, Guidelines on transparency, p. 30 ss, n. 61 ss ; Décision du
Conseil d’Etat Francais du 30.12.2021 n°® 440376, consid. 25.

Article 29 Working Party, Guidelines on transparency, p. 31, n. 64 ; Pour un cas récent
italien : Garante per la protezione dei dati personali (Italie), Provvedimento del 2 marzo
2023, n° 9875254.

%8 FF 1988 11 421, p. 458 ; DESCHENAUX/STEINAUER, p. 270, n. 734c.

6 METILLE, p. 9.

70 ATF 12511473, c. 4a.

67
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données personnelles, en passant par la collecte, a I’utilisation des données’".
Ainsi, on déduit du principe de proportionnalité deux autres principes. Le pre-
mier, le principe d’évitement, implique de reconsidérer la collecte de nouvelles
données personnelles (en évitant toute collecte), alors que le second, le principe
de minimisation des données, suppose la collecte des seules données absolument
nécessaires a atteindre le but poursuivi’.

La réutilisation de données personnelles peut accroitre la tension existante avec
le principe de proportionnalité, car I’accessibilité des données accroit la tentation
de collecter plus de données que nécessaire au cas ou un besoin ultérieur et
imprévu surviendrait. Or, tant le principe de proportionnalité que celui de la
finalit¢ commandent de limiter le type et le nombre de données personnelles en
fonction d’un but prédéfini.

6. Cas particuliers
a) La réutilisation de données personnelles accessibles au public

La réutilisation de données personnelles rendues accessibles au public
par la personne concernée représente un cas a part. En effet, la LPD prévoit un
régime distinct pour ce cas de figure. On songera par exemple aux traitements
effectués par « ChatGPT », prototype d’agent conversationnel utilisant 1’intel-
ligence artificielle développée par OpenAl, lequel traite notamment des données
personnelles accessibles au public et qui suscite de nombreuses questions
juridiques”.

Pour les personnes privées, la réutilisation de données personnelles déja publi¢es
par la personne concernée ne constituerait pas une atteinte a la personnalité,
pour autant que la personne ne se soit pas opposée expressément au traitement
(art. 30 al. 3 LPD) et que le traitement ne viole pas un principe général en pro-
tection des données (cf- supra 11, C.). En effet, la loi ne dispose que d’une pré-
somption réfragable (« En régle générale, il n’y a pas d’atteinte a la person-
nalité [...] »)™. Le Tribunal administratif fédéral a par exemple exigé que des
données personnelles divulguées publiquement par la personne elle-méme doit
I’avoir été de fagon volontaire et on ne peut pas admettre [’intention de cette

"' Conseil de I’Europe, Rapport explicatif de la Convention 108+, n. 40.

72 SHK DSG-BAERISWYL, N 23 ; FF 2017 6565, p. 6644 ; METILLE, p. 9.

73 P.ex.: Garante per la protezione dei dati personali (Italie), Provvedimento dell’11 aprile
2023, n° 9874702 ; <https://www.edoeb.admin.ch/edoeb/fr/home/kurzmeldungen/
20230404 chatgpt.html>.

4 FF 2017 6565, p. 6688.
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personne sur la base d’un comportement passif consistant a simplement tolérer
I’action d’un tiers”.

Pour les organes fédéraux, 1’exigence d’avoir une base légale pour traiter des
données personnelles accessibles au public tomberait dans la mesure ou la per-
sonne a volontairement publié ses données personnelles et ne s’y est pas oppo-
sée expressément (art. 34 al. 4 lit. bin fine LPD). A supposer que les conditions
1égales soient remplies, les organes fédéraux seraient aussi libres de communi-
quer ces données personnelles selon les mémes conditions méme en 1’absence
d’une base légale topique (art. 36 al. 2 lit. d LPD).

Toute réutilisation de données personnelles déja publiées devra dans tous les
cas obéir aux principes généraux de protection des données (art. 6, 7 et 9 LPD)
et au devoir d’informer les personnes concernées (art. 19 LPD). Evidemment,
comme indiqué plus haut (cf. supra1l., B., 5.), il est probable qu’un responsable
du traitement puisse, dans ce cas, se prévaloir d’une exception si la personne
dispose déja des informations requises (art. 20 al. 1 lit. a LPD), ou si une infor-
mation s’avérait difficile a donner en raison des efforts disproportionnés que
cela engendrerait (art. 20 al. 2 lit. b LPD).

d) Communication des données a I’étranger

Pour conclure cette partie, on ne peut pas traiter du sujet de la valo-
risation des données en matiére d’intelligence artificielle et de gouvernance
sans aborder succinctement la question de la communication des données per-
sonnelles a I’étranger’®. Le monde académique est largement globalisé et les
interactions entre des institutions de différents pays sont fortes. Ainsi, I’échange
potentiel de données personnelles en vue de leur valorisation sous cette forme
devra satisfaire aux exigences en matiére de transfert de données personnelles
a I’étranger.

L’art. 16 LPD exige en principe une protection équivalente des données per-
sonnelles par I’Etat destinataire de ces données. L’objectif est de préserver la
situation juridique de la personne dont les données sont communiquées a
1I’étranger’’. Cette exigence découle de la Convention 108+, mais les décisions
prises par la Cour de justice de I’Union européenne’® ont certainement influencé
les mesures suisses. La Convention 108+ prévoit qu'un transfert de données

5 TAF, A-4232/2015 du 18 avril 2017, c. 5.4.1.

76 Pour un bon état des lieux récent sur cette question (en lien avec des services clouds),
voir FISCHER/PITTET.

77 K-DSG-MAURER, Art. 6 DSG, N 18.

78 CJUE, arrét C-362/14 du 6 octobre 2015, Maximillian Schrems c. Data Protection
Commissioner (Schrems 1) ; CJUE, arrét C-311/18 du 16 juillet 2020, Data Protection
Commissioner c. Facebook Ireland Ltd, Maximillian Schrems (Schrems II).
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personnelles vers un Etat non partie a cette convention implique de garantir un
niveau de protection approprié¢ (art. 14 al. 2 Convention 108+). Une telle garantie
peut étre apportée soit par les régles de droit de 1’Etat destinataire, soit par des
garanties ad hoc ou standardisées, juridiquement contraignantes, opposables et
diiment mises en ceuvre par I’Etat destinataire™. Le Conseil fédéral doit établir
une liste d’Etats vers lesquels une libre circulation des données personnelles
est autorisée®. Si 1’Etat destinataire ne garantit pas un niveau de protection
adéquat, le responsable du traitement devra justifier le transfert par I’un des
motifs prévus a I’art. 16 al. 2 LPD, comme des garanties contractuelles, le consen-
tement expres de la personne concernée, ou en vue de satisfaire une obligation
contractuelle en vertu d’un contrat passé avec la personne en cause. En
particulier, ces mesures visent a garantir les droits fondamentaux suivants : le
principe de 1égalité, le principe de proportionnalité, le droit a étre suffisamment
protégé contre 1’emploi abusif de ses données personnelles, et le droit a des
garanties générales de procédure®!. Si I’Etat destinataire ne garantit pas le respect
de ces quatre droits fondamentaux et que les garanties contractuelles ne suffi-
sent pas, des mesures techniques et organisationnelles supplémentaires devraient
étre prises pour empécher I’Etat destinataire d’accéder aux données person-
nelles®2. Ainsi, si I’examen final révéle qu’un des droits fondamentaux est violé
et que les mesures supplémentaires ne suffisent pas a empécher tout accés aux
données personnelles, le transfert de données personnelles vers 1’Etat destina-
taire devra étre suspendu ou interrompu®®. Selon le Préposé fédéral a la protec-
tion des données et a la transparence, en 1’absence des garanties exigées — et
méme a supposer que la probabilité d’un accés aux données personnelles par
I’Etat destinataire soit faible —, un tel transfert serait illicite. D’ailleurs, selon
lui, la loi ne prévoirait pas une approche fondée sur le risque®.

L’une des grandes problématiques actuelles réside dans le fait que les Etats-Unis

ne disposent pas, a ce jour, de niveau de protection adéquat®, méme s’il est

7 Conseil de I’Europe, Rapport explicatif de la Convention 108+, n. 109.

80 FF 2017 6565, p. 6657 ; art. § OPDo.

81 PFPDT, Guide pour I’examen de la licéité de la communication transfrontiére de données,
N 05.

PFPDT, Guide pour I’examen de la licéité de la communication transfronti¢re de données,
N 08 ss.

PFPDT, Guide pour I’examen de la licéité de la communication transfrontiere de données,
N 10.

PFPDT, Stellungnahme zur Datenschutz Risikobeurteilung der Suva, n. 23 a 28. Cette
approche est cependant critiquée par plusieurs auteurs, notamment FISCHER/PITTET,
p. 74 ss. ;
PFPDT, Prise de position sur la transmission de données personnelles vers les Etats-
Unis.

82
83

84

85
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probable que la situation juridique soit résolue prochainement®®, a moins d’un
recours contre cette nouvelle décision®’...

D. Conclusion intermédiaire

Pour achever cette partie, nous proposons une bréve synthése. La
valorisation des données de la recherche dans 1I’intelligence artificielle et dans
le pilotage des institutions de recherche implique réguliérement une réutilisa-
tion de données personnelles. Pour que cette utilisation secondaire reste licite,
le responsable du traitement devra nécessairement s’enquérir de la base de
légitimité sur laquelle il entend s’appuyer. Surtout, bien que le traitement ultérieur
de ces données personnelles a des fins de recherche soit jugé comme souvent
compatible avec la finalité initiale, une réutilisation de ces données n’exempte
pas le responsable du traitement de se conformer aux principes généraux en
protection des données. En particulier, les principes de licéité, de bonne foi, de
proportionnalité, d’exactitude et de sécurité demeurent et ne souffrent a priori
aucune exception. A la fin, la réutilisation de données personnelles dépend de
la qualité des informations fournies et des précautions prises par le responsable
du traitement lors de la collecte des données. Enfin, faut-il le rappeler, le fait
que des données soient accessibles au public ne décharge aucunement la respon-
sabilité¢ du chercheur, lequel reste tenu d’appliquer les régles de protection des
données personnelles.

III.  Valorisation par les mouvements de science ouverte

La troisieme forme de valorisation des données de la recherche consiste
a rendre plus accessibles les résultats de la recherche. Dans cette troisiéme sec-
tion, nous décrirons brievement ce que I’on entend par /ibre acces (Open Access)
et données ouvertes (Open Data), ces deux composants de la science ouverte
(Open Science), et en quoi cette diffusion de données peut constituer un risque
en matiére de protection des données personnelles. L’UNESCO définit I’open-
science comme différents mouvements et pratiques consistant, notamment, a

8 Unnouvel accord-cadre devrait étre mis en place entre I’Union Européenne et les Etats-

Unis intitulé « European Union-U.S. Data Privacy Framework » : <https://www.
whitehouse.gov/briefing-room/statements-releases/2022/10/07/fact-sheet-president-biden-
signs-executive-order-to-implement-the-european-union-u-s-data-privacy-framework/> ;
<https://crsreports.congress.gov/product/pdf/LSB/LSB10846> ;
<https://ec.europa.eu/commission/presscorner/detail/fr/ip 22 7631>. A noter également
que le Comité Européen de la Protection des Données (EDPB) émet des réserves sur le
cadre juridique envisagé méme s’il salue certains efforts, ¢/. EDPB, Opinion 5/2023.

87 <https://noyb.eu/en/statement-eu-comission-adequacy-decision-us>.
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rendre les connaissances scientifiques librement accessibles et réutilisables par
tous et a favoriser le partage des informations au profit de la science et de la
société®®. Parmi ces mouvements, on retrouve le libre accés (Open Access) et
les données ouvertes (Open Data)®.

E. Du Libre accés (Open Access) aux Données ouvertes
(Open Data)

Traditionnellement, les résultats de la recherche étaient publiés par
I’intermédiaire de grands éditeurs, propriétaires de journaux réputés. L accessi-
bilit¢ du contenu de ces journaux est possible moyennant le paiement d’un
abonnement. Depuis pres de vingt ans, le secteur de la recherche académique
tente de s’extirper du monopole de ces grands éditeurs pour, entre autres, rendre
les travaux scientifiques accessibles et économiser des coits d’abonnement de-
venus exorbitants avec le temps. Des initiatives internationales ont posé les
jalons de ce changement de paradigme®. Depuis 2016, le Secrétariat d’Etat a
la formation, a la recherche et a I’innovation (SEFRI) a mandaté swissuniversities
pour ¢élaborer, de concert avec le Fonds national suisse de la recherche scienti-
fique (FNS), une stratégie nationale de libre accés aux publications dans I’objectif
de rendre accessible au public librement les publications académiques financées
par de I’argent public®'. Pour swissuniversities, le Libre accés (Open Access) a
le potentiel de contribuer positivement a la prospérité en Suisse®.

La publication en Libre accés (Open Access) couvre trois approches® : (i) Green
Open Access : ’archivage des résultats de la recherche dans des bases de
données ou des archives librement accessibles apres le respect d’un embargo ;
(i1) Gold Open Access : la publication initiale et originale est librement et
immédiatement accessible moyennement le paiement de frais de traitement
(Article Processing Charges) ; Hybrid Open Access : publication d’articles en
libre acces dans des revues sur abonnement et acces au contenu desdites revues.

8 UNESCO, Recommandation sur une science ouverte, p. 7, n. 6.

8 ASS, Swiss Academic Factsheet 14 (2).

%0 Déclaration de Berlin ; Déclaration de Budapest.

%l Swissuniversities, Stratégie nationale suisse sur I’Open Access ; Swissuniversities, Plan
d’action sur la Stratégie nationale suisse sur 1’Open Access ; FNS, Lettre ouverte ;
Réglement relatif a I’encouragement des publications en libre accés (Open Access) du
Fonds national suisse (FNS) du 7 novembre 2017 ; <https://0al00.snf.ch/fr/home-fr/>.
Swissuniversities, Stratégie nationale suisse sur I’Open Access, p. 1-2.
Swissuniversities, Stratégie nationale suisse sur 1’Open Access, p. 2 ; Swissuniversities,
Plan d’action sur la Stratégie nationale suisse sur I’Open Access, p. 8. NB : d’autres
auteurs ont une classification un peu différente et intégrent des moyens d’acces illégaux
(black open access) : p. ex. BIORK.

92
93
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Dans la veine du Libre acces (Open Access), il est désormais question de par-
tager les données numériques de la recherche en Suisse financée par des fonds
publics afin de rendre possible la réutilisation de ces données et la reproduction
des résultats de la recherche par les chercheurs®. La Suisse entend mettre en
place une stratégie nationale suisse sur I’Ouverture des données de recherche
(Open Research Data) (ORD). Cette derniére s’inspire du mouvement de Science
ouverte (Open Science) qui vise a permettre 1’acces, la diffusion et la réutilisa-
tion de publications, données, documents et méthodes scientifiques®. Elle s’aligne
notamment sur 1’initiative internationale FAIR (Findable, Accessible, Inter-
operable, Reusable) promouvant une meilleure exploration (les données sont
aisément trouvables), accessibilité (les données peuvent étre facilement récu-
pérées), interopérabilité (données enregistrées sous un format standard), et une
réutilisation facilitée (données documentées et réutilisables dans des conditions
claires)®. Cette stratégie encourage la transparence, 1’efficacité et la reproduc-
tibilité des résultats de la recherche®”. Elle reconnait aussi la valeur des données
de recherche qui se manifeste a différents niveaux : acquisition des données,
traitement des données comme ressources, maintenance et curation des données?®.
Drailleurs, le plan stratégique du Domaine des EPF s’attelle a rendre acces-
sibles au public tous les résultats de recherche financés par des fonds publics
d’ici a 2024, y compris les données de la recherche afin qu’elles puissent étre
utilisées, réutilisées et communiquées”. Le Domaine des EPF a méme constitué
un groupe de travail pour réfléchir a ces questions'®. Le Fonds national suisse
de la recherche scientifique (FNS) soutient également I’accessibilité des données
de la recherche!® et prévoit que « [1] ‘ensemble des données recueillies et géné-
rées durant les travaux de recherche sur lesquelles se basent les publications
doivent étre partagées, pour autant qu’aucune clause juridique, éthique, de
propriété intellectuelle ou autre ne s’y oppose » (art. 11.8 Réglement d’exécu-
tion général relatif au réglement des subsides du 9 décembre 2015).

—  Par exemple, de nombreux chercheurs publient leurs données de recherche sur les
plateformes Zenodo ou Dryad. Zenodo est une plateforme gérée et financée principale-

ment par le CERN, tandis que Dryad est géré sous 1’égide d’une organisation a but non

102

lucratif américaine . Nous pouvons citer aussi la plateforme suisse SWISSUbase, née

94
95
96

Swissuniversities, Stratégie Nationale Suisse Open Research ; Accord ORD.
LEVIN/LEONELLI/WECKOWSKA/CASTLE/DUPRE, p. 128-141.

Swissuniversities, Stratégie Nationale Suisse Open Research Data, p. 6 ; <https://www.
go-fair.org/fair-principles/>.

7 Swissuniversities, Stratégie Nationale Suisse Open Research Data, p. 6.

%8 Swissuniversities, Stratégie Nationale Suisse Open Research Data, p. 7.

9 Conseil des EPF, Strategic Plan 2025-2028, p. 31.

100 Conseil des EPF, Open Research Data.

101 <https://www.snf.ch/fi/dMILjOt4LNk8NwyR/dossier/open-research-data> ; FNS, Open
Research Data Policy.

102 <https://about.zenodo.org/terms/>; <https://datadryad.org/stash/our_governance>.
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d’un partenariat avec plusieurs institutions suisses, qui est une solution interdisci-
plinaire nationale pour les universités suisses et autres organismes de recherche qui ont
besoin de dépdts de données institutionnels locaux pour leurs chercheurs'%.

De surcroit, le Code d’intégrité scientifique, publié par les Académies suisses
des sciences dans sa version datée de 2021, s’adresse a tous les « acteurs impli-
qués dans la production, la diffusion et la promotion des connaissances au sein
du systeme des hautes écoles suisses » et institue un devoir de mettre a dispo-
sition d’un large public les travaux scientifiques et de rendre accessibles les
données issues de ces travaux lorsqu’aucune réglementation ne s’y oppose!'®.
On retrouve ces mémes obligations au sein de diverses institutions de recherche
en Suisse!'®.

Nous mentionnons aussi I’exemple de 1’Union Européenne qui a 1égiféré dans
ce secteur avec la Directive UE 2019/1024 du Parlement européen et du
Conseil du 20 juin 2019 concernant les données ouvertes et la réutilisation des
informations du secteur public (ci-apres la « Directive UE 2019/1024 ») et le
Reéglement UE 2022/868 du Parlement européen et du Conseil du 30 mai 2022
portant sur la gouvernance européenne des données (ci-apres le « Réglement
UE 2022/868 »). Elle juge indispensable de s’attaquer aux obstacles restants et
émergents a une large réutilisation des informations détenues par le secteur
public dans I’ensemble de 1’Union Européenne, pour tenir compte des progres
des technologies numériques et de stimuler davantage encore 1’innovation numé-
rique, notamment en ce qui concerne I’intelligence artificielle!%.

En définitive, les chercheurs sont amenés a publier les résultats de leur recherche
dans des journaux en Libre acces (Open Access), mais sont également encouragés
a publier les données ou métadonnées obtenues au cours de leur recherche. Le
principe de Science ouverte (Open Science), au travers du Libre acces (Open
Access) et de I’ Ouverture des données de recherche (Open Research Data), est
un facteur de développement pour nos sociétés actuelles permettant une
diffusion large des résultats de la recherche et une réutilisation accrue des
données pour favoriser 1I’innovation technologique que 1’on songe a 1’intelli-
gence artificielle ou la médecine personnalisée. Si ces résultats concernent des
données personnelles, les chercheurs devront se demander si une telle
publication est conforme au droit de la protection des données personnelles.

103 <https://www.swissubase.ch/fr/>.

104 SAMW, Code d’intégrité scientifique, 2021, art. 4.3 et art. 4.5.

105 p_ex.,art. 13 de la Directive de la Direction de I’UNIL 4.5 sur le traitement et la gestion
des données de recherche du 1°" janvier 2019 et la Charte institutionnelle pour la science
ouverte de I’Université de Genéve du 9 décembre 2021

106 préambule de la Directive UE 2019/1024, consid. 3.
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F. Ouverture aux données personnelles ?

Avec I”’Ouverture des données de recherche (Open Research Data),
les données de recherche, ainsi que les métadonnées associées, devraient ainsi
étre toujours publiées pour notamment satisfaire a 1’exigence d’accessibilité!'"’.
Pour répondre a cette ambition, peut-on légitimement publier les données
personnelles récoltées lors de la recherche ? Sur quelle base et avec quelles
limites ?

Comme évoqué plus haut (¢f. supra chiffre 11., B., 2.), le responsable du traite-
ment devra s’enquérir de sa base de 1égitimité s’il est un organe fédéral (art. 34
et art. 36 al. 1 LPD) ou se prévaloir d’un motif justificatif s’il est une personne
privée car cette publication constituerait une atteinte a la personnalité (art. 30
LPD), notamment du fait d’une violation du principe de finalité et de propor-
tionnalité. A ce stade, les bases légales qui autoriseraient la publication de don-
nées personnelles pour remplir les objectifs de 1’Ouverture des données de
recherche (Open Research Data) sont insuffisantes a notre avis'®. Partant, en
I’absence de base légale topique, le consentement des personnes concernées
s’avérera nécessaire (art. 31 al. 1 LPD et art. 36 al. 2 lit. b LPD) et celles-ci
devront avoir été informées de la publication de leurs données personnelles,
mais aussi de la possibilité que d’autres puissent les utiliser a leur tour (art. 19
al. 2 lit. ¢ LPD). Pour les organes fédéraux, la publication des données per-
sonnelles pourrait aussi procéder dune information officielle du public a I’aune
de la Loi fédérale sur le principe de la transparence dans 1’administration
(LTrans), (art. 36 al. 3 LPD).

Sur le principe, si le traitement s’est opéré dans un but de recherche, les données
personnelles devraient étre anonymisées au préalable (art. 31 al. 2 lit. e ch. 3 et
art. 39 al. 1 lit. d LPD). Toutefois, des données anonymisées perdent de leur
valeur car elles sont dépouillées de leur granularité, voire rendent impossible
une réidentification qui puisse s’avérer nécessaire dans certains cas — pour des
raisons médicales par exemple!®”. Si, d’emblée, une anonymisation n’est pas
opportune, alors le responsable du traitement devrait proactivement recueillir
le consentement des personnes concernées pour la publication de leurs données
personnelles. Ce consentement devra énumérer les conditions relatives au dépot

107 Swissuniversities, Stratégie Nationale Suisse Open Research Data, p. 6.

108 p_ex. art. 36¢ ss de la loi fédérale du 4 octobre 1991 sur les écoles polytechniques fédé-
rales (Loi sur les EPF), RS 414.110.

FF 2009 7259, p. 7320 ; Vincent MOOSER/Dominique SPRUMONT, « Qu’est-ce qu’une
biobanque ? », in : Emission radio RTS On en parle du 21 avril 2016, <https://www.rts.ch/
audio-podcast/2016/audio/qu-est-ce-qu-une-biobanque-25723340.html> ;
ERARD/HEUSGHEM/PARISATO, p. 12, n. 31.

109
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des données personnelles (possiblement sensibles) sur la plateforme dont il est
question et les droits du patient/sujet a ce propos.

Par ailleurs, la publication devra aussi et surtout respecter les principes géné-
raux en protection des données, notamment celui de la proportionnalité. A
I’instar de différentes décisions tant européennes que suisses''’, le principe de
proportionnalité ou celui de la minimisation des données devra étre respecté
dans un tel cas. Sous réserve d une base de 1égitimité adéquate, une publication
de données personnelles serait ainsi justifiée si cela est nécessaire a I’exécution
d’une mission d’intérét public ou relevant de 1’exercice de I’autorité publique
dont est investi le responsable du traitement, mais pour autant que la finalité¢ du
traitement ne puisse pas €tre raisonnablement atteinte par d’autres moyens. En
outre, cette publication ne devrait pas porter préjudice a des données
personnelles dignes de protection a I’instar de données issues de profilage ;
dans tous les cas, une pesée des intéréts devra étre menée!!!. En d’autres termes,
I’objectif d’Ouverture des données de recherche (Open Research Data) ne
saurait étre un blanc-seing a la publication de données personnelles et celles-ci
devraient étre publiées uniquement si 1’on peut démontrer un intérét légitime
pour la science et que, sans cette accessibilité, les objectifs scientifiques
seraient considérablement affaiblis. En outre, si les données personnelles sont
sensibles (comme des données de santé), alors une analyse d’impact relative a
la protection des données personnelles devrait étre réalisée avant toute
publication (art. 22 LPD). Elle servira a déterminer si la publication envisagée
sert un intérét prépondérant par rapport au droit au respect a la sphére privée et
que les mesures prévues pour protéger la personnalité et les droits
fondamentaux des personnes concernées réduisent les risques a un niveau
acceptable.

En premier lieu, un chercheur devrait d’abord estimer si une publication des
données dans un format anonymisé pourrait satisfaire a une réutilisation ulté-
rieure de ces données. Si ce n’est pas le cas, il devrait en second lieu s’assurer
de disposer d’une base de légitimité suffisante et devrait justifier en quoi la
publication servirait les missions dévolues a 1’Ouverture des données de re-
cherche (Open Research Data) et vérifier que la publication respecte le principe
de proportionnalité. A notre avis, si la personne concernée a consenti préala-
blement & la publication de ses données personnelles, cette publication serait
licite sous réserve du respect des principes généraux en protection des données,
en particulier le principe de finalité et de proportionnalité. Si les données sont
sensibles, une pesée des intéréts devrait, en plus, étre effectuée au travers d une

110 CJUE, arrét du C-439/19 du 22 juin 2021, Latvijas Republikas Saeima, consid. 104 ss ;
TAF, A-2479/2020 du 26 mars 2021, ¢. 4.5.1 ; TAF, A-4232/2015 du 18 avril 2017,
c.5.4.2.2ss.

1 TAF, A-2479/2020 du 26 mars 2021, c. 4.5.1 ; TAF, A-4232/2015 du 18 avril 2017,
c.5.4.2.2ss.
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analyse d’impact relative a la protection des données personnelles afin de
déterminer si les risques liés a la publication sont raisonnables pour les droits
et libertés des personnes concernées. Ensuite, d’autres limites juridiques peuvent
s’opposer a la publication des données de recherche en général — méme en
I’absence de données personnelles — que ce soit pour des raisons liées au controle
des biens a I’exportation''?, au respect de secret de fonction ou professionnel''3,
des raisons de responsabilités''#, voire pour des motifs de confidentialité, ou
encore de propriété intellectuelle!!>.

G. Conclusion intermédiaire

Pour conclure cette troisiéme partie, nous avons constaté que les cher-
cheurs sont de plus en plus encouragés a publier les données de recherche, y
compris parfois les données personnelles y relatives. A nouveau, le respect des
principes de protection des données, en particulier celui de la proportionnalité,
est fondamental. En outre, nous retiendrons deux variantes possibles lors de la
publication en open source des données personnelles issues d’une recherche :
(1) premieérement, le chercheur utilise une plateforme ou seules des données
anonymisées peuvent étre publiées et le consentement devrait contenir le droit
d’anonymiser les données a cette fin ; (2) deuxiémement, le chercheur utilise
une plateforme autorisant la publication de données personnelles en vue de leur
réutilisation par des tiers, pour autant que des garde-fous soient engagés — par
exemple, il est primordial de s’assurer que la (ou les) finalité(s) secondaire(s)
prévue(s) au sein de la plateforme soi(en)t compatible(s) avec la finalité initiale
(une utilisation commerciale serait rarement admise!'®), que la plateforme impose
des conditions juridiques et techniques strictes pour préserver la confidentialité
des données par le réutilisateur, qu’elle ne communique des données personnelles
a I’étranger qu’avec des garanties suffisantes ou qu’elle I’interdise si néces-
saire'!”, enfin qu’un retrait de consentement puisse étre effectif et communiqué
aux récipiendaires. Sur ce dernier point, la création d’un nouveau systéme de
consentement se pose, incluant la possibilité pour les réutilisateurs des données
de pouvoir prendre automatiquement contact avec les personnes concernées ou

12 voir la loi fédérale sur le contrdle des biens utilisables a des fins civiles et militaires,
des biens militaires spécifiques et des biens stratégiques du 13 décembre 1996 (Loi sur
le contrdle des biens, LCB), RS 946.202 ; son ordonnance et ses annexes.

ERARD, p. 133 ss, n. 331 ss.

Voir la loi fédérale sur la responsabilité du fait des produits du 18 juin 1993,
RS 221.112.944 ; et les autres régimes de responsabilités civiles.

Comme par exemple se préserver de la possibilité de déposer un brevet d’invention.
Sauf si la personne a consenti expressément a une utilisation commerciale ou si une
base légale le permet expressément.

17 COM/2020/767 final, consid. 11.
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les patients, pour les informer de la réutilisation des données, voire, au surplus,
des résultats de la recherche se rapportant a leur santé conformément a 1’arti-
cle 8 LRH (consentement dynamique). Ce consentement pourrait aussi traiter
de la réutilisation ultérieure de nouvelles données de santé générées au travers
de la recherche.

En définitive, le choix et les modalités de la plateforme sur laquelle les données
personnelles seraient publiées est crucial. Plus encore s’il s’agit de données
personnelles sensibles comme des données de santé.

IVv. Valorisation des données de santé

Dans cette derniére section, nous allons expliquer plus précisément
pourquoi les données de santé ont pris de la valeur et, surtout, nous allons
décrire les risques juridiques que nous avons soulevés en lien avec cette poli-
tique de valorisation. Nous examinerons aussi les conditions selon lesquelles
des données de santé pourraient étre valorisées.

Avant toute chose, nous allons définir ce que nous entendons par données de
santé, auxquelles se référe la LPD. La LRH utilise le terme de « données per-
sonnelles lices a la santé » et les définit comme suit : « [toutes] informations
concernant une personne determinée ou déterminable qui ont un lien avec son
état de santé ou sa maladie, données génétiques comprises » (art. 3 lit. f LRH).
Cependant, le Iégislateur suisse n’a pas défini ce qu’il entendait par « données
de santé ». Nous savons simplement que les données de santé appartiennent a
la catégorie des données dites sensibles (art. 5 lit. ¢ ch. 2 et 3 LPD). D’aucuns
définissent cette notion comme regroupant toutes les informations qui fournis-
sent des renseignements sur des résultats médicaux et qui peuvent avoir des
conséquences négatives pour les personnes concernées'!®. Cette notion est donc
variable et ne saurait contenir une liste exhaustive d’informations qui consti-
tueraient des données de santé!'’. 1l s’agit donc d’un concept relativement flou
qui englobe potentiellement des informations trés différentes.

Apres avoir défini ce qu’on entendait par données de santé, nous pouvons
entrer dans le vif du sujet en décrivant I historique qui a débouché sur la volonté
d’une meilleure accessibilité des données de santé. En 2013, le Conseil fédéral
fixait déja certains buts pour améliorer notamment 1’accés aux données sur la
santé grace a des outils numériques. Le progrés technologique dans les méthodes
de génétiques moléculaires a rendu possible la médecine personnalisée. La
recherche dans le domaine de la médecine personnalisée « cherche a mettre a

118 AEBI-MULLER/FELLMANN/GACHTER/RUTSCHE/TAG, p. 437 ; BsK DSG-BLECHTA,
Art. 3 DSG, N 33.
119 VOKINGER.
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profit des résultats de la recherche fondamentale pour progresser sur des axes
prioritaires tels que le développement de nouveaux médicaments, [ optimisation
des thérapies et l'identification et le traitement de maladies rares »'*°.

Or, la compétitivité de la Suisse dépend dans ce domaine de 1’accessibilité des
données de santé aux acteurs de la recherche clinique'?'. Ces données sont
essentielles pour la recherche médicale, pour assurer une organisation efficace
et optimale des soins personnalisés et pour préserver et renforcer la santé
publique'??. L’objectif consiste par exemple a I’utilisation de standards séman-
tiques uniformes pour la documentation médicale!?*. D’ailleurs, le plan direc-
teur 2022-2026 du Conseil Fédéral pour renforcer la recherche et la technologie
biomédicales précise la reconduction du financement du Swiss Personalized
Health Network (SPHN) et plaide en faveur d’une facilitation de 1’utilisation
secondaire des données de santé pour la recherche!'?*. Le projet SPHN est né a
I’initiative de la Confédération en 2017'% et a pour objectif de créer une infra-
structure permettant de mettre en réseau les données des hopitaux universi-
taires, des universités, efc.!?. Parallélement, le domaine des EPF!?’, par le
truchement du Conseil des EPF, finance en 2017 un programme de financement
similaire dénommé « Personalized Health and Related Technologies » (PHRT),
lequel met au centre la médecine et la santé personnalisées!'?®. Ce financement
permettrait par exemple le développement de nouvelles technologies qui déter-
mineraient la composition moléculaire précise des patients ou détermineraient
1’état phénotypique des personnes'?’.

Ces différentes initiatives stratégiques démontrent que 1’accessibilité et I’inter-
opérabilité des données de santé ceuvrent a renforcer la valeur de ces données
personnelles sensibles, car leur partage et leur réutilisation ont une valeur

120 FF 2016 2917, p. 3023.

121" DFI, Mesures de la Confédération afin de renforcer la recherche et la technologie
biomédicales, p. 118, n. 7.5.5.

122 OFSP, Politique de la santé, p. 14.

123 DFI, Mesures de la Confédération afin de renforcer la recherche et la technologie bio-
médicales, p. 114 ss, n. 7.5.

124 OFSP, Rapport 2022-2026, p. 23 ss, n. 5 ss.

125 FF 2016 2917, p. 3023.

126 <https://sphn.ch/wp-content/uploads/2022/06/BMI003_Prod_Factsheet SPHN_digital.

pdf>;  <https://www.samw.ch/fr/Projets/Apercu-des-projets/Sante-personnalisee/Swiss-

Personalized-Health-Network.htmI>.

Qui comprend les écoles polytechniques fédérales de Lausanne (EPFL) et de Zurich

(EPFZ), ainsi que quatre établissements de recherche : I’Institut Paul Scherrer (PSI),

I’Institut fédéral de recherches sur la forét, la neige et le paysage (WSL), le Laboratoire

fédéral d’essai des matériaux et de recherche (Empa) et I’Institut fédéral pour I’aména-

gement, I’épuration et la protection des eaux (Eawag), <https://www.sbfi.admin.ch/sbfi/

fr/home/he/hautes-ecoles/le-domaine-des-epf.html>.

128 Conseil des EPF, Strategic Planning 2021-2024, p. 24.

129 Conseil des EPF, Strategic Planning 2021-2024, p. 24.
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inestimable pour réaliser les objectifs de santé publique de la Confédération.
Pour pouvoir étre utilisées a d’autres fins que celles prévalant au moment de la
collecte, tout responsable du traitement sur ces données de santé devra au
préalable s’enquérir de la 1égalité d’une éventuelle réutilisation de ces données
personnelles.

De nombreuses institutions de recherche ont pour mission d’encourager I’in-
novation. D’aucuns pourraient voir derriére le terme innovation les intentions
commerciales des institutions de recherche. Si les institutions de recherche
poursuivent légitimement des buts lucratifs'>® (que ce soit au travers de la
réalisation de services ou de I’octroi de licences payantes relatives a la propriété
intellectuelle développée et protégée au sein des institutions a des start-ups
souvent issues du travail généré au sein des institutions), les recettes de ces
activités commerciales n’ont pas pour objectif d’enrichir les chercheurs ni ces
institutions, mais de servir I’intérét général en favorisant la création d’entreprises
ou d’emplois, et en obtenant un remboursement partiel de certains cotts engen-
drés par les activités de recherche ou par les coliteuses procédures d’enregistre-
ment de droits de propriété intellectuelle. Partant, les institutions déposent les
brevets d’invention issus de la recherche menée en leur sein en vue de les
licencier a des tiers tout comme les logiciels dont elles détiennent les droits
exclusifs!3L.

Les institutions de recherche ont conscience de la valeur du nombre de données
personnelles qu’elles ont pu constituer au travers du temps et qu’elles continue-
ront de créer. Nous allons donc nous demander quelles seraient les limites juri-
diques applicables si des institutions de recherche souhaitaient valoriser é¢gale-
ment les données de santé collectées dans des projets de recherche. Mais avant,
il nous faut mentionner le régime applicable a la réutilisation des données de santé
selon la LRH (cf. infra IV, A.), puis construire une analogie avec les régles
pertinentes entourant I’extra-commercialité du corps humain (cf. infra IV, B).

H. Apercu du régime applicable a la réutilisation des données
de santé selon la LRH

Nous allons brievement rappeler les régles qui prévalent lors de la
réutilisation de données de santé. En 1’occurrence, si les données de santé sont
réutilisées pour effectuer une recherche en lien avec une maladie humaine ou

130 Art. 2 al. 1 lit. d et e et art. 10 loi sur les EPF ; art. 2 al. 1 lit. d et g Loi vaudoise sur
I’Université de Lausanne ; art. 2 al. 2 de la Loi genevoise sur I’Université.
Ordonnance du Conseil des EPF sur les biens immatériels dans le domaine des EPF ;
Reéglement sur la valorisation des résultats de recherche au sein de 1’Université de
Lausanne et des Hospices cantonaux.
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sur la structure et le fonctionnement du corps humain, la LRH peut s’appliquer
(art 2 al. 1 LRH). Le terme recherche doit étre compris de maniére relativement
large : il est défini comme de la recherche méthodologique de connaissances
généralisables'*. Quant au terme maladie, il se référe tant aux diagnostics rela-
tifs a des troubles physiques ou psychiques, mais aussi a leur prévention, leur
thérapie, ou leur épidémiologie'33. La recherche sur la structure et le fonction-
nement du corps humain renvoie notamment a la recherche générale de base
dans les domaines de I’anatomie, de la physiologie et de la pathophysiologie,
ainsi que de la génétique du corps humain'3*,

Si un projet remplit les conditions exigées par la LRH, et pour autant que les
données regues n’ont pas été anonymisées ou qu’elles n’ont pas été collectées
anonymement (art. 2 al. 2 let ¢ LRH), les exigences de la LRH et de ses ordon-
nances devront étre suivies.

Une réutilisation de données de santé peut se matérialiser lors de I’acquisition
de telles données personnelles, lors de leur enregistrement ou de leur catalogage,
lors de leur saisie dans une banque de données, voire lorsqu’elles sont rendues
accessibles ou communiquées (art. 24 de 1’Ordonnance relative a la recherche
sur 1’étre humain, ci-aprés « ORH »!%).

Toute réutilisation de données personnelles de santé, collectées antérieurement,
dans un projet de recherche soumis a la LRH doit obtenir au préalable 1’ appro-
bation de la commission éthique compétente (art. 45 al. 1 lit. b LRH et art. 33
ORH). Un chercheur pourra se fonder sur plusieurs bases de 1égitimité pour sa
recherche : le consentement spécifique du patient, le consentement général du
patient, ou, en I’absence de consentement du patient, sur décision exception-
nelle de la commission d’éthique compétente apres que cette derniére ait jugée,
en particulier, que I’intérét de la science prime sur celui de la personne concer-
née a décider du sort de ses données (art. 32, art. 33 etart. 34 LRH)'*°. Le choix
de la base de légitimité se détermine en fonction du type de données per-
sonnelles, a savoir si elles comprennent des données génétiques, et en fonction
de leur format, c’est-a-dire si elles sont anonymisées, codées, ou non codées
(art. 32 et 33 LRH). S’il est nécessaire, le consentement devra étre éclairé, ce
qui exige de remplir son devoir d’information envers le patient (art. 16 al. 1
LRH). Dans tous les cas, une information sera fournie au patient. L’étendue de
I’information a donner dépend également du type et du format des données

132 FF 2009 7259, p. 7307.

133 FF 2009 7259, p. 7308.

134 FF 2009 7259, p. 7309.

135 Ordonnance fédérale du 20 septembre 2013 relative & la recherche sur I’étre humain
(ORH), RS 810.301.

En pratique, il semble néanmoins que 1’exception confirme la reégle puisque les réutili-
sations de données personnelles sont souvent demandées sur la base de I’art. 34 LRH
(voir DRIESSEN/CHRISTEN/GERVASONI).
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personnelles concernées (art. 8 et/ou art. 28ss ORH). L exportation éventuelle
de données génétiques a I’étranger requiert le consentement éclairé de la personne,
et le respect du régime dévolu aux communications a 1’étranger lorsqu’il ne
s’agit pas de données génétiques (art. 42 LRH). Enfin, tout projet de recherche
réutilisant des données personnelles devra se conformer aux principes généraux
ancrés dans la LRH, notamment le principe de primauté des intéréts de 1’étre
humain (art. 4 LRH), le principe du consentement (art. 7), ou encore I’ interdiction
de commercialiser le corps humain (art. 9 LRH).

I. La non-patrimonialité des données de santé ?

Avant d’analyser si des données de santé peuvent étre commercia-
lisées, nous aimerions nous référer par analogie a ce qui s’applique au matériel
biologique humain et, plus généralement, au corps humain. A notre sens, les
limites a la commercialisation du corps humain ressortissent a la protection de
la personnalité et du principe de non-patrimonialité du corps humain.

La protection de la personnalité est régie par le Code civil, aux art. 27 a 305
CC", et vise a protéger les valeurs qui constituent 1’essentiel du domaine
personnel de I’individu'®®. La personnalité comprend tout ce qui sert a indivi-
dualiser une personne et qui apparait comme digne de protection au regard des
bonnes meeurs!®. Elle regroupe les biens, les faits, les espaces, la réputation
qui rend unique une personne'*’, Par exemple, elle concrétise le droit a I’hon-
neur'*!, la protection de la sphére privée ou secréte'*?, le droit a la considération
sociale!®, ou encore le droit a I’image'**. Par ailleurs, le corps humain et ses
éléments sont, pour beaucoup d’entre eux, des biens de la personnalité'®,
Concernant le corps humain, le droit suisse régule le sort des parties du corps
dans différentes lois spéciales. On distingue ainsi la personne par destination
(implants ou dispositifs qui sont réputés faire partie intégrante du corps humain ;
p. ex. des prothéses ou valves cardiaques), 1’objet humain et la chose d’origine
humaine'*®. Pour les objets humains, comme des échantillons biologiques ou
des gamétes, le lien que ces choses entretiennent avec la personne source est

137 Code civil suisse du 10 décembre 1907 (CC), RS 210.

138 BUCHER, p. 87, n. 384.

139 ATF 143 111 297, c. 6.4.1.

140 ATF 143 111 297, c. 6.4.1.

141 ATF 96 IV 148, p. 149.

142 ATF 971197, c. 2.

143 ATF 121 111 168, c. 3a.

144 ATF 143 111 205, c. 4.3.3.

145 DUCOR, p. 251-348 ; MANAI, p. 171 ; le corps humain étant un bien de la personnalité
selon la FF 2009 7259, p. 7315.

146 DUCOR, p. 251-348.
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important. Elles sont donc subordonnées aux régles spéciales ou aux droits de
la personnalité. Quant aux choses d’origine humaine comme des cheveux,
calculs rénaux, transplants standardisés ou certaines lignées cellulaires, le lien
que ces choses entretiennent avec la personne source est trés distendu. Elles ont
par exemple été modifiées a tel point par la main de I’homme qu’elles sont
devenues autre chose'¥’. Dans le but de protéger la dignité humaine et la per-
sonnalité d’un étre humain, on notera par exemple que la Constitution suisse
prohibe le commerce d’organes humains (art. 119a al. 3 in fine Cst.) et le com-
merce de matériel germinal humain et des produits résultant d’embryons (art. 119
al. 2 let. e), I’art. 7 de Loi fédérale sur la transplantation d’organes, de tissus et
de cellules du 8 octobre 2004 (ci-apreés : « Loi sur la transplantation »'%) inter-
dit de faire le commerce d’organes, de tissus ou de cellules d’origine humaine
en Suisse ou a I’étranger a partir de la Suisse'®, et que 1’art. 9 LRH interdit de
faire commerce du corps humain et des parties du corps humain.

En parallele a I’existence d une protection de la personnalité en droit suisse, le
principe de non-patrimonialité du corps humain est consacré par la Convention
d’Oviedo, promulguée par le Conseil de I’Europe, qui est entrée en vigueur en
Suisse le 1" novembre 2008. En particulier, 1’art. 21 de la convention dispose
ce qui suit : « Le corps humain et ses parties ne doivent pas étre, en tant que
tels, source de profit ». L art. 22 précise en outre que si une partie du corps
humain a été néanmoins prélevé, celle-ci doit étre utilisée et conservée unique-
ment dans le but pour lequel son prélévement a été effectué conformément aux
procédures d’information et de consentement. Ce principe n’a toutefois pas été
spécifiquement concrétisé en Suisse et ne figure pas dans une disposition légale
générale, bien que le commerce de matériel biologique humain soit considéré
comme contraire aux meeurs'>’; dans le domaine biomédical, deux principes en
sont tout de méme tirés : celui de la gratuité et celui de la non-commerciali-
sation'®!. L’interdiction du commerce s’étend ainsi a toute obtention d’un avan-
tage quelconque en échange d’organes humains, de matériel germinal humain,
de produits issus d’embryons, aux tissus et cellules d’origine humaine'>2. Cette

147 DUCOR, p. 251-348 ; FF 2009 7259, p. 7316. On relévera par ailleurs que plusieurs dé-

cisions américaines ont admis que le produit de la recherche développé a partir de tissus
humains est distinct sur le plan factuel et juridique du tissu d’origine et devient a ce titre
la propriété¢ du chercheur, le donneur ne conservant aucun droit (Supreme Court of
California, Moore v. Regents of the University of California du 9 juillet 1990 ; United
States District Court for the Southern District of Florida, Greenberg v. Miami Children’s
Hospital Research Institute, du 29 mai 2003).

Loi fédérale du 8 octobre 2004 sur la transplantation d’organes, de tissus et de cellules
(Loi sur la transplantation), RS 810.21.

149 FF 2002 19, p. 135.

130 FF 2009 7259, p. 7359.

ST MANAI, p. 169.

152 MANAI, p. 178-179.
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prohibition ne s’applique pas au remboursement des cofts liés a la transplan-
tation, notamment aux coits du prélévement, du transport, du traitement, de la
conservation et de la transplantation elle-méme, ni aux transplants standardisés'>?
(art. 7 al. 2 Loi sur la transplantation). Le principe de non-patrimonialité a pour
objectif de contrecarrer la marchandisation du corps'>* et certains Etats ont éla-
boré des principes de protection du corps!*®. Cependant, ce principe est plutot
malmené et souffre de nombreuses exceptions a travers le monde!'*®, En réalité,
ce principe aurait vocation a jouer pleinement son rle pour « bannir tout paie-
ment qui porterait sur la personne elle-méme »'*’.

En appliquant ces principes aux biobanques, qui sont donc des collections de
matériel biologique, il en ressort que leur commercialisation est plutdt contro-
versée. La plupart des biobanques sont organisées sous la forme d’organisation
a but non lucratif. Pour la Commission européenne et la Commission nationale
pour la médecine humaine'®, puisque le donateur du matériel biologique s’est
séparé d’une partie de son corps —un objet humain — de fagon altruiste, les
biobanques ne devraient pas poursuivre de but lucratif et devraient s’engager a
servir I’intérét général. Par ailleurs, selon la Commission nationale pour la
médecine humaine, si elles sont financées par des fonds publics, leurs activités
lucratives devraient servir uniquement a indemniser leurs coits de fonction-
nement. Paradoxalement, toujours selon cette commission, « une biobanque
devrait [néanmoins] étre libre de prévoir, dans les accords de transfert conclus
avec des équipes de recherche, une participation aux revenus générés par les
projets de recherche qu’elle a soutenus » et « ne saurait par ailleurs étre assi-
milée a une commercialisation moralement inadmissible du matériel biologique
humain » sans plus de précision'. A notre sens, en partant du postulat que des
revenus tirés de I’exploitation de droits de propriété intellectuelle soit juridi-
quement acceptable, il serait conseillé de se conformer a la Déclaration de
Taipei'®. Un consentement serait donc valable uniquement si les personnes
concernées ont été notamment informées de maniére adéquate sur 1’utilisation
commerciale et le partage des bénéfices, la propriété intellectuelle et le transfert
de données ou de matériel a d’autres institutions ou a des pays tiers (art. 12 in
fine de cette Déclaration).

133 Par transplants standardisés, il faut entendre les produits fabriqués a partir d’organes,

de tissus ou de cellules d’origine humaine ou animale, qui peuvent étre standardisés ou

dont le processus de fabrication peut étre standardisé (FF 2002 19, p. 132).

LE BRETON, Patrimonialité du corps, p. 353.

FEUILLET-LIGER/SCHAMPS.

FEUILLET-LIGER, p. 390 ss.

P. ex., dans le cas des gestations pour autrui, voir FEUILLET-LIGER, p. 411.

158 CE, Ethical aspects of human tissue banking, 1.10 ; CNE, Prise de position n° 24/2015,
p. 63 ss, n. 185 ss.

139 CNE, Prise de position n® 24/2015, p. 63 ss, n. 85 ss.

160 Association Médicale Mondiale, Déclaration de I’ AMM.

154
155
156
157
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Concernant I’exploitation de données de santé, rien ne semble prohiber une
éventuelle commercialisation des données personnelles, tant que le cadre 1égal
est respecté!®!. En réalité, en tant qu’attributs de la personnalité, de telles
données personnelles sont des droits absolus strictement personnels qui ne
peuvent pas étre cédés stricto sensu ; seul leur usage peut étre cédé dans les
limites de la 10i'%2. Le responsable du traitement devra généralement obtenir le
consentement libre et éclairé de la personne concernée au moment de leur
collecte. La liberté de disposer des données personnelles est toutefois tempérée
par I’interdiction des engagements excessifs au sens de 1’art. 27 al. 2 CC, par
le respect des droits de la personnalité (art. 28 CC), mais aussi par I’art. 20 al. 1
de la loi fédérale complétant le Code civil suisse du 30 mars 1911 (ci-apres :
« CO »'%), Dans tous les cas, un engagement qui serait contraire aux moeurs
pourrait étre qualifié d’excessif voire étre frappé de nullité. A fortiori, tout
comme certaines parties du corps humain, les données de santé, de par leur
nature sensible, nouent avec le corps humain un lien privilégié en décrivant
I’état de santé, des attributs physiologiques ou métaboliques du patient, voire
méme des informations génétiques ou génomiques. Par analogie avec le prin-
cipe de non-patrimonialité, nous pensons que le commerce de données de santé
devrait également étre contraire aux bonnes meeurs.

Premiérement, il est important de préserver la confiance des patients dans la
médecine ou la science. Selon I’institut de sondage Sotomo, en 2022, les Suisses
sont pour la premiére fois majoritairement en faveur de mettre a disposition
leurs données de santé au secteur de la recherche médicale!®*. Un autre sondage
européen tend a confirmer que le niveau de confiance des citoyens-patients est
loin d’étre acquis'®. Il est a craindre qu’une commercialisation des données de
santé — flit-ce indirecte — ruinerait la confiance des Suisses a confier leurs don-
nées de santé aux institutions de recherche.

Deuxiémement, dans une perspective plus philosophique que juridique, nous
devrions au moins réfléchir aux conséquences de la réification des attributs
humains, dont font partie a notre sens les données de santé, et a pousser la ré-
flexion sur le transhumanisme et ses éventuelles dérives!'®. Le transhumanisme

161
162
163

CELLINA, p. 209 ss.

CELLINA, p. 212, n. 872.

Loi fédérale complétant le Code civil suisse du 30 mars 1911 (Livre Cinquiéme : Droit
des obligations), RS 220.

Sotomo, Opinion et comportement de la population suisse 2022, p. 38.

165 BEUC, p. 9 notamment.

166 FERRY/ONFRAY, p. 34 ss ; FERRY. Par ailleurs, en France, lors de la deuxiéme révision
de la loi n° 2011-814 relative a la bioéthique, le rapport Leonetti listait un certain nombre
de problémes éthiques liés au transhumanisme : I’emploi de substances pour avoir de
meilleurs enfants, 1’amélioration de performances physiques a 1’aide de substance,
détournement de la fonction de la médecine qui deviendrait une anthropotechnie, efc.
(Assemblée nationale francaise, Rapport d’information, n. 1027 ss).
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est, selon le sociologue David LE BRETON, une pensée « qui revendique une
recherche scientifique illimitée et une application immédiate a |’humain des
modifications génétiques, du clonage, de la transgenéese, des nanotechnologies,
du couplage du cerveau et de ['informatique, etc. »'*’. Avec la marchandisation
du corps, de ses attributs ou méme ses données, nous pourrions craindre une dés-
humanisation par la perte de la spécificité de 1’étre humain et de sa dignité!®.
Surtout, il est souvent difficile de juger sur un plan moral et éthique ce qui serait
acceptable, de ce qui ne le serait pas.

Troisiemement, la fourniture de données de santé est une activité qui reléve des
missions du secteur public. Les organismes du secteur public devraient rendre
ces données disponibles a un colt inférieur a celui consenti ou méme gratuite-
ment, par exemple pour certaines finalités de réutilisation non commerciales
ou pour leur réutilisation par des petites et moyennes entreprises, de manicre a
encourager leur utilisation secondaire afin de stimuler la recherche et 1’inno-
vation'®.

Une valorisation commerciale des données de santé elles-mémes, a savoir en
tant qu’objet de la valorisation, ne saurait étre admissible. Du fait de la non-
patrimonialité des données de santé (cf. supra 1V, B.), cette commercialisation
parait hautement hasardeuse tant d’un point de vue éthique que juridique. Le
modele de consentement général développé par swissethics, association suisse
des commissions d’éthique de la recherche confirme ce principe du fait de
I’incorporation d’une section sur les bénéfices financiers escomptés, laquelle
est libellée comme suit : « La loi exclut la commercialisation des données et
des echantillons. Ainsi, aucun avantage financier ne sera généré pour vous ou
pour I’hdpital »™. A supposer que 1’on admette la valorisation commerciale
des données de santé en tant que telles, ce procédé reléverait d’un but commer-
cial. Les participants a la recherche devraient dans cette hypothése donner leur
consentement éclairé spécifique a ce propos (art. 41 let. b LRH). Le consente-
ment des sujets a la recherche devrait étre revu sur ce point le cas échéant, par
exemple en prévoyant un consentement séparé car 1’objectif recherché sort du
but de recherche scientifique. En outre, un participant a un projet de recherche
sur I’étre humain doit notamment recevoir une information compréhensible sur
le bénéfice escompté du projet de recherche, notamment pour elle-méme mais
aussi pour d’autres personnes (art. 16 al. 2 lit. ¢ LRH). Finalement, éthiquement,
il n’est pas acceptable de donner des informations incomplétes et amener des
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LE BRETON, Le transhumanisme ou I’adieu au corps, p. 81-93.

FEUILLET-LIGER, p. 398 ; Décision n° 94-343/344 du Conseil constitutionnel frangais
(DC) du 27 juillet 1994, Loi relative au respect du corps humain et loi relative au don
et a I’utilisation des éléments et produits du corps humain, a I’assistance médicale a la
procréation et au diagnostic prénatal, JORF du 29 juillet 1994, p. 11024, point 18.

169 COM/2020/767 final (considérant 20).

170 <https://swissethics.ch/fr/templates/studieninformationen-und-einwilligungen>.
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patients a donner un consentement qu’ils n’auraient pas donné s’ils avaient recu
des informations plus complétes ou plus conformes a la vérité!"!,

La commercialisation directe des données de santé ne se confond pas avec les
revenus générés suite a la commercialisation d’un produit matériel (une vente
d’un dispositif médical par exemple) ni avec les redevances issues d’un bien
immatériel (comme une licence payante concernant un brevet d’invention) tous
deux développés également a 1’aide de données de santé dans un contexte de
recherche. Ce type de commercialisation est acceptable selon nous car la valo-
risation onéreuse concerne le bien matériel ou immatériel et en aucun cas les
données de santé elles-mémes, qui peuvent &tre des éléments utiles a la création
dudit bien. En effet, ’innovation fait partie intégrante de la recherche et les
institutions de recherche sont transparentes vis-a-vis du citoyen a ce sujet!'’2,
Au surplus, les patients mettant a disposition leurs données de santé a des fins
de recherche savent — ou devraient savoir — que la recherche menée vise a dé-
velopper des biens matériels ou immatériels. Tant 1’art. 16 al. 2 let. ¢ LRH que
les art. 12 et 18 de la Déclaration de Taipei exigent, a notre avis, un devoir accru
de transparence vis-a-vis du patient dans I’hypothése ou un projet de recherche
viserait aussi I’exploitation de droits de propriété intellectuelle générant un
bénéfice financier.

Quant au travail effectué sur des données de santé, nous pensons, par exemple,
aux activités de curation opérées par des data scientists ou des médecins consis-
tant a sélectionner les données de santé, a standardiser leur structure ou leur
format, a les agrémenter éventuellement de données médicales ou démographi-
ques supplémentaires, et enfin a décider des modalités de conservation de ces
données de santé, ce dans le but de rendre les données plus exploitables et de
les préserver sur un long terme (data curation). Ces taches effectuées sur les
données de santé ne sauraient autoriser une rémunération avec pour seule
contrepartie la fourniture de données de santé « travaillées », car le principe de
non-patrimonialité des données évoquée plus haut I’interdirait (cf. supra IV,
B). L exécution de ces activités par les spécialistes est inhérente a des compé-
tences particuliéres (savoir-faire, compétences techniques) et revéte ainsi des
caractéristiques d une prestation de services qui peut, quant a elle, faire I’objet
d’un contrat commercial contrairement aux données « travaillées ». Méme si
ces derniéres données ont acquis une certaine valeur supplémentaire d un point
de vue scientifique, cette plus-value ne pourrait pas étre valorisée en tant que
telle, car elle est indissociable des données de santé et ne consiste pas en un

171 ASSM, Guide pratique, p. 68, n. 8.3 ; en faveur d’une plus grande transparence, voir

aussi Association Médicale Mondiale, Déclaration de I’AMM, art. 12.

A titre d’exemple, en vertu de I’article 36 Loi sur les EPF, les écoles polytechniques
fédérales exploitent certains biens immatériels créés par leurs chercheurs conformément
a la législation qui s’applique. Enfin, dans la pratique, les personnes concernées devraient
toujours au moins étre informées de cette finalité commerciale.
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bien immatériel valorisable au sens de la loi. Seuls les cotits supportés pour les
activités de curation pourraient alors étre remboursés par le truchement d’un
contrat de prestation de services ou un systeme de redevance 1égal. Par ailleurs,
plus le fournisseur de données souhaite obtenir une marge importante, plus la
probabilité que le fournisseur de données poursuive un but lucratif est grande,
ce qui supposerait que les patients aient été au moins informés de 1’existence
de cet objectif commercial.

J. Conclusion intermédiaire

En définitive, il nous semble 1égitime de questionner 1’objet de la
valorisation avant de définir 1’admissibilité de cette derniére, la forme qu’elle
peut prendre ainsi que ses modalités (commercialité ou non). La valorisation
directe des données de santé ne saurait étre admissible d’un point de vue éthique
et juridique selon nous. Dans la mesure ou leur commerce serait juridiquement
envisageable, nous conseillons fortement a tout fournisseur de données de
santé, qui souhaite valoriser les données de santé en sa possession, d’obtenir
un consentement éclairé du participant au sujet de la commercialisation directe
de ses données de santé. Dans tous les cas, tout objectif commercial devrait étre
révélé de maniére transparente vis-a-vis du patient.

V. Conclusion

Nous constatons quatre domaines principaux ou 1’on souhaite valoriser
des données de recherche au sein des institutions de recherche suisses : dans le
domaine de I’intelligence artificielle, dans le domaine de la gouvernance des
données (ou le pilotage des institutions de recherche), dans le domaine de la re-
cherche scientifique avec les nouvelles obligations d’ouverture et d’accessibilité
des données et dans le domaine de la santé et de la médecine personnalisées.

Dans le domaine de la recherche, la valorisation des données n’implique pas
automatiquement une exploitation commerciale des données en tant que telles.
Si les données prennent de la valeur, c’est bien parce qu’on leur attribue une
utilité ou un but nouveau, que ce soit sous I’impulsion de choix politiques, ou
grace au développement des nouvelles technologies ou a une progression de la
numérisation au sein des institutions de recherche. De ce fait, les données
deviennent utiles et attractives. Une donnée peut ainsi étre vue comme un actif
numérique car elle comporte un potentiel de création de valeur en favorisant le
développement de nouveaux services ou le rayonnement du contenu généré!”>.

173 MONINO/SEDKAOUTL, p. 107 ss.
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Notre premier constat est que la prise de valeur des données de recherche génére
aussi une volonté accrue de les exploiter commercialement. Comme nous I’avons
mentionné ci-dessus en rapport avec les données de santé (cf supra IV, B),
celles-ci ne sauraient étre directement commercialisées par les fournisseurs de
données, mais pourraient étre valorisées, par exemple, au travers de I’Ouverture
des données de recherche (Open Research Data) (ORD), si les conditions 1égales
le permettent, ou grice au développement de biens immatériels. A supposer
qu’une commercialisation directe soit admise, le consentement de la personne
concernée devra étre obtenu pour se conformer aux exigences ¢thiques et juri-
diques. Au surplus, nous recommandons avant toute valorisation qu’une ana-
lyse de son objet soit accomplie avant de définir sa forme et ses modalités
incluant une probable commercialisation.

Notre deuxiéme constat est qu’a I’heure du développement des technologies
comme I’intelligence artificielle ou le big data, la valorisation des données de
recherche est de plus en plus significative dans le quotidien d’un chercheur. La
valorisation des données contribue non seulement a des besoins sociétaux et
économiques majeurs, mais également a la visibilité du chercheur dans son
domaine scientifique de prédilection et a I’augmentation de son h-index!'™,

Troisiemement, les activités de valorisation de ces actifs numériques que sont
les données de recherche peuvent parfois entrer en contradiction avec certaines
normes en protection des données. Outre le respect des normes légales, il est pri-
mordial de préserver la confiance des utilisateurs, citoyens, ou patients envers la
science, la médecine, ou les autorités. Les objectifs affichés sont 1égitimes pour
ne pas dire primordiaux dans le contexte de la société de connaissance et d une
concurrence mondiale du savoir. Il n’en demeure pas moins que rien de tout cela
ne sera pérenne sans la préservation de la confiance des personnes concernées
et sans la fourniture d’efforts supplémentaires en matiére de transparence.

Enfin, il est requis de prendre des mesures pour accompagner les chercheurs
dans cette mission des institutions publiques en plein essor, notamment en les
soutenant, en améliorant I’écosystéme des services et infrastructure des données
de recherche (qui soutiennent la pratique ORD), en accroissant la disponibilité
et la qualité de la formation sur la gestion des données de recherche (en appli-
cation des pratiques ORD) et en apportant un soutien juridique aux chercheurs.
Pour conclure, I’¢laboration d’un cadre juridique pour réglementer la réutilisa-
tion des données détenues par le secteur public et faisant I’objet de droits de
tiers, similaire a celui dont s’est dotée la Communauté européenne!”, semble

174 Selon HIRSCH, le h-index est défini comme le nombre d’articles avec un nombre de
citations supérieur a 4, comme un indice utile pour caractériser la production scienti-
fique d’un chercheur (HIRSCH).

175 Directive UE 2019/1024 et le Réglement UE 2022/868 : entre autres, pour éviter que
des expectatives financiéres constituent une barriére a la réutilisation des données, et
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utile et nécessaire au niveau suisse également!’s. Cette législation permettrait
de favoriser la disponibilité des données en vue de leur utilisation, en augmen-
tant la confiance dans les intermédiaires de données et en renfor¢ant le mécanisme
de partage au niveau national voire international.
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I. Introduction

Depuis une demi-décennie, la protection des données est régie par le
Réglement général sur la protection des données (RGPD)' tant dans 1’Union
européenne’ qu’en-dehors de la juridiction de I"UE, compte tenu de son effet
extraterritorial® et a travers I’imitation, le fameux Brussels effect*. En Suisse,
la nouvelle loi de la protection de données entrera en vigueur en septembre 2023,
reprenant largement le contenu du RGPD, mais favorisant quelques spécificités
suisses. Dans ce contexte, le A7 Act proposé par la Commission européenne en
2021 et actuellement débattu par les colégislateurs, prévoit un cadre législatif
pour réguler les algorithmes®. En Suisse, il n’y a pas encore de régles juridiques
qui gouvernent spécifiquement ’intelligence artificielle (IA)® et la discrimina-
tion algorithmique sur la base d’une caractéristique protégée par le droit, par
exemple le genre ou la religion, méme si en principe les régles générales et plus

I Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
(réglement général sur la protection des données) (Texte présentant de 1’intérét pour
I’EEE), JO L 119, 4.5.2016, p. 1-88.

Voir METILLE/DI TRIA.

Voir METILLE/ACKERMANN.

BRADFORD, The Future of the Brussels Effect ; BRADFORD, Brussels Effect ; concernant
I’égalité des genres, voir LUTZ, Brussels effect, p. 142-163.

La derniere version disponible est le texte compromis du Conseil, <https://data.consilium.
europa.eu/doc/document/ST-14954-2022-INIT/fr/pdf> et la position du Parlement euro-
péen, <https://www.europarl.curopa.cu/doceo/document/TA-9-2023-0236 EN.pdf>.
La Suisse s’engage néanmoins internationalement dans I’élaboration des régles, notam-
ment en ce qui concerne le Conseil de I’Europe, voir par exemple, RICART et. al., p. 78.
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particulierement 1’interdiction de la discrimination’ s’appliquent également
dans le contexte de I'TA®. C’est dans ce cadre législatif et politique que s’inscrit
la présente comparaison et analyse du droit de la protection des données et du
droit de la non-discrimination dans I’ére algorithmique’. Cette contribution vise
a éclairer le(s) role(s) des chercheurs en sciences informatiques et juridiques au
cours de I’¢laboration des algorithmes ainsi qu’a faire la lumiére sur leur im-
plication dans le processus législatif.

S’il est souvent question d’équité (fairness) dans I'TA, ce concept est loin de
faire I’unanimité parmi les théoriciens et la définition de cette fairness reste
débattue.'® Par conséquent, 1’article privilégiera le concept plus concret et spé-
cifique de I’IA non discriminatoire.

En guise d’introduction, I’article détaillera de maniére générale les similarités,
I’interdépendance, le potentiel pour 1’imitation et la complémentarité entre les
deux domaines du droit que sont la protection des données et de la non-discri-
mination, en se référant principalement au cadre juridique de 1’Union euro-
péenne et de la Suisse (II.). Ensuite, seront examinés le droit a I’information et
a la transparence (I1L.), la confiance et le droit a la participation d’un humain
dans le processus (IV.), les questions de sphére privée et de non-discrimination
des la conception et par défaut (V.) et les analyses d’impact ainsi que le moni-
toring (V1.). L article conclut en soulignant le réle des chercheurs et en iden-
tifiant les pistes de participations des chercheurs afin d’assurer une meilleure
protection des citoyens et de leurs droits fondamentaux.

II. Interdépendance, conflictualité, imitation et
complémentarité

Dans I’¢re algorithmique!!, le RGPD est sans aucun doute le produit
d’exportation phare de 1’Union européenne. Il est par conséquent devenu le

Par I’interdiction de discrimination on entend toutes les régles de droit qui visent a em-
pécher la discrimination sur la base d’une caractéristique protégée, tel que le sexe, la
religion ou la race.

Voir par exemple I’explication du CONSEIL FEDERAL, « Intelligence artificielle » — lignes
directrices pour la Confédération, Cadre d’orientation en matiere d’IA dans 1’admi-
nistration fédérale (2020), p. 9 concernant 1’applicabilité des normes générales comme
les droits fondamentaux, droits de I’homme et I’interdiction de la discrimination.

Pour un apergu du 4/ Act, voir LUTZ, Gender equality and Al in Europe, p. 33-52.

I1 existe au moins 21 conceptions fréquemment discutées en sciences informatiques,
voir BAROCAS/HARDT/NARAYANAN ; voir aussi sur les risques de qualification incorrecte
par les algorithmes qui prennent des décisions « juste », CREEL/HELLMANN, p. 2.
ABITEBOUL/DOWEK, p. 1 et not. le titre de I’ouvrage.
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centre de gravité global visant une convergence régulatrice en termes de pro-
tection des données'?. Les données se situent au cceur de tous les projets récents
de ’Union européenne en matiére digitale dans cette décennie numérique',
tels que le Digital Markets Act (DMA)", Digital Services Act (DSA)', Data
Governance Act (DGA)'S, Artificial Intelligence Act (Al Act)’. Ce sont en
effet principalement les données'® qui font fonctionner les algorithmes, I’TA et
les données étant interdépendantes.'® Cependant, ce sont aussi ces données qui
doivent étre protégées au profit des individus. Le RGPD reconnait que :

« Des risques pour les droits et libertés des personnes physiques |...]
peuvent résulter du traitement de données a caractere personnel qui
est susceptible d’entrainer des dommages physiques, matériels ou un
préjudice moral, en particulier : lorsque le traitement peut donner lieu
a une discrimination [...] ».%.

20

214

Voir p. ex., SMUHA ; BENBOUZID/MENECEUR/SMUHA, p. 29-64 ; La nouvelle LPD en
Suisse par exemple est trés similaire, voir DI TRIA.

Voir not. EC, European Declaration on Digital Rights and Principles for the Digital
Decade, para. 9 : « Toute personne devrait étre en mesure de bénéficier des avantages
qu’offrent les systemes algorithmiques et d’intelligence artificielle [ ...] tout en étant
protégée contre les risques et les atteintes a sa santé, a sa sécurité et a ses droits fonda-
mentaux. »

Réglement (UE) 2022/1925 du Parlement européen et du Conseil du 14 septembre 2022
relatif aux marchés contestables et équitables dans le secteur numérique et modifiant
les directives (UE) 2019/1937 et (UE) 2020/1828 (réglement sur les marchés numéri-
ques) (Texte présentant de I’intérét pour I’EEE), JO L 265 du 12.10.2022, p. 1-66.
Réglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022
relatif @ un marché unique des services numériques et modifiant la directive 2000/31/CE
(réglement sur les services numériques) (Texte présentant de 1’intérét pour I’EEE),
JOL 277 du27.10.2022, p. 1-102.

Reéglement (UE) 2022/868 du Parlement européen et du Conseil du 30 mai 2022 portant
sur la gouvernance européenne des données et modifiant le réglement (UE) 2018/1724
(réglement sur la gouvernance des données) (Texte présentant de 1’intérét pour I’EEE),
JOL 152 du3.6.2022, p. 1-44.

Proposition de réglement du Parlement européen et du Conseil établissant des régles
harmonisées concernant I’intelligence artificielle (Législation sur I’intelligence artificielle)
et modifiant certains actes législatifs de I’Union, COM/2021/206 final.

Les données utilisées par les algorithmes pour I’entrainement et la décision peuvent étre
affectées par des biais et stéréotypes ce qui facilite les discriminations, voir EU
FUNDAMENTAL RIGHTS AGENCY, Bias in Algorithms, p.24. SUSSKIND, p.257-258
(« The real world contains patterns of injustice. These patterns are reflected in data.
Algorithms reproduce and amplify them. »).

Voir, EC, European Declaration on Digital Rights and Principles for the Digital Decade,
para. 9 (c) : « veiller a ce que les systemes algorithmiques reposent sur des ensembles
de données appropriés, afin d’éviter toute discrimination [...]. ».

RGPD, consid. 75. Méme si le RGPD mentionne des risques de discrimination dans les
considérants du réglement, son objectif premier n’est pas la protection contre les dis-
criminations basées par exemple sur le sexe ou la religion, mais bien « la protection des
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A. Interdépendance

Le fait que la doctrine a souvent combiné la protection des données et
la non-discrimination afin d’illuminer la discrimination algorithmique témoigne
de I’interdépendance et de la complémentarité de ces deux domaines juridiques
pour adresser la problématique?!. Ceci s’explique également par le fait qu’ini-
tialement dans la doctrine émergente, le seul outil adapté au monde numérique
dans le droit européen était le RGPD. A la suite de 1’adoption de la proposition
du réglement A/ Act, la doctrine s’est progressivement tournée vers d’autres
(futurs) instruments.

B. La conflictualité entre protection des données et non-
discrimination

La doctrine admet que le RGPD ne vise pas uniquement la protection
des données, mais également d’autres droits, comme le droit a la non-discri-
mination??. Il n’en reste pas moins que les objectifs poursuivis par ces deux
domaines juridiques peuvent entrer en conflit (conflictualité)?. Plus précisé-
ment, le RGPD crée une dichotomie entre les données relatives aux caracté-
ristiques protégées qui peuvent étre récoltées et celles qui ne le peuvent pas.
Ces derniéres comprennent les « catégories particuliéres de données a caractére
personnel », notamment la race, la religion et I’orientation sexuelle, a 1’ex-
ception des caractéristiques « sexe » ou « age »**. Par conséquent, le principe
d’interdiction ne permet pas de collecter des données relatives a des carac-
téristiques protégées par le droit de la non-discrimination (sauf sexe et age),
méme dans 1’objectif d’empécher, de diminuer ou de détecter des discrimi-
nations. C’est une des raisons pour lesquelles le A7 Act rappelle :

personnes physiques a [’égard du traitement des données a caractére personnel »
(Art. 1 par. 1 RGPD) tout en protégeant les libertés et droits fondamentaux (Art. 1
par. 2 RGPD).

A titre d’exemple, voir HACKER, p. 55 ; KULLMANN, p. 61 ainsi que I’étude préparée
pour le Conseil de I’Europe par BORGHESIUS, p. 36-46 (droit de la protection des
données) et p. 32-36 (droit de la non-discrimination).

VAN BEKKUM/BORGESIUS, p. 5.

Voir aussi sur le manque de données qui peut mener a une discrimination algorithmique,
WILLIAMS/BROOKS/SHMARGAD, p. 78-115.

24 Art. 9 par. 1 RGPD.
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« Afin de protéger le droit d’autres personnes contre la discrimination
qui pourrait résulter des biais dans les systemes d’IA, les fournisseurs
devraient étre en mesure de traiter également des catégories spéciales
de données a caracteére personnel, pour des motifs d’intérét public
important au sens de [’article 9, paragraphe 2, point g), du réglement
(UE) 2016/679 et de I’article 10, paragraphe 2, point g), du réglement
(UE) 2018/1725, afin d’assurer la surveillance, la détection et la cor-
rection des biais liés aux systémes d’IA a haut risque. »>.

Vu que la plupart des algorithmes et business models des entreprises néces-
sitent une large quantité de données (de qualité), cela peut créer un conflit entre
les intéréts des personnes concernées et ceux des entreprises. La question se
complique encore lorsque la protection des données, notamment a caractére
personnel, impacte la lutte efficace contre la discrimination. Afin d’éviter ou
diminuer le risque d’une discrimination, il peut en effet étre nécessaire d’avoir
connaissance du sexe ou de la religion, justement afin d’empécher toute dis-
crimination?. Ceci en raison de la corrélation effectuée par les algorithmes qui,
méme sans identification spécifique en tant qu”homme ou femme, trouvent des
indices dans les données fournies et par conséquent peuvent mener a une
discrimination.

Dans ce cas, I’obstacle que représente I’interdiction générale de collecter des
données relatives a des caractéristiques protégées comme la race ou 1’orien-
tation sexuelle peut étre levé, soit par une exception créée par la loi — ce qui est
proposé dans le 47 Act, soit par le consentement de 1’individu concerné. Concer-
nant le consentement, celui-ci est prévu par exemple dans le RGPD, a I’art. 9
par. 2 lit. a. S’il est donc en principe envisageable, il s’avére impossible et
irréaliste dans les situations d’inégalit¢é de pouvoir comme dans la relation
employeur/employée. Méme en dehors de ces cas, I’obtention du consentement
libre et valable reste complexe et fait ’objet de nombreux débats en doctrine?’.

Outre 1’47 Act, pour la Suisse les travaux du Conseil de I’Europe en matiére de
protection des données? et d’intelligence artificielle? sont trés pertinents. Un
rapport a été publié sur I’impact de I’TA sur I’égalité de genre et les risques de
discriminations algorithmiques dans le cadre du développement d’un cadre
1égislatif général relatif a I’'TA a 1’échelle du Conseil de 1’Europe prévu pour

25 AL Act, consid. 44.

26 Al Act, consid. 44.

27 VAN BEKKUM/BORGESIUS, p. 6.

28 Voir not. CONSEIL DE L’EUROPE, Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data, N° 108.

Voir CONSEIL DE L’EUROPE, Recommendation on the human rights impacts of algorith-
mic systems.

29

216 © Stampfli Editions SA Berne



La pollinisation croisée entre droit de la protection des données et droit de la non-discrimination

2023 et du cadre spécifique pour I’égalité de genre et non-discrimination prévu
pour 2025%,

C. Imitation

Les régles spécifiques, comme 1’4/ Act ou tout acte 1égislatif suisse a
venir, s’ inspireront trés certainement a plus ou moins grande échelle des régles
européennes existantes, phénoméne décrit comme le Brussels Effect®'. Cela
s’explique par la force d’attraction du marché intérieur, les soucis de com-
pliance des entreprises ainsi que la rapidité d’adoption de ces régles en compa-
raison avec d’autres juridictions dans le monde?2. Ainsi, les régles sur la régu-
lation de I’IA s’inspirent largement du RGPD en prenant comme outil majeur
les algorithmic impact assessments, connus du RGPD. En matiére de protection
de données, les observateurs ont fait état du fait que I’UE exergait une influence
afin que le contenu de la Convention 108+ du Conseil de I’Europe (CdE) soit
aligné sur le RGPD. Un alignement semblable parait possible concernant le Al
Act et le projet législatif du CdE, qui impactera directement et indirectement la
Suisse.

D. Complémentarité

Au niveau du droit européen, le RGPD reste un cadre juridique incon-
tournable, a présent complété par le DSA, DMA et DGA en ce qui concerne la
régulation des plateformes algorithmiques qui peuvent éventuellement mener
a des discriminations. Dans un proche avenir, le A/ Act s’ajoutera aux régles
spécifiques et concrétes concernant quelques scénarios de discrimination algo-
rithmique.

Nous avons analysé ci-dessus une série d’interdépendances et des opportunités
pour une imitation des concepts du droit de la protection des données dans le
droit de la non-discrimination, et évoqué quelques questions de conflictualité
et complémentarité.

Ensuite, il incombe a I’individu de savoir s’il est soumis a une décision auto-
matisée (si un algorithme est utilisé¢), car cette connaissance conditionne tout

30 CoNSEIL DE L’EUROPE, Preliminary draft Council of Europe study on the impact of

artificial intelligence, its potential for promoting equality, including gender equality,
and the risks to non-discrimination, GEC(2022)9 CDADI(2022)21.

BRADFORD, The Future of the Brussels effect.

La ville de New York City a toutefois adopté une loi spécifique pour les systémes de
recrutement automatisés en 2021 qui est entrée en vigueur le 1°" janvier 2023. Pour plus
de détails, voir LUTZ, Discrimination algorithmique.
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autre droit ultérieur et ¢’est aussi ce qui meéne au sujet de la transparence. Mis
en place depuis quelques années, les dispositifs du droit de la protection des
données peuvent servir de mod¢le, mais aussi étre combinés afin de créer des
synergies, par exemple dans le cas des analyses d’impact.

La présente section examinera le droit de savoir, car sans information il est
impossible d’introduire une action en raison d’une possible discrimination.

III.  Droit de savoir et transparence

Le droit de savoir et I’information qui en résulte sont des conditions
préalables et essentielles pour permettre la transparence® et I’exercice effectif
des droits fondamentaux?*. En effet, sans cette connaissance, ni les victimes de
discrimination ni les chercheurs ne sont en mesure de vérifier si les systémes
d’TA ne sont pas discriminatoires, une condition vitale de toute démocratie.
De plus, I’information concernant 1’utilisation d’un algorithme et les éléments
clés du fonctionnement constituent la base pour permettre une compréhension’®
et une explicabilité d’une décision algorithmique?’.

33 Voir Art. 13 AT Act sur la transparence et fourniture d’informations aux utilisateurs ainsi

que EC, European Declaration on Digital Rights and Principles for the Digital Decade,
par. 9 (b) : « assurer un niveau de transparence adéquat quant a [ utilisation des algo-
rithmes et de l'intelligence artificielle, et a faire en sorte que les citoyens soient formés
a les utiliser et qu’ils soient informés lorsqu’ils interagissent avec ces technologies » ;
voir aussi COE, Zero Draft Convention on Al, Art. 15 (Principle of Transparency and
Oversight).

UNESCO, Guidelines for regulating digital platforms, par. 5 : « Information empowers
citizens to exercise their fundamental rights, supports gender equality, and allows for
participation and trust in democratic governance and sustainable development, leaving
no one behind. ».

DJEFFAL, p. 255-284 ; BERSINI, p. 131.

En Italie, la Corte di Cassazione a récemment rendu un jugement dans le contexte du
RGPD qui impose une connaissance des citoyens du fonctionnement des algorithmes,
LA CORTE SUPREMA DI CASSAZIONE, Cassazione civile sez. I, 25/05/2021,
(ud. 24/03/2021, dep. 25/05/2021), sentenza n. 14381, <https://i2.res.240.it/pdf2010/
Editrice/ILSOLE240RE/QUOTIDIANI_VERTICALI/Online/ Oggetti Embedded/D
ocumenti/2021/05/26/14381.pdf>.

Voir le projet de recherche suisse « Nachvollziehbare Algorithmen », qui utilise le terme
« Nachvollziehbarkeit » plutdt que « Erkldrbarkeit », qui est plus réaliste parce qu’il se
focalise plutdt sur la tracabilité d’une décision au lieu d’une explication (souvent
difficile), <https://ius.unibas.ch/de/e-piaf/nachvollziehbare-algorithmen/> ; BINDER et. al. ;
THOUVENIN/BRAUN BINDER/LOHMANN ; THOUVENIN et. al., Positionspapier : Ein Rechts-
rahmen fiir KI.
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Les recherches empiriques ont montré que les individus pergoivent différem-
ment les décisions des algorithmes et des humains®®, d’ou la nécessité et la
valeur ajoutée d’accompagner le processus décisionnel par algorithme d’infor-
mations et d’explications.

Ces derniéres années, de nombreuses méthodes ont été développées afin d’ouvrir
la black box des algorithmes et d’essayer d’en expliquer le fonctionnement?”,
au moins pour un public spécifique*’. Néanmoins, la question clé reste de savoir
a qui doivent profiter la transparence et la compréhension. Est-il suffisant que
les experts en 1A et les chercheurs comprennent le fonctionnement de 1’[A en
question, ou est-ce que l’utilisateur standard doit également pouvoir com-
prendre I’ A dans les grandes lignes ? Peut-étre qu’il faudrait une sorte de label
pour les consommateurs, qui réduit les explications techniques destinées aux
experts a I’essentiel.

Des recommandations en la matiére, comme celles du European Law Institute
(ELD* ou du récent rapport des Nations Unies*?, ont souligné I’importance de
la transparence et de I’information et peuvent inspirer des solutions.

A. Connaitre P’existence et le contenu d’une décision
automatisée en matiére d’IA

La premicére étape pour une administration ou une entreprise est de
décider de I’utilisation d’un algorithme pour soutenir ou substituer un proces-
sus décisionnel. L’utilisation de I’IA doit alors étre rendue publique ou com-
muniquée aux personnes ou autorités concernées, d’une part afin qu’elles
sachent quelles régles juridiques seront applicables et d’autre part afin de leur

38 Voir les recherches empiriques sur cette question, HERMSTRUWER/LANGENBACH, Fair

governance with humans and machines.

Les chercheurs académiques sont aussi importants que des organisations telles que
AlgorithmWatch (<www.algorithmwatch.ch>), le A7 Now Institute avec leurs rapports
annuels (<https://ainowinstitute.org/our-work.html>), the Ada Lovelace Institute (<https://
www.adalovelaceinstitute.org>), le Weizenbaum Institute (<https://www.weizenbaum-
institut.de>) ou le Alan Turing Institute (<https://www.turing.ac.uk>) qui contribuent
massivement aux discours académiques et scientifiques ainsi qu’a la compréhension de
I'TA.

Voir HACKER/PASSOTH, p. 343-373.

Voir ELI, Guiding Principles for Automated Decision-Making.

Voir UNITED NATIONS, A/77/196, Principles underpinning privacy and the protection
of personal data, par. 45 (« One of the principles relating to the processing of personal
data is that controllers must process data [...]. In accordance with this principle,
controllers must inform subjects of the processing conditions to which their personal
information will be subject from the time of collection, so that subjects are in a position
to exercise due control over the data. »).

39

40
41
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permettre de faire valoir leurs droits dans des cas de violations des droits indivi-
duels (protection des données et non-discrimination)®.

Dans le contexte administratif; si les autorités publiques utilisent des algorithmes,
le droit d’acces devrait inclure 1’accés aux informations sur 1’utilisation d’un
algorithme ainsi que sur son fonctionnement, et ce afin de permettre un éventuel
recours contre un acte administratif devant les tribunaux**. Dans le contexte civil,
ceci impliquerait par exemple d’accéder aux éléments de preuves générés par
I’algorithme qui sont nécessaires afin d’établir les éléments constitutifs d’une
discrimination ou une discrimination prima facie.

B. Expliquer les décisions de I’TA

Dans la doctrine, plusieurs points de vue* ont été exposés concernant
I’existence*® ou non*’ d’un droit a I’explication dans le RGPD. Ceux-ci pour-
ront servir d’exemple (a imiter ou a corriger) dans le contexte de la régulation
des algorithmes afin d’éviter les discriminations.

Ce qui est important pour la présente discussion, c’est I’accés aux informations
utiles et utilisables pour les humains*. Pour cela, il est impératif de connaitre
les grandes lignes du fonctionnement, le type d’algorithme, les données utilisées.
Ces ¢éléments pourraient €tre présentés de fagon succincte par des labels, sans
rentrer dans les détails.

43 Voir par exemple, COE, Zero Draft Convention on Al, Art. 20 par. 2 : « (..) any person

has the right to know that one is interacting with an artificial intelligence system rather
than with a human and, where appropriate, shall provide for the option of interacting
with a human in addition to or instead of such system. ».
4 Voir BVGer, C-5007/2019 du 1 juin 2022 qui traitait de la question de savoir si le
droit d’accés incluait bien les algorithmes ; BVGer, B-626/2016, par. 7.2.1 (sur le droit
d’acces et les algorithmes). Le droit général d’accés découle de ’art. 29 de la Cons-
titution fédérale du 18 avril 1999 de la Confédération Suisse (RS 101) en combinaison
avec les art. 61 par. 2 BBG, 26 VWVG (le principe) et 27 VWVG (les exceptions).
BEGLEY/SCHWEDES/FRYE/FEIGE ; HACKER/KRESTEL/GRUNDMANN/NAUMANN ; KAMINSKI,
The right to explanation, explained ; MALGIERI/COMANDE ; WACHTER/MITTLEDSTADT/
FLORIDL, p. 76-99.
Voir not. KAMINSKI, The right to explanation, explained, p. 209-217.
Contre I’existence d’un tel droit, WACHTER/MITTLEDSTADT/FLORIDI, p. 76-99.
SELBST/POWELES, p. 48.
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En Europe® et en Suisse™, il y a plusieurs projets de recherche en cours
essayant d’éclairer le sujet de la compréhension et de 1’explicabilité des algo-
rithmes. Afin de faciliter la transparence et 1’explicabilité, une publication,
notamment des tests, des analyses d’impact et des audits augmenterait pro-
bablement la confiance des citoyens dans les algorithmes!.

C. Enregistrement du processus décisionnel automatisé

L’utilisation des algorithmes n’est pas seulement basée sur les don-
nées, elle produit également une large quantité de données. Afin d’atteindre
plus de transparence et de permettre éventuellement d’expliquer le processus
de prise de décision de I’algorithme, 1’enregistrement du processus décisionnel
s’impose pour créer des traces’?. Ces traces peuvent étre utilisées par des
victimes potentielles, par exemple pour prouver une éventuelle discrimination
dans le cadre d’une procédure de recrutement, et par les employeurs pour
démontrer I’absence de discrimination. A ces fins, 1’47 Act prévoit une docu-
mentation technique (art. 11) et un enregistrement des données qui doivent
permettre de garantir

«un degré de tracabilité du fonctionnement du systeme d’IA tout au
long de son cycle de vie qui soit adapté a la destination du systéeme. »
(art. 12 par. 1 et 2)*3.

4 Voir pour un projet européen avec collaboration de AlgorithmWatch CH, qui a démarré

en novembre 2022, FINDHR: an interdisciplinary project to prevent, detect, and miti-
gate discrimination in Al, <https://www.mpi-sp.org/43595/news_publication 18991677
transferred> ; un projet allemand de I’université¢ de Hannovre “Bias and Discrimination
in Algorithmic Decision-Making” explore la question “How can we ensure that big data
analysis and algorithm-based decision-making are unbiased and nondiscriminatory?”,
<https://www.bias-project.org>.

Voir notamment le projet “Nachvollziehbare Algorithmen: ein Rechtsrahmen fiir den
Einsatz von Kiinstlicher Intelligenz”, https://ius.unibas.ch/de/e-piaf/nachvollziehbare-
algorithmen/ (consulté le 28 mars 2023).

SUSSKIND, p. 194 ; Voir COURT OF AUDITORS NL, Algorithm Audit, not. p. 38 sur les
biais.

Voir pour une telle obligation du point de vue de la protection des données, METILLE,
Le traitement des données personnelles sous I’angle de la nLPD, p. 16 ; voir aussi COE,
Zero Draft Convention on Al, Art. 19 lit. a. (« [...] the relevant usage of the system is
recorded [...] »).

Ces obligations sont spécifiées par I’art. 18 A7 Act concernant 1’obligation d’établir une
documentation technique et I’art. 20 47 Act sur les journaux générés automatiquement
par les systémes d’IA a haut risque. L’annexe IV de 1’4/ Act finalement prévoit des
spécifications a respecter.
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Cela n’aidera pas seulement dans de tels cas spécifiques, mais contribuera plus
globalement & une plus grande transparence des algorithmes>.

Afin de protéger les données des employés et d’éviter des discriminations, les
encadrements juridiques issus du algorithmic work management™ deviennent
de plus en plus importants, non seulement pour permettre aux employeurs de
procéder a des tests et vérifications du bon fonctionnement des algorithmes,
mais aussi et surtout pour permettre un acces ultérieur aux données afin d’éta-
blir une éventuelle discrimination.

D. Role des chercheurs

En ce qui concerne la transparence et 1’explicabilité des algorithmes,
les chercheurs, notamment en sciences informatiques, en éthique et en sciences
juridiques, ont le role de diriger vers les différentes méthodes d’analyse des
décisions des algorithmes et d’attirer I’attention des juristes et des policy makers
afin que celles-ci soient intégrées dans les lois.

Afin de garantir la transparence, le code des algorithmes pourrait étre publié
dans son intégralité ou en partie. Cette publication devrait idéalement se faire
en ligne (si cela est possible au vu des droits de la propriété intellectuelle) ou
du moins mise a disposition des chercheurs afin de tester, vérifier ainsi qu’amé-
liorer le code en vue du respect des obligations légales®.

Méme si les développeurs des entreprises de I’TA sont dotés de compétences
comparables, I’avantage du recours aux chercheurs (indépendants et sans finan-
cement ni conflit d’intérét) par rapport aux entreprises utilisant des algorithmes
et aux administrations se trouve notamment dans leur expertise indépendante
afin d’identifier des problémes et solutions pour des algorithmes spécifiques.
Ceci peut aider a la fois les entreprises et les autorités publiques®’.

Finalement, la transparence et 1’explicabilité offrent aux chercheurs la possi-
bilité¢ de détecter des discriminations qui restent souvent cachées en 1’absence
d’une analyse automatisée approfondie™. Les chercheurs jouent ainsi un role
crucial afin de faire respecter ’art. 21 du A/ Act et entamer des mesures cor-
rectives :

54
55

Voir en général BURRELL, p. 10.

ALOISI.

36 Voir par COE, Zero Draft Convention on Al, Art. 17.

37" Dans ce sens, la remarque des autorités néerlandaises, voir COLLEGE VOOR DE RECHTEN
VAN DEN MENS, pt. 2.

58 HEINRICHS, not. p. 143 et 151.
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« Les fournisseurs de systemes d’IA a haut risque qui considerent ou
ont des raisons de considérer qu’un systeme d’IA a haut risque qu’ils
ont mis sur le marché ou mis en service n’est pas conforme au présent
reglement prennent immédiatement les mesures correctives néces-
saires pour le mettre en conformité, le retirer ou le rappeler, selon le
cas. Ills informent les distributeurs du systeme d’IA a haut risque en
question et, le cas échéant, le mandataire et les importateurs en consé-
quence. ».

Finalement, "'UNESCO, qui a publié¢ des recommandations sur I’'TA%, plaide
également pour un acces des chercheurs aux données afin de comprendre les
enjeux, les risques et les opportunités des algorithmes®. Concrétement, la sug-
gestion est :

« Digital platforms should provide access to non-personal data and
anonymised data for vetted researchers that is necessary for them to
undertake research on content to understand the impact of digital plat-
forms. This data should be made available through automated means,
such as application programming interfaces (APIs), or other open and
accessible technical solutions allowing the analysis of said data. »°'.

Cela peut inclure notamment d’impliquer la communauté de chercheurs :

« Develop and launch inclusive structured community feedback mecha-
nisms to eliminate gender bias in generative Al and generative algo-
rithms producing content that perpetuates or creates gendered disin-
formation or harmful or stereotypical content. »*.

In fine, 1l incombe aux développeurs d’algorithmes d’en faire davantage, notam-
ment en permettant aux chercheurs de différentes disciplines d’accéder aux
modeles et données des algorithmes afin d’assurer plus de transparence, de
compréhension et d’acceptation®’.

3 Voir UNESCO, Recommendation on the Ethics of Al not. par. 87-93.
60 UNESCO, Guidelines for regulating Digital Platforms, par. 72-74.

61" UNESCO, Guidelines for regulating Digital Platforms, par. 72.

62 UNESCO, Guidelines for regulating Digital Platforms, par. 98 (d).

6 JATON, p. 7.
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IV.  Confiance et droit au « human-in-the-loop »

L’utilisation des algorithmes pour remplacer ou compléter les décisions
humaines, nécessite une acceptation sociétale et une confiance des citoyens®
dans les systémes algorithmiques®. Dans ce contexte, la doctrine et des projets
1égislatifs parlent souvent de confiance dans I’'TA ou d’TA digne de confiance®
et prévoient I’implication d un humain dans le processus décisionnel qui pourra
influencer, mettre fin ou intervenir dans la prise de décision de 1’algorithme. 11
est clair que I’humain est toujours impliqué « dans » les algorithmes au sens de
human-in-the-loop®, car tous les algorithmes, du moins au début, sont pensés,
créés et mis en place par des humains®. Inclure I’humain dans la surveillance
de I’algorithme devient plus compliqué lorsqu’il s’agit d’algorithmes de type
machine learning, deep learning etc.®. Dans ces cas, la question de la décision
deviendra essentielle ; si c’est un humain qui décide (ou peut décider) ou si la
machine prend les décisions toute seule. Inclure 1’humain au cours du processus
de décision des algorithmes constitue alors la garantie d’une transparence et
confiance”. Inclure les humains dans le processus prévient aussi les risques
d’automation bias”. Tel qu’il a été démontré dans la section supraIl., la
question est étroitement liée a la connaissance par I’individu du fait que la
décision est prise par un algorithme et si possible de quelle maniére exactement
ou a quel pourcentage I’algorithme a ét¢ impliqué dans le processus décisionnel.

6 La confiance est utilisée telle que définie par le Larousse comme « sentiment d’assu-

rance » ou « sentiment de quelqu’un qui se fie entierement a quelqu’un d’autre, a
quelque chose », <www.larousse.fr>.

Voir 2023. European Declaration on Digital Rights and Principles for the Digital
Decade 2023/C 23/01., par. 9 (a) : « promouvoir des systémes d’intelligence artificielle
axés sur [’humain, fiables et éthiques tout au long de leur mise au point, de leur dé-
ploiement et de leur utilisation, conformément aux valeurs de ['UE. » et para. 9 (c) :
«[...] permettre une surveillance humaine de tous les résultats qui affectent la sécurité
et les droits fondamentaux des citoyens ».

Voir par exemple le projet du A/ Act qui utilise 41 fois le terme « trust » ou « trust-
worthy » et qui explique dans 1’exposé des motifs : « La présente proposition vise a
mettre en eeuvre le deuxieme objectif, relatif a la mise en place d’un écosysteme de
confiance, en proposant un cadre juridique pour une IA digne de confiance ».

Voir en général sur ce sujet et ’expertise humaine, PASQUALE ; CROOTOF/KAMINSKI/
PRICE II, not. p. 45-49 (sur le role des humains qui consisterait surtout dans la correction
des erreurs et des biais).

ENARSSON/ENQVIST/NAARTTUARVI, p. 123-153.

Voir pour I’apprentissage des algorithmes, notamment LE CUN, not. p. 298-299.

Voir comme I’illustration I’art. 14 par. 1 A7 Act sur le contréle humain qui le suggere
«au moyen d’interfaces homme-machine appropriées, un contréle effectif par des
personnes physiques pendant la période d utilisation du systéeme d’[4 ». L art. 14 par. 2
spécifie que « Le contréle humain vise a prévenir ou a réduire au minimum les risques
pour [...] les droits fondamentaux ».

71 Art. 14 par. 4, let. b AT Act.
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Un droit de ne pas étre soumis a un processus de décision automatisé pourrait
aussi étre envisagé’, étroitement lié au droit a la supervision par un humain du
processus de I’IA et a I’intervention d’un humain si besoin ou si souhaité par
un individu qui exerce ce droit. A cet égard, I’IA pourrait modifier la fagon
dont les humains prennent des décisions et la fagon dont les humains se percoi-
vent”. Les Guiding Principles 9 et 10 du ELI sont importants dans ce contexte”,
car ils prévoient une supervision humaine de I’IA qui devrait étre raisonnable
et proportionnelle, notamment au vu des cotits et des efforts engendrés pour les
entreprises utilisant des systémes d’IA.

Le jugement de la CJUE C-817/19 Ligue des Droits Humains™, qui est a ce
jour la seule décision de la CJEU traitant des questions d’algorithmes et de
machine learning, éclaire I'utilisation d’algorithmes (notamment le machine
learning) et les limites imposées par le droit européen, par exemple dans le cas
d’une directive qui requiert des critéres définis et préétablis :

« Cette exigence s’ oppose a [ utilisation de technologies d’intelligence
artificielle dans le cadre de systémes d’autoapprentissage (machine
learning), susceptibles de modifier, sans intervention et contréle
humains, le processus de [’évaluation et, en particulier, les criteres
d’évaluation sur lesquels se fonde le résultat de [’application de ce
processus ainsi que la pondération de ces critéres. »'°.

A. Art. 22 RGPD

La littérature abondante est en constante évolution au vu des récentes
propositions adoptées en matiére d’IA, mais la majorité des auteurs souligne
qu’il existe un droit de ne pas étre soumis a une décision automatisée”’.

72
73
74

CABITZA et. al..

Voir pour cela I’ouvrage de NOWOTNY, not. p. 111-126.

EL1, Guiding Principles for Automated Decision-making in the EU, not. les principes 9,
p- 22 et (Guiding Principle 9: Human oversight/action. The operator shall ensure rea-
sonable and proportionate human oversight over the operation of ADM taking into
consideration the risks involved and the rights and legitimate interests potentially
affected by the decision.) et principe 10, p. 24 (Guiding Principle 10: Human review of
significant decisions Human review of selected significant decisions on the grounds of
the relevance of the legal effects, the irreversibility of their consequences, or the
seriousness of the impact on rights and legitimate interests shall be made available by
the operator.).

S CJUE, arrét C-817/19 du 21 juin 2022, Ligue des Droits Humains, par. 194.

76 CIUE, arrét C-817/19 du 21 juin 2022, Ligue des Droits Humains, par. 194.

77 ROIG ; TOSONI, p. 145-162 ; DIEFFAL, p. 255-284.
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On peut dire que dans le RGPD, I’UE a fait le choix conscient d’inclure
I’humain dans le processus de décision automatis¢, comme 1’indique 1’art. 22
par. 1 RGPD :

« La personne concernée a le droit de ne pas faire l’objet d 'une déci-
sion fondée exclusivement sur un traitement automatisé, y compris le
profilage, produisant des effets juridiques la concernant ou [ affectant
de maniére significative de fagon similaire. »".

On pourra aussi parler d’un droit a s’opposer a I’TA dans des contextes de prise
de décision spécifiques™. Ce droit/cette possibilité prévu(e) par le RGPD trouve
toute sa signification dans le cadre des décisions automatisées ayant un poten-
tiel de discrimination.

B. Art. 21 LPD

L’art. 21 LPD® intitulé « Devoir d informer en cas de décision indivi-
duelle automatisée » précise a son paragraphe 1 que :

« Le responsable du traitement informe la personne concernée de toute
décision qui est prise exclusivement sur la base d’un traitement de
données personnelles automatisé et qui a des effets juridiques pour elle
ou [’affecte de maniere significative (décision individuelle automati-
sée). »SL.

Le droit suisse prévoit donc un devoir d’informer le citoyen de 1’utilisation
exclusive d’un algorithme pour la prise de décision. Ce qui poserait par contre
un probléme en pratique, ce sont les scénarios dans lesquels les algorithmes
contribuent a la prise de décision a une certaine hauteur (p. ex. 50 %, 75 %,
90 %) sans pour autant qu’une décision soit prise sans intervention humaine.
Ici, le risque qu’un humain suive aveuglément la suggestion de I’IA pourrait
&tre comparé a une situation ou la décision humaine est substituée a 100 % par
un algorithme, ce qui semble étre pris en compte par exemple dans la pro-
position du CdE®,

78 Voir dans ce sens, HOOFNAGLE/VAN DER SLOOT/BORGESIUS, spécialement p. 68.

7 KAMINSKI/URBAN, p. 1957-2048.

80 Loi fédérale sur la protection des données (LPD) du 25 septembre 2020, RS 235.1.

81 Voir aussi METILLE, p. 13.

8 COE, Zero Draft Convention on Al, Art. 20 para. 1, qui parle de substantially informs :
«[...] where an artificial intelligence system substantially informs or takes deci-
sion(s) ».

226 © Stampfli Editions SA Berne



La pollinisation croisée entre droit de la protection des données et droit de la non-discrimination

C. Art. 14 AI Act et Art. 20 CdE Zero Draft Convention on Al

Les propositions de I’UE et du CdE sont pour I’instant les seules pro-
positions législatives qui incluraient un tel droit au Auman-in-the-loop et qui
concerneraient les scénarios ayant un impact pour le genre ou d’autres caracté-
ristiques protégées dans le cadre d’une discrimination causée par un systéme
de recrutement automatisé®3.

Le contréle humain prévu par I’art. 14 du A/ Act devrait étre mis en place avant
toute mise sur le marché et rendre possible aux personnes chargées d’effectuer
le controle humain d’atteindre cinq objectifs : appréhender entiérement les capa-
cités et les limites du systéme d’IA et surveiller son fonctionnement, afin de
pouvoir détecter et traiter dés que possible les signes d’anomalies, de dys-
fonctionnements et de performances inattendues (a), avoir conscience d’une
éventuelle tendance a se fier automatiquement ou excessivement aux résultats
produits par un systéme d’IA a haut risque (« biais d’automatisation ») (b), étre
en mesure d’interpréter correctement les résultats du systéme d’IA a haut
risque (c), étre en mesure de décider, dans une situation particuliére, de ne pas
utiliser le systéme d’IA (d) et étre capable d’intervenir sur le fonctionnement
du systéme d’IA a haut risque ou d’interrompre ce fonctionnement au moyen
d’un bouton d’arrét ou d’une procédure similaire (e)**.

Le projet législatif du CdE prévoit par exemple le droit a un examen humain
(human review)®.

Une question qui s’impose est de savoir si dans la collecte et 'utilisation des
données une approche discrimination awareness est une possibilité®. Ceci dé-
pendra largement de I’implication des chercheurs.

D. Role des chercheurs

Il est envisageable que les chercheurs fassent partie intégrante des
commissions d’éthique, comités de surveillance ou de régulation établis a
I’¢échelle européenne ou nationale. Toutefois, vu que les instances régulatrices
traitent des questions d’algorithmes existants et préts a étre commercialisés ou

8 Pour I'UE, ceci en raison de la qualification des systémes de recrutement comme IA a

haut risque conformément a ’art. 6 conjointement avec 1’Annexe 2. Pour le CdE,
I’art. 12 COE, Zero Draft Convention on Al prévoit I’application de principe d’égalité
et de non-discrimination.

8 Art. 14 (4) a) - e).

85 COE, Zero Draft Convention on Al Art. 20 para. | : « [...] where an artificial intel-
ligence system substantially informs or takes decision(s) affecting human rights and
fundamental freedoms there is a right to human review of the decisions. ».

86 BERENDT/PREIBUSCH, p. 135-152.
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qui sont déja sur le marché, il est également important d’intégrer les questions
éthiques et juridiques dés la conception des algorithmes®”. Au plus les risques
de discrimination sont connus dés la phase de conception des algorithmes, au
plus les chances de réduire les biais et possibles discriminations sont ¢levées.
Le r6le des chercheurs est d’abord pédagogique®, afin de traduire en pratique
la transparence tel que définie dans les propositions législatives. Ils pourront
également alerter les citoyens, les entreprises utilisant 1’IA et les adminis-
trations qui supervisent I’utilisation dans les cas ou la substitution ou I’assistance
de décisions humaines par I’IA pourrait porter atteinte aux principes de non-
discrimination et donc recommander ou dissuader 1’utilisation de I’IA compte
tenu des risques. En ce qui concerne le droit d’information, le réle des cher-
cheurs est notamment d’expliquer le fonctionnement de I’IA dans des termes
compréhensibles et de contribuer a la communication des informations essen-
tielles aux utilisateurs finaux. Finalement, concernant la mise en place du human-
in-the-loop, il est clair que la présence et/ou la disponibilité des chercheurs pour
mettre en ceuvre de tels droits sont importantes.

V. Sphére privée et non-discrimination dés la conception
et par défaut

En ce qui concerne la discrimination algorithmique, le droit de la non-
discrimination peut s’inspirer du droit de la protection des données en utilisant
les concepts de vie privée dés la conception et par défaut (A.) et pour établir
des concepts similaires de non-discrimination par conception et par défaut (B.).
Comme déja plus ou moins accepté pour la protection des données, le principe
de non-discrimination de tout systéme algorithmique devrait étre non seule-
ment intégré dés la conception®, mais également internalisé par défaut par
toute entreprise créant ou utilisant des algorithmes.

A. Sphere privée des la conception et par défaut
Peter SCHAAR, ancien préposé fédéral a la protection des données

(Bundesdatenschutzbeaufiragter) en Allemagne qui a largement contribué a
renforcer la protection des données au niveau national et européen avait déja

87
88

BAUMER, p. 2.

BERSINL p. 84 qui suggere I’implication des informaticiens et des citoyens pour contrer
I’analphabétisme informatique et faciliter une meilleure compréhension des algorithmes.
Pour quelques réflexions sommaires concernant le concept de non-discrimination des
la conception sans pour autant traiter les régles juridiques de la protection des données,
voir LUTZ, Discrimination by correlation, not. p. 278-279.
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souligné I’importance de la sphére privée dés la conception en 2010%°. Dix ans
plus tard en 2020, il a réitéré la nécessité d’utiliser des solutions techniques afin
d’assurer la protection des données®!. Dans le droit de I’UE, on retrouve le mo-
dele d’une régulation deés la conception notamment dans le droit de la protec-
tion des données, avec le concept de la sphére privée deés la conception et
surtout & I’art. 25 RGPD?2. Le but de ce concept est d’intégrer dans la concep-
tion de tout mécanisme qui utilise des données dans le sens du RGPD des me-
sures qui protégent les données et protégent la sphére privée des utilisateurs®.

B. Non-discrimination dés la conception and par défaut

On pourra s’inspirer des méthodes et du cadre 1égislatif instaurés par
le RGPD afin d’¢laborer un processus similaire pour le droit de la non-discri-
mination. Méme si plusieurs problémes persistent concernant cette approche en
privacy law** et si certains outils du RGPD ne sont pas encore mis en place
comme prévu, ce modeéle semble la bonne voie a suivre.

D’abord, les chercheurs étaient largement impliqués lors du développement du
concept de non-discrimination dés la conception®®. La non-discrimination par
défaut signifie que les principes juridiques de non-discrimination sont intégrés
ou pris en compte le mieux possible lors de la conception des algorithmes®.
Cela pourrait contribuer a éliminer des biais ou des discriminations dés la
conception des algorithmes.

Ensuite, I’approche non-discrimination par défaut, requiert non seulement
I’intégration technique dans le code des algorithmes, mais également et avant
tout une connaissance, ouverture et compréhension des concepts juridiques de
non-discrimination. Sans cela, il est difficilement envisageable que les concep-
teurs des algorithmes puissent intégrer de maniére cohérente des spécifications
et paramétres dans le modéle et le code des algorithmes qui soutiennent I’objectif

90
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SCHAAR, Privacy by design, p. 267-274.

SCHAAR, Datenschutz, p. 179-185.

RUBINSTEIN/GOOD, p. 37-56 ; LAGIOIA/SARTOR, p. 75.

Voir CAVOUKIAN/DIXON ; SHEN/PERASON. Voir not. Comité européen de la protection
des données, Lignes directrices 4/2019 relatives a ’article 25, Protection des données
des la conception et protection des données par défaut, Version 2.0 Adoptées le 20 oc-
tobre 2020, <https://edpb.curopa.cu/system/files/2021-04/edpb_guidelines 201904
dataprotection_by_design_and_by_default v2.0_fr.pdf>.

GURSES/TRONCOSO/DIAZ, p. 25.

Voir TILBURG UNIVERSITY, Report Non-discrimination by design.

Pour une explication pratique sur comment les principes de non-discrimination de-
vraient étre intégrés lors de la conception des systemes d’IA, voir REBSTADT et al.,
p. 495-511.
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de non-discrimination®”. Il est donc nécessaire de former les ingénieurs et dé-
veloppeurs en leur fournissant quelques bases en droit de la non-discrimination,
ou au moins d’intégrer dans les toolkits ou les logiciels préfabriques et les bases
de données qui servent comme exemple pour les développeurs des parameétres
et spécifications qui permettent d’utiliser des blocs contenant déja ces para-
metres qui essaient de mettre en ceuvre ce principe de non-discrimination.

C. Quel modele a suivre pour la discrimination
algorithmique ?

« The mechanics of modern algorithms offered promises of transpa-
rency and of equal, dispassionate treatment — behind the veil of igno-
rance — without making distinctions based on prohibited demographic
characteristics such as race or gender. ».

La réalité est toutefois trés différente, comme cela a été montré dans la présente
contribution, qui a développé la nécessité de transparence des algorithmes qui
sont loin d’étre neutres et qui requiérent une supervision afin d’empécher des
biais et discriminations. Détailler le modeéle de régulation idéal pour contrer la
discrimination algorithmique dépasserait largement 1’espace et le but de la
présente contribution®. Néanmoins, il est évident que les outils et les droits et
¢léments clés qui sont présentés ici devront faire partie intégrante de toute
régulation. Idéalement, des outils comme 1’analyse d’impact ou les audits
devraient étre intégrés dans un cadre juridique contraignant afin de pouvoir
assurer efficacement la protection des droits humains.

D. Le role des chercheurs

Les chercheurs sont impliqués dés la conception des algorithmes,

notamment en se basant sur la recherche effectuée par le monde académique!'®,

mais aussi par les chercheurs associés aux grandes entreprises technologiques!'®'.
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THOMPSON, not. p. 1-3.

BURREL/FOURCADE, p. 222.

Pour des pistes de solution en Europe, voir LUTZ, Gender Equality and Al in Europe.
Pour I’exemple de la discrimination algorithmique dans le recrutement automatisé, voir
Lutz, Discrimination algorithmique.

11 faut néanmoins garder en téte qu’une récente ¢tude a déterminé que plus que la moitié
des chercheurs a regu un financement des grandes entreprises technologiques, voir
GOFMAN/JIN ; voir aussi UNESCO/MILA, Missing Links in AI Governance, p. 35 ss
(concernant I’industrie IA, 1’éthique et 1’équité).

Les chercheurs employés par ces entreprises ont publi¢ des milliers des articles scien-
tifiques sur I’IA : Alphabet (9000), Microsoft (8000) et Meta (4000) selon Big tech and
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Ces recherches peuvent ensuite étre utilisés dans les tests des systémes d’1A a
I’interne ou ’externe (p. ex. a travers des hackathons), et servir de base pour
des conseils aux entreprises et pouvoirs publics. Finalement, la présence dans
des structures publiques de surveillance peut contraindre une utilisation éthique
et conforme aux regles juridiques en vigueur. Durant toute leur implication, il
est essentiel que les chercheurs intégrent et respectent la conception et les
valeurs des droits fondamentaux et le principe de la non-discrimination'’.

VI.  Analyse d’impact pour les données et les algorithmes

Le RGPD prévoit a I’art. 35 par. 1 I’analyse d’impact pour la protec-
tion des données :

« Lorsqu’un type de traitement, en particulier par le recours a de nou-
velles technologies, et compte tenu de la nature, de la portée, du contexte
et des finalités du traitement, est susceptible d’engendrer un risque
élevé pour les droits et libertés des personnes physiques, le responsable
du traitement effectue, avant le traitement, une analyse de l'impact des
opérations de traitement envisagées sur la protection des données a
caractére personnel. ».

Ces outils d’analyse d’impact sont incorporés dans le droit et envisagés dans
les cadres juridiques et politiques proposés!® ainsi que vivement discutés dans
la doctrine!'*,

Le r6le des chercheurs consiste notamment en la conception des outils per-
mettant de détecter des biais et des discriminations'® et a consulter les entreprises

artificial intelligence, Mastering the machine, The Economist, 1°" Avril 2023, p. 54-55.
Les centres de recherche en IA de grandes entreprises technologiques comme Microsoft
Research emploient environ 8000 chercheurs en IA et sont donc souvent plus larges
que les départements des grandes universités du monde, voir JUROWETZKI/HAIN/MATEOS-
GARCIA/STATHOUPOULOS ; BISHOP, Microsoft Al Research.

EC, European Declaration on Digital Rights and Principles for the Digital Decade,
par. 9 (f) : « prendre des mesures pour faire en sorte que la recherche en matiere
d’intelligence artificielle respecte les normes éthiques les plus élevées et la législation
pertinente de I'UE ».

103 AJ Act (art. 29 par. 6 qui référe aux obligations découlant du RGPD) ; OECD, Recom-
mendation on Al, not. V.) 2.3(b) (« assessment mechanisms ») ; CONSEIL DE L’EUROPE,
Recommendation on the human rights impacts of algorithmic systems (qui fait réfé-
rence aux Human Rights Impact Assessment 15 fois dans différents contextes).
MoOSS/WATKINS/METCALF/ELISH.

Voir par exemple Aequitas Bias & Fairness Audit et leur Bias and Fairness Audit
Toolkit, <http://aequitas.dssg.io> dont le code est disponible sur GitHub.com en open
access: <https://github.com/dssg/aequitas> et ou les entreprises peuvent auditer leurs
propres données a travers leur site web.
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et les administrations pour la mise en ceuvre des outils. Au niveau européen,
par exemple, le European Centre for Algorithmic Transparency a été créé aupres
du Joint Research Centre (JRC) de la Commission européenne pour le suivi
des questions de transparence algorithmique en lien avec le DSA :

« In addition to the Commission’s supervisory role, such risk assess-
ments and any accompanying mitigation measures will be subject to
an external independent audit and oversight by researchers and civil
society. »,

Pour le droit de la non-discrimination, pour I’instant, sur la base du 47 Act,
seuls les systémes d’IA a haut risque seront soumis & conditions. Cela concerne
par exemple les systémes de recrutement automatiques, mais pas d’autres ap-
plications, ce qui laisse un large vide par rapport au champ d’application
classique du droit de la non-discrimination. Ce vide devra étre comblé par
d’autres outils 1égislatifs, par exemple le projet du Conseil de 1’Europe ou le
droit national.

A. Analyse d’impact dans la protection des données

L’analyse d’impact est prévue dans le RGPD a I’art. 22 par. 3 qui spé-
cifie que :

« le responsable du traitement met en ceuvre des mesures appropriées
pour la sauvegarde des droits et libertés et des intéréts légitimes de la
personne concernée, au moins du droit de la personne concernée d’ob-
tenir une intervention humaine de la part du responsable du traitement,
d’exprimer son point de vue et de contester la décision. ».

L’intervention humaine est donc en théorie une possibilité qui pourrait tre
requise par I’individu afin de faire valoir son droit a la non-discrimination par
exemple. Pour cela, I’individu doit étre informé du fait qu’une décision est
automatisée (de par I’utilisation d’un algorithme), par exemple aux fins du
traitement de sa demande de crédit ou de sa candidature a une offre d’emploi.

De plus, en vertu de I’art. 22 par. 1,

« la personne concernée a le droit de ne pas faire [’objet d’'une dé-
cision fondée exclusivement sur un traitement automatisé, y compris le
profilage, produisant des effets juridiques la concernant ou [’affectant
de maniere significative de fagon similaire. ».

106 <https://algorithmic-transparency.ec.europa.eu/about_en>,
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Donc, au-dela de demander I’intervention humaine dans le processus algori-
thmique, un individu peut demander a ne pas faire 1’objet d’une décision auto-
matisée, requérant en quelque sorte une intervention plus forte en comparaison
avec le scénario d’acceptation d’une décision d’un algorithme sous une sur-
veillance humaine accrue.

En principe, les exceptions prévues notamment a ’art. 22 par. 2 — nécessité a
la conclusion ou exécution d’un contrat, autorisation par le droit national ou
européen et le consentement — pourraient s’appliquer. Il n’est néanmoins pas
trés clair dans quel contexte par exemple un algorithme pourrait étre requis a
la conclusion d’un contrat de travail lors d’une procédure de recrutement
(I’alternative étant de ne pas utiliser un algorithme), car le simple fait de dire
qu’on utilise un algorithme pour le recrutement suffira a faire jouer I’exception
établie par I’art. 22 RGPD. Le consentement, bien connu et débattu dans le
cadre du droit de la protection des données, s’avére délicat s’il s’agit par exemple
d’une procédure de recrutement, car refuser le consentement résulterait proba-
blement dans I’impossibilité de postuler pour 1’offre d’emploi. Dans ce cas
spécifique, on pourrait parler d’un consentement qui n’est pas libre.

Avant la mise sur le marché, les analyses d’impact peuvent détecter les biais!?’

ou stéréotypes, par exemple concernant le genre!®® ainsi que de possibles dis-
criminations. Une telle vérification peut étre mise en place soit par les entre-
prises elles-mémes, soit par le pouvoir public, soit par des entreprises tierces
ou chercheurs indépendants.

B. Analyse d’impact afin d’éviter les discriminations
algorithmiques

Se distinguant de ’analyse d’impact dans le domaine de la protection
des données, 1’analyse d’impact algorithmique ou ’analyse des biais d’audit a
pour but d’identifier des biais, des stéréotypes ou des risques de discrimina-
tions!?®. 1l s’agit d’une certaine maniére de tester les algorithmes avant leur

107" Voir ZERILLL p. 43-45.

108 YW AICMAN/Y OUNG/FITZMAURICE, not. p. 15 (concernant les biais et les feedback loops).

109 voir pour des efforts d’opérationnaliser le concept de biais, JATON, p. 2-3 ; pour des
propositions de régulation au niveau globale UNITED NATIONS, Commission on the
Status of Women (CSW), 67" Conference, March 2023, E/CN.6/2023/3 — draft agreed
conclusions (zero draft), para. 45 (u) « Adopt regulations mandating evaluation and
audit requirements for the development and use of artificial intelligence to provide a
secure and high-quality data infrastructure and systems that are either continually im-
proved or terminated if human rights violation or gendered bias are identified »,
disponible : <https://www.unwomen.org/sites/default/files/2023-02/CSW67%20A greed%
20Conclusions_zero%20draft_1%20February%202023.pdf>.
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mise sur le marché au moyen de datasets différents permettant de tester et
vérifier si un algorithme montre des tendances biaisées ou produit des dis-
criminations visibles. Tel qu’est le cas dans le monde non-algorithmique, 1’ex-
clusion ex ante de toute discrimination ou tout biais est illusoire, mais I’analyse
d’impact permettra d’exclure ex ante certains dysfonctionnements graves pou-
vant causer des discriminations. La standardisation d’une telle procédure sur la
base d’un standard technique ou une législation peut donc contribuer a réduire
les effets néfastes des algorithmes. S’il est bien entendu toujours possible
d’avoir recours a 1’arsenal juridique du droit de la non-discrimination afin de
faire valoir ses droits, au vu de I’opacité des algorithmes décrite dans la section
supra 11.), et afin de garantir un terrain de jeu plus au moins équivalent au
monde d’avant les algorithmes, cette approche semble pouvoir porter ses fruits.

L’art. 29 par. 6 de ’Al Act fait référence a I’art. 35 RGPD pour les utilisateurs
des systémes d’IA a haut risque qui peuvent avoir recours aux données fournies
sur la base de I’art. 13 Al Act afin de se conformer aux RGPD. Bien que pré-
conisés par la majorité des chercheurs et faisant partie des outils préférés des
législateurs afin d’adresser le probléme de la discrimination algorithmique, les
AlIAs sont confrontés a un probléme. En effet, leur efficacité est conditionnée
a la coopération des opérateurs privés, car ce sont ces derniers qui ont acces
aux informations, aux données ainsi qu’a 1’expertise permettant d’analyser les
algorithmes. Méme en cas de cadre législatif contraignant, le résultat sera donc
fort dépendant de la volonté des développeurs et des utilisateurs des
algorithmes, ce qui peut menacer le bon fonctionnement de la régulation'!°,

C. Monitoring

Apres 1’analyse d’impact en principe effectuée avant la mise sur le
marché du produit 1A, le monitoring est généralement mis en place une fois
que I’algorithme est disponible pour le grand public. Le monitoring vise alors
a identifier d’éventuels problémes sur la base d’une collecte des données rela-
tives a I’utilisation du systéme d’IA sur le marché. C’est notamment au cours
de cette phase que les biais et les discriminations pourront remonter a la sur-
face, les données utilisées par les individus étant forcément différentes de celles
utilisées pour I’entrainement de 1’algorithme. 11 s’agit donc d’observer constam-
ment le bon fonctionnement des algorithmes afin de documenter et de corriger
d’éventuels impacts négatifs en matiére de non-discrimination. Ceci nécessite
une data governance bien établie comme requise par 1’art. 10 par. 2 A1 Act :

10 Voir SELBST, p. 117-118 et p. 152-153.
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« Les jeux de données d’entrainement, de validation et de test sont assujettis a
des pratiques appropriées en matiere de gouvernance et de gestion des données »,
notamment en vue d’« un examen permettant de repérer d’éventuels biais ».

Dans le Al Act, cette étape est désignée comme le « post-market monitoring »,
tandis que le US Accountability Act parle de « augmented decision-making
proccesses »',

Au vu de la récente popularité des applications d’IA se basant sur des Large
Language Models (LLMs), comme ChatGPT, Bard, Claude, etc., le monitoring
devient de plus en plus important''2,

D. Role des chercheurs

Si en principe les développeurs des entreprises et les chercheurs indé-
pendants effectuent des recherches pouvant mener a des produits d’IA qui
seront ensuite mise en production, ils poursuivent des objectifs différents. En
effet, les développeurs employés par une entreprise ont pour but de développer
des produits spécifiques pour le compte de I’entreprise. Par contre, le but pour-
suivi par les chercheurs n’est pas principalement de développer une application
spécifique pour une entreprise, mais de s’engager dans la recherche fonda-
mentale. Le role des chercheurs pour 1’avancement des technologies et pour
empécher des effets négatifs''® sur les droits fondamentaux n’est de ce fait pas
seulement essentiel, mais ancré dans les droits humains''*. Quant aux juristes,
un de leurs roles serait sirement d’informer quelles sont les lois applicables qui
doivent étre respectées et par conséquent intégrées dans les algorithmes, mais
aussi prises en compte lors des analyses d’impact.

T Voir pour une comparaison des approches EU et US, MOKANDER/JUNEJA/WATSON/

FLORIDI, not. p. 752.

MOKANDER et al., Auditing LLMs.

Voir par exemple I’avertissement des chercheurs en 1A sur le développement des LLMs
qui sont plus performants que GPT-4, “Pause Giant Al Experiments: An Open Letter”
of March 22, 2023: “We call on all Al labs to immediately pause for at least 6 months
the training of Al systems more powerful than GPT-4.”, <https://futureoflife.org/open-
letter/pause-giant-ai-experiments/> ; voir aussi COE, Zero Draft Convention on Al,
I’art. 24 par. 3 CoE qui prévoit un moratoire ou une interdiction sur certaines applica-
tions d’IA.

Voir I’art. 27 de la Déclaration universelle des droits de I’homme et I’art. 15 du Inter-
national Covenant on Economic, Social and Cultural Rights (ICESCR) qui stipule une
sorte de droit aux sciences, ce qui implique naturellement un réle primordial des
scientifiques d’éclairer le public par exemple sur les effets des algorithmes et peut étre
méme un devoir d’anticiper les conséquences (négatives) des algorithmes sur les droits
fondamentaux, voir DONDERS/PLOZZA.
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Les chercheurs en sciences informatiques et les développeurs, sachant que les
techniques informatiques sont en constante évolution, sont notamment chargés
d’informer et d’éclairer sur les derniéres techniques pouvant étre utilisées par
exemple afin d’éviter ou de détecter des biais ou des discriminations'.

11 s’impose d’impliquer les chercheurs en droit et en sciences informatiques qui
n’ont aucun lien contractuel avec I’entreprise en cause et qui seront donc consi-
dérés comme personnes tierces dans tout le processus d’analyse d’impact et des
audits. Les audits pourront étre demandés aux entreprises et administrations
avant ou apres de la mise sur le marché!!'s. La preuve de I'implication d’un
certain nombre de chercheurs experts dans le domaine pourrait étre requise.
Les autorités européennes ou nationales devraient pouvoir se reposer sur des
informaticiens et des juristes spécialisés dans la discrimination. Afin de pou-
voir contrdler et vérifier la mise en place des différentes mesures, il faut garder
a Desprit que I’instrument phare proposé par de multiples chercheurs et repris
dans des propositions législatives diverses représente aussi des risques, notam-
ment au vu de la dépendance de I’expertise du secteur privé qui détient le
savoir-faire permettant de procéder aux bias audits. Afin d’exercer le controle
par Al Act et le monitoring ex-post, ceux-ci doivent dés lors étre encadrés par
des régles juridiques strictes!!’, comme c’est le cas par exemple dans le secteur
pharmaceutique, ou les entreprises meénent les études cliniques elles-mémes et
I’administration procéde a des vérifications. De maniére similaire, il est envisa-
geable que les employés de 1’entreprise elle-méme proceédent a la vérification
des impacts de I’IA en interne, a condition d’ensuite étre soumis au contrdle
d’une autorité de surveillance. Afin de garantir plus d’impartialité, une entre-
prise tierce pourrait é¢galement procéder a une telle analyse des impacts, égale-
ment sous le contrdle (plus sommaire) de ’autorité responsable. Finalement,
impliquer les chercheurs académiques comporte 1’avantage de I"impartialité et
de la transparence, car leur travail est souvent inspiré par 1’open access en
comparaison avec ceux travaillant pour les entreprises privées'!s.

15 Voir p. ex. MOKANDER et al., Auditing LLMs, p. 1 qui alertent au fait que les mesures

d’audit utilisées a présent et prévues dans les propositions législatives peuvent poten-
tiellement encourir des risques pour les LLMs qui sont des systémes en constante évo-
lution.

Voir I’exemple des Pays-bas qui procédent a de telles audits pour le secteur public,
COURT OF AUDITORS NL, Algorithm Audit ; RAJI/CONSTANZA-CHOCK/BUOLAMWINI,
p. 5-26.

Dans ce sens aussi SUSSKIND, p. 194 qui est en faveur des régles contraignantes favo-
risant I’approche par la loi plutdt que le libre choix des entreprises.

BERSINL, p. 147.
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VII. Conclusion

L’implication des chercheurs dans les débats avant 1’adoption des
actes juridiques, en ce compris les groupes de travail''®, les comités élaborant
les standards'?’, la doctrine et les conférences en général, est évidente. Leurs
roles définis dans les propositions 1égislatives, demeurent cependant moins clair.

En raison de I’importance des données et de I’objectif commun de protéger des
droits fondamentaux, 1’article a d’abord constaté 1’interdépendance, la conflic-
tualité, la complémentarité ainsi que le potentiel d’imitation du droit de la
protection des données et du droit de la non-discrimination. Le droit de la pro-
tection des données ayant une demi-décennie d’avance en matiére de décision
automatisée et d’algorithmes, le droit de la non-discrimination peut s’inspirer
de ses cadres juridiques, de sa pratique et de ses institutions.

Concrétement, la présente contribution a exposé que le droit de connaitre 1’im-
plication d’un algorithme dans la prise de décision est essentiel et constitue
souvent la base de toute action juridique ultérieure. Le droit de savoir si et
comment un algorithme prend ou contribue a une décision fait partie de ce qui
est souvent appelé la transparence. Celle-ci est souvent qualifiée de véhicule
(« tool »), mais elle constitue en réalité plutdt 1’objectif a atteindre.

Ensuite, le droit a I’intervention humaine dans tout processus algorithmique,
qui était déja présent dans le RGPD, est envisagé pour les projets de régulation
de I’IA a I’échelle européenne.

En ce qui concerne le concept de non-discrimination dés la conception et par
défaut qui découle du privacy law, il est clair qu’il devrait constituer un prin-
cipe de guidage pour la conception des algorithmes, idéalement ancré dans une
régle juridique.

Les analyses d’impact nécessaires afin d’éviter les biais et discriminations
algorithmiques sont également prescrites par le RGPD. Par conséquent, il
convient de créer des synergies entre le RGPD et le futur A7 Act en la maticre.
11 en est de méme pour le monitoring et les analyses ex-post tant pour la légis-
lation que pour le fonctionnement des algorithmes, qui devraient étre surveillés
constamment afin de signaler des dysfonctionnements ou des risques pour les
droits fondamentaux.

Dans tous les domaines discutés, le role des chercheurs est crucial, non seule-
ment avant la mise en place d’un cadre législatif, mais surtout au cours du
fonctionnement des algorithmes et la mise en ceuvre des lois ainsi que pour le

119" Des groupes d’experts sur I'TA, comme p. ex la High level expert group on Artificial
Intelligence, <https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai>.
120 CEN-CENELEC ou ISO p. ex. dont la Suisse est membre.
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futur développement et d’éventuelles révisions de celles-ci. Les chercheurs ne
sont pas seulement (plus) indépendants que le pouvoir public et les entreprises,
il est également dans 1’intérét commun et public de tester et aviser des risques
concernant le fonctionnement des algorithmes et de ’application des regles.
Afin de permettre aux chercheurs d’effectuer ce travail, il est important d’ancrer
leurs roles dans les textes législatifs ainsi que d’établir les mécanismes perti-
nents permettant leur participation'?!. Cela implique aussi de donner accés dans
un cadre spécial aux données et aux modeles des algorithmes, sans mettre en
danger les intéréts des entreprises protégés notamment par la propriété intellec-
tuelle ou des secrets d’affaires.
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Cécile de Terwangne

I. Introduction

Avec sa « Stratégie pour les données »', présentée en février 2020,
I’Union européenne (UE) vise a batir « un nouveau modele doté de régles claires :
un marché unique européen des données, ouvert mais souverain »*. L’objectif
affiché est de permettre de tirer pleinement parti du potentiel offert par les don-
nées. Ce potentiel a exploiter n’a pas pour seul horizon un marché unique de
données mais il est aussi destiné a développer 1’innovation et a nourrir les acti-
vités de recherche’.

Les gigantesques gisements de données, détenus tant par le secteur public que
par les acteurs privés et résultant de leurs activités respectives, représentent une
formidable matiére pour alimenter les recherches scientifiques en tout genre.
Permettre ’accés et 1’utilisation de ces données a des fins de recherche ouvre
des perspectives sur des questions aussi variées que celles du climat et de la
préservation de la biodiversité, du développement des activités économiques,
de la santé publique, des mouvements migratoires, de la culture, de la mobilité,
de I’éducation, de la criminalité, efc. L’exploitation de ce potentiel implique
toutefois que les données soient partagées en toute confiance avec la commu-
nauté scientifique, dans le respect notamment des régles relatives a la protec-
tion des données, ainsi qu’a la propriété intellectuelle et aux secrets commer-
ciaux.

La communauté scientifique intéressée a accéder aux données ne se limite bien
évidemment pas a celle située dans les frontiéres de 1’Union européenne. Comme
on le verra dans les pages qui suivent, I’ouverture des données mise en place
par le législateur européen est totalement indépendante de ces fronticres : une
fois acquis le principe de I’ouverture des données détenues par le secteur public
des pays membres de I’UE et méme de certains acteurs privés, et moyennant
éventuellement le respect de certaines conditions, ces données sont a la dispo-
sition de tout intéressé de par le monde. La connaissance des ressources infor-
mationnelles rendues disponibles dans le cadre de la Stratégie européenne pour
les données représente dés lors un atout non négligeable pour la communauté
scientifique dans son ensemble, et singulierement pour le monde suisse de la
recherche.

CE, Une stratégie.

CE, Batir I’avenir.

CE, Une stratégie, p. 2-3 ; TOMBAL, Data Sharing by private actors, N 1 : « as the
societal value of the data held (exclusively) by some actors is enormous, allowing
(some) third parties to use this data could generate immense scientific, environmental
or mobility benefits for our society. »
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Les gisements de données publics et privés contiennent de nombreuses données
portant sur des individus, des « données a caractére personnel »*, mais la pré-
sente contribution est centrée sur les données non personnelles qui sont égale-
ment récoltées et traitées par les administrations, les entreprises et autres acteurs
privés’,

Depuis deux décennies, avec une nette accentuation ces derniéres années, 1’Union
européenne a veillé a ’ouverture des données détenues par le secteur public
(via la directive Open data®), au partage volontaire de données (via le Data
Governance Act’) ainsi que, finalement, au partage obligatoire de données (2
travers le Data Act®).

La présente contribution suivra la méme progression, présentant d’abord la
directive 2019/1024 sur les données ouvertes et la réutilisation des données du
secteur public, soit la directive Open Data® (infra 11), pour ensuite se focaliser
sur le réglement sur la gouvernance des données (infra I11) et enfin évoquer la
proposition de réglement sur les données (infra IV). Pour ces trois textes, le
propos se focalisera sur leur impact quant a I’accessibilité des données pour la
recherche.

Aux termes de ’article 4.1 du réglement général sur la protection des données (RGPD),
une donnée a caractére personnel s’entend de « foute information se rapportant a une
personne physique identifiée ou identifiable (dénommée « personne concernée ») ».
Pour les données a caractére personnel, qui sont soumises aux réglementations de
protection spécifiques, il est renvoyé aux contributions de Samah POSSE et Frédéric
ERARD dans le présent ouvrage.

®  Directive (UE) 2019/1024 du Parlement européen et du Conseil du 20 juin 2019 concer-
nant les données ouvertes et la réutilisation des informations du secteur public,
JO L 172/56, 2.6.2019, p. 56 ss (ci-aprés : Directive 2019/1024).

Reéglement (UE) 2022/868 du Parlement européen et du Conseil du 30 mai 2022 portant
sur la gouvernance européenne des données et modifiant le Reéglement (UE) 2018/1727,
JO L 172/56, 3.6.2022, p. 1 ss (ci-apres : DGA).

Proposition de Reglement du Parlement européen et du Conseil fixant des régles harmo-
nisées pour 1’équité de I’acceés aux données et de 1’utilisation des données (réglement
sur les données), COM(2022) 68 final (ci-aprés : Proposition de réglement sur les
données).

Cette directive étant couramment appelée la « directive Open Data », c’est cette appel-
lation qui est conservée dans la suite du propos.
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IL. La directive 2019/1024 sur les données ouvertes et
la réutilisation des données du secteur public
(directive « Open Data »)

A. Stratégie européenne en faveur de ’ouverture des données
détenues par le secteur public

Le législateur de 1’Union européenne, conscient de la richesse des
données détenues par le secteur public, ceuvre depuis vingt ans en faveur du
partage et de ’accessibilité de cette richesse informationnelle. L’année 2003 a
vu I’adoption de la premiére directive en la mati¢re'’, encourageant la réutili-
sation des données du secteur public et leur valorisation socio-économique
dans le but de favoriser le développement de 1’industrie européenne de contenu
et des services d’information a valeur ajoutée. Ce texte n’impose pas 1’ouver-
ture des données au bénéfice des acteurs du marché et de la société. Le choix
est laissé aux Etats membres appelés & transposer la directive, d’imposer cette
ouverture ou de laisser a leurs autorités publiques la liberté d’autoriser ou non
la réutilisation de leurs documents.

Si I’objectif premier visé par la directive de 2003 est de nature économique, le
législateur européen a opté pour une définition de la « réutilisation »'! des
documents publics qui permet d’englober les utilisations a des fins non com-
merciales, ce qui couvre 1’utilisation de données a des fins de recherche. La
Commission européenne avait souligné dans son Livre vert précédant 1’adop-
tion de la directive, 1’intérét stratégique pour tous ceux qui désirent développer
des recherches que présente I’information sur 1’état de 1’art dans la technique
et la recherche, condensée dans les bases de données sur les brevets délivrés.
Les bases de données constituées aupres de 1’Office européen des brevets et
des Offices équivalents au niveau national, donnent une vision globale des
derniers développements dans une technique donnée. Elles permettent donc
d’identifier les travaux déja effectués et, dés lors, d’engager des budgets pour
des projets de recherche et développement sur des bases réellement novatrices.
La disponibilité aisée de cette information est donc capitale, d’autant que
I’Office européen des brevets estime qu’en Europe, chaque année, des milliards

10" Directive 2003/98/CE du Parlement européen et du Conseil du 17 novembre 2003
concernant la réutilisation des informations du secteur public, JO L 345/90, 31.12.2003,
p- 90 ss (ci-aprés : Directive 2003/98). Sur cette directive, voir not. POUPAERT/JANSSEN,
p. 29-50 ; PAS/DE VUYST.

Aux termes de I’article 2, 4°de la directive 2003/98, la réutilisation est définie comme
« l'utilisation par des personnes physiques ou morales de documents détenus par des
organismes du secteur public ou des entreprises publiques, a des fins commerciales ou
non commerciales autres que [’objectif initial de la mission de service public pour
lequel les documents ont été produits ».
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d’euros sont inutilement dépensés dans des travaux de recherche déja entrepris
par ailleurs. Cela dit, ainsi que relevé dans I’introduction de la présente contri-
bution, le secteur public regorge de données en tout genre qui peuvent alimenter
des recherches dans des domaines scientifiques remarquablement variés.

Les données en lien avec I’environnement ont fait I’objet d’une attention parti-
culiére qui a débouché sur la directive INSPIRE du 14 mars 20072 établissant
une infrastructure d’information géographique dans 1’Union européenne. Ce
texte s’inscrit lui aussi dans une optique favorable au déploiement d’activités
de recherche. Il a conduit a la mise en place d’une infrastructure en ligne
permettant de mettre a disposition des organismes publics de tous les Etats
membres ainsi que du public en général un vaste catalogue de données relatives
aux politiques environnementales de 1’Union européenne et aux politiques ou
activités qui peuvent avoir un impact sur 1’environnement'3. Ce catalogue
comprend les données sur les réseaux de transport, I’hydrographie, 1’altimétrie,
la géologie, la démographie, les installations industrielles et agricoles, I’occu-
pation des sols, les données météorologiques, les données sur les sites protégés,
sur 1’état de I’environnement, le cadastre, etc.'®.

La directive de 2003 sur la réutilisation des informations du secteur public a
fait I’objet de plusieurs modifications substantielles'®, ce qui a conduit le 1égis-
lateur européen a procéder a une refonte compléte du texte. Cela a donné le
jour a la directive 2019/1024, adoptée le 20 juin 2019, sur les données ouvertes
et la réutilisation des données du secteur public, appelée plus couramment
directive « Open Data »'®. Les objectifs affirmés par le 1égislateur européen
sont ceux de favoriser une large réutilisation des informations détenues par le
secteur public et obtenues a I’aide de fonds publics en instaurant le principe des
données ouvertes, et de stimuler I’innovation dans les produits et services, et
singuliérement I’ innovation numérique intégrant ’intelligence artificielle!’. On
verra dans les paragraphes qui suivent que ces objectifs conduisent a permettre
et a soutenir I’utilisation des données a des fins de recherche, que cette re-
cherche s’effectue au sein de I’Union européenne ou ailleurs dans le monde.

Directive INSPIRE (Infrastructure for Spatial Information in the European Commu-
nity) 2007/2/CE du Parlement européen et du Conseil du 14 mars 2007 établissant une
infrastructure d’information géographique dans la Communauté européenne
<https://inspire-geoportal.ec.europa.cu/> .

4 Voir annexes 1, 2 et 3 de la directive INSPIRE.

Voir Directive 2013/37/UE du Parlement européen et du Conseil du 26 juin 2013 modi-
fiant la directive 2003/98/CE concernant la réutilisation des informations du secteur
public, JO L 175/1, 27.6.2013, p. 1 ss. Sur ce texte, voir KNOCKAERT.

Pour une analyse fouillée de cette directive, voir KNOCKAERT/MICHEL, La directive.

17 Article 1° et considérant 3 Directive 2019/1024.
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B. Principe de libre réutilisation des données

La réutilisation est définie par la directive Open data comme étant
« l'utilisation par des personnes physiques ou morales de documents détenus
par : a) des organismes du secteur public, a des fins commerciales ou non
commerciales autres que [’objectif initial de la mission de service public pour
lequel les documents ont été produits, a [’exception de l’échange de documents
entre des organismes du secteur public aux seules fins de [’exercice de leur
mission de service public ; ou b) des entreprises, a des fins commerciales ou
non commerciales autres que [’objectif initial de fournir les services d’intérét
genéral pour lequel les documents ont été produits, a [ ’exception de |’échange
de documents entre des entreprises publiques et des organismes du secteur
public aux seules fins de [’exercice de leur mission de service public »'8. L esprit
de la directive de 2003 est donc conservé : tant les formes commerciales que
non commerciales de réutilisation sont couvertes, ce qui englobe les usages a
des fins de recherche.

Si la définition évoque la réutilisation de documents plutdt que de données, il
ne faut pas y voir de réelle distinction étant donné que le document est défini
comme « fout contenu, quel que soit son support (papier ou forme électronique,
enregistrement sonore, visuel ou audiovisuel) »'° et que toutes les données
identifiées dans la suite de la directive (données dynamiques, données de la
recherche et ensembles de données de forte valeur) sont définies comme étant
des documents®. On notera que I’intitulé de la directive ajoute encore a la
confusion car il mentionne la réutilisation des informations du secteur public?!.

Dans la lignée de la révision de la directive de 2003 réalisée en 2013, la
Directive 2019/1024 maintient le principe, inséré alors, de I’obligation pour les
acteurs du secteur public de rendre tous les documents qu’ils détiennent
réutilisables, sous réserve de certaines exceptions®?. Cette obligation s’ impose

'8 Article 2, 11¢ Directive 2019/1024.

Article 2, 6° Directive 2019/1024. Le considérant 30 apporte cette précision : « Le terme
<document > devrait couvrir toute représentation d’actes, de faits ou d’informations —
et toute compilation de ces actes, faits ou informations ».

20 Article 2, 8, 9° et 10° Directive 2019/1024.

2l KNOCKAERT et MICHEL relévent également la surprenante attitude du législateur euro-
péen qui opte, dans ’intitulé de la directive, pour deux notions (« data » et « infor-
mations ») alors qu’il maintient le recours a 1’ancienne notion de « document » pour
déterminer le champ d’application de la directive (KNOCKAERT/MICHEL, La directive,
p-79).

Article 3 Directive 201/1024. 11 est a noter que le concept de « données ouvertes/open
data » ne correspond pas exactement a ce qu’il recouvre d’ordinaire (il « s entend
généralement comme désignant des données présentées dans un format ouvert qui
peuvent étre librement utilisées, réutilisées et partagées par tous quelle qu’en soit la

22
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a tous les organismes du secteur public, ce qui inclut les organismes de droit
public, c’est-a-dire les organismes assumant une mission d’intérét général®,
Grace au considérant 43 de la directive, on pergoit que ce qui est visé par le
« secteur public », c’est I’ensemble des pouvoirs étatiques. Ce considérant
énonce en effet : « La publicité de tous les documents généralement disponibles
qui sont détenus par le secteur public — non seulement par la filiere politique,
mais également par la filiere judiciaire et la filiere administrative — constitue
un instrument essentiel pour développer le droit a la connaissance, principe
fondamental de la démocratie. Cet objectif est applicable aux institutions, et
ce, a tous les niveaux, tant local que national et international.» Pour que
I’obligation de rendre les documents réutilisables s’impose, il faut que les acteurs
du secteur public disposent des documents. Cela implique que les documents
existent réellement. IIs ne doivent pas étre créés.

Dans la version de 2019, le principe d’ouverture des données a été étendu et
s’applique désormais non seulement aux documents existants détenus par des
organismes du secteur public des Etats membres de I’UE, mais également a
ceux détenus par des entreprises publiques actives dans certains domaines (dans
les secteurs de ’eau, 1’énergie, les transports et les services postaux)*. Cet
¢élargissement du champ d’application personnel de la directive présente
assurément de 1’intérét pour les activités de recherche étant donné que cela
ouvre aux chercheurs I’accés a des données en matiéres énergétiques et des
transports, matiéres au cceur de travaux scientifiques intenses aujourd’hui. Ces
entreprises publiques ne sont toutefois pas tenues d’ouvrir d’office leurs docu-
ments a la réutilisation, la directive laissant a ces entreprises ou aux Etats
membres la liberté d’autoriser ou non la réutilisation de ces documents®.

Il en est de méme pour les documents sur lesquels les bibliothéques, musées et
archives sont titulaires de droits de propriété intellectuelle®®. Pour cette derniére
catégorie de détenteurs de documents, Manon KNOCKAERT et Alejandra MICHEL
observent avec pertinence qu’« [i]/ ne faut pas perdre de vue qu’en pratique la
majorité des collections des bibliotheques et des musées est constituée d ceuvres
sur lesquelles des tiers détiennent des droits. »*’ Or, ainsi qu’on le verra dans
les paragraphes qui suivent, les documents pour lesquels des tiers détiennent
les droits sont exclus du champ d’application de la directive. Les deux auteurs
poursuivent : « en raison de l’existence majoritaire (pour ne pas dire quasi
totale) de documents avec des droits de propriété intellectuelle de tiers, les

finalité » — consid. 16 Directive 2019/1024), méme s’il s’en approche fortement. Sur
ces différences, voir KNOCKAERT/MICHEL, La directive, p. 78-79 ; GERARD, p. 320.

2 Article 2, 1° et 2° Directive 2019/1024.

24 Article 1, § 1, b Directive 2019/1024.

25 Article 3, § 2 Directive 2019/1024.

26 Article 3, § 2 Directive 2019/1024.

27 KNOCKAERT/MICHEL, La directive, p. 76, n. 35.
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autres établissements culturels (opéras, orchestres, thédtres, salles de concerts,
chateaux, galeries d’art ou encore cinémas) n’entrent pas dans le champ d’ap-
plication de la directive. »**

Une des importantes nouveautés introduites par la directive Open Data est
I’ouverture de principe des données de la recherche détenues par des organismes
de recherche financés sur fonds publics ou par des organismes qui financent la
recherche?. On reviendra dans le point infra C sur le régime réservé désormais
a ce type de données.

Le principe d’ouverture des données du secteur public a la réutilisation n’est
pas absolu. Des catégories de documents font ainsi exception a la régle d’ou-
verture, parmi lesquels :

— les documents dont la fourniture ne reléve pas de la mission de service
public confié¢e aux organismes concernés : il s’agit des produits d’informa-
tion que I’organisme public aurait développés dans le cadre d’activités de
type commercial (statistiques ciblées élaborées par 1’Institut National des
Statistiques a la demande d’un client, par exemple) ;

— les documents détenus par des entreprises publiques, dont la production ne
reléve pas du service d’intérét général, ou qui sont relatifs a des activités
directement exposées a la concurrence ;

— les documents sur lesquels des tiers détiennent les droits de propriété intel-
lectuelle : ainsi, pour que les études réalisées par des tiers a la demande
d’une autorité soient soumises a la législation de réutilisation, il faut que
I’organisme ait prévu le transfert des droits de propriété intellectuelle a son
bénéfice ;

— les documents qui ne sont pas accessibles compte tenu des régles d’accés
en vigueur : il est clair que ce qu’on ne peut pas voir, on ne peut pas davan-
tage le réutiliser’! ;

— ou encore, les documents qui contiennent des données dont la réutilisation
porterait atteinte a la protection de la vie privée et de I’intégrité de la per-
sonne concernée, en particulier au regard du droit sur la protection des
données a caractére personnel ; cette exclusion ne se justifie donc pas par
de pures préoccupations au regard de la législation de protection des don-
nées (le fameux RGPD essentiellement), mais intégre un élément inhabi-
tuel : I’intégrité des individus. Aucun éclairage additionnel n’est malheu-
reusement apporté par le texte a ce propos.

28 KNOCKAERT/MICHEL, La directive, p. 76, n. 35. Eg. : KER, p. 62-64.

2 Article 1¢, § 1, ¢) et 3, § 1 Directive 2019/1024.
30 Article 1, § 2 Directive 2019/1024.
31 DE TERWANGNE, Réutilisation, p. 142 ; POUPAERT/JANSSEN, p. 33.
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Pour les documents qui ne correspondent pas a ces exceptions et qui donc sont
soumis au régime général de I’ouverture de principe a la réutilisation, leur mise
a disposition doit s’effectuer en principe gratuitement’?> dans tout format ou
toute langue préexistants et, si possible, sous forme électronique, dans un format
ouvert®3, lisible par machine, accessible, tragable et réutilisable, en les accom-
pagnant de leurs métadonnées®*. La mise a disposition des documents a lieu
soit spontanément en ligne, a I’initiative des acteurs publics, a I’instar de ce qui
est prévu pour alimenter les points d’accés uniques aux données®® (voir infra),
soit en réponse a des demandes individuelles émanant de « candidats réutilisa-
teurs »*. Ces candidats réutilisateurs désireux d’accéder aux données pour les
réexploiter peuvent provenir de tous les horizons géographiques. Le texte ne
limite pas les destinataires aux personnes physiques ou morales situées dans
I’UE.

On notera que les organismes du secteur public ne sont pas tenus de poursuivre
la production et la conservation d’un certain type de données pour répondre a
des demandes d’acteurs privés ou publics’’. L’interruption de collecte ou de
production de données peut ainsi impacter négativement des recherches longi-
tudinales qui visent a observer un phénomeéne sur une période d’une certaine
durée. Le chercheur ou I’organisme de recherche dépité face a la source tarie
ne pourra exiger de I’organisme public que celui-ci maintienne son activité afin
qu’il dispose des données pour conclure sa recherche. Les auteurs de la direc-
tive ont été conscients des désagréments et difficultés qu’une soudaine inter-
ruption de collecte ou de production de données pouvait présenter pour les
réutilisateurs habituels. Il est dés lors déclaré (mais seulement dans un consi-
dérant) que « si ['autorité compétente décide de ne plus mettre a disposition
certains documents en vue de leur réutilisation ou de ne plus les mettre a jour,
elle devrait rendre ses décisions publiques dans les meilleurs délais, par voie
électronique chaque fois que cela est possible. »*8

C. Libre accés aux données de la recherche

Cela fait plusieurs décennies que I’Union européenne marque sa pré-
occupation en faveur de la recherche, notamment a travers ses programmes-

32 Article 6 Directive 2019/1024.

33 Format de fichier « indépendant des plates-formes utilisées et mis d disposition du
public sans restriction empéchant la réutilisation des documents » (article 2.14 de
Directive 2019/1024).

3 Article 5 Directive 2019/1024.

35 Article 9, § 2 Directive 2019/1024.

36 KNOCKAERT/MICHEL, La directive, p. 82.

37 Article 5, § 4 Directive 2019/1024.

3% Consid. 45 Directive 2019/1024.
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cadres pour la recherche et le développement. Ainsi, sur une impulsion donnée
par la Commission, le Conseil européen de Lisbonne a établi, au tournant du
millénaire, les fondations d’un Espace Européen de la Recherche®.

Plus récemment, le programme-cadre « Horizon Europe » pour la recherche et
I’innovation pour les années 2021 a 2027 instaurait un principe d’acces ouvert
immédiat aux publications et aux données.

Cette attention particuliére se retrouve dans la directive Open Data, treés claire-
ment dans le régime spécifique nouveau qui est réservé aux données de la re-
cherche.

Par « données de la recherche », il faut entendre « des documents se présentant
sous forme numérique, autres que des publications scientifiques, qui sont re-
cueillis ou produits au cours d’activités de recherche scientifique et utilisés
comme éléments probants dans le processus de recherche, ou dont la commu-
nauté scientifique admet communément qu’ils sont nécessaires pour valider
des conclusions et résultats de la recherche »*'. 1l ne s’agit donc pas des résul-
tats de la recherche a proprement parler ni des publications scientifiques qui
présentent et commentent ces résultats mais bien des données servant a dé-
montrer ou valider le processus de recherche, données qu’il convient de « diffuser
le plus largement possible afin d’assurer [’objectivité et le sérieux de la re-
cherche »*2. A titre d’illustration, le considérant 27 de la directive 2019/1024
énonce que ces données de la recherche peuvent comprendre des statistiques,
des résultats d’expériences, des mesures, des observations faites sur le terrain,
des résultats d’enquétes, des enregistrements d’entretiens ou des images. Elles
peuvent prendre aussi la forme de métadonnées, de spécifications ou d’autres
objets numériques®.

3 Commission européenne, Communication au Conseil, au Parlement européen, au

Comité économique et social et au Congres des régions, « Vers un espace européen de
la recherche », 18 décembre 2000, COM(2000)6 final. Cet Espace Européen de la
Recherche a vu sa structure révisée en profondeur en 2021 tandis que I’'UE se dotait
d’un nouveau « Pacte pour la recherche et l'innovation en Europe », <https://www.
consilium.europa.eu/fr/policies/european-research-area/>.

40 Reéglement (UE) 2021/695 du Parlement européen et du Conseil, 28 avril 2021, portant
établissement du programme-cadre pour la recherche et I’innovation « Horizon Europe »
et définissant ses regles de participation et de diffusion, et abrogeant les réglements
(UE) 190/2013 et (UE) 1291/2013, JO L 170/1, 12.5.2021, p. 1 ss.

41 Article 2, 9¢ Directive 2019/1024. Voir ROBIN, p. 95.

2 RoBN, p. 22.

# Consid. 27 Directive 2019/1024.
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La directive® encourage la mise a disposition par défaut des données de la
recherche en invitant les Etats membres a adopter des politiques de libre accés*’
afin de rendre accessibles et réutilisables par quiconque, a des fins tant com-
merciales que non commerciales, les données résultant de la recherche. Le libre
acces ne s’impose que lorsque la recherche est financée au moyen de fonds
publics, ou plus précisément lorsque les données de la recherche « sont issues
d’un processus de recherche financé au moins majoritairement par des fonds
publics, incluant donc la recherche partenariale (ou mixte) »*°. Ces politiques
de libre accés concernent les organismes exercant une activité de recherche et
les organisations finangant une activité de recherche?’. Afin d’éviter toute
charge administrative, une condition a été¢ ajoutée a celle du financement de la
recherche sur fonds publics : les politiques de libre acceés des données de la
recherche ne s’imposent que lorsque le chercheur, I’organisme de recherche ou
I’organisation finangant la recherche ont déja rendu les données publiques par
I’intermédiaire d’une archive ouverte institutionnelle ou thématique*®. Cette
condition suscite des réserves au vu des risques de contre-productivité qu’elle
présente : « suffirait-il ainsi a la communauté scientifique de ne plus rendre
publiquement accessibles les données de la recherche afin de ne pas se sou-
mettre aux obligations de la directive ? ». Les recherches financées dans le
cadre du programme Horizon Europe évoqué antérieurement ne peuvent en tout
cas pas échapper a la régle du libre accés car c’est devenu une condition du
financement des recherches®.

Pour décider de la mise a disposition en libre accés des données, il doit étre
tenu compte des exigences découlant des droits de propriété intellectuelle, de
la protection des données a caractére personnel et de la confidentialité, de la
sécurité et des intéréts commerciaux légitimes, en veillant a respecter le prin-
cipe « aussi ouvert que possible, mais aussi fermé que nécessaire »".

La politique de libre accés aux données de la recherche présente les avantages
indéniables qu’elle contribue a améliorer la qualité des recherches, a réduire

4 Article 10, § 1°7 Directive 2019/1024.

4« Le libre accés s entend comme la pratique consistant a fournir gratuitement [’accés
en ligne a des résultats de recherche a ['utilisateur final, sans restriction sur [ utilisation et
la réutilisation au-dela de la possibilité d’exiger l'indication de I'auteur. » (Consid. 27
Directive 2019/1024). Voir ég. la recommandation 2018/790 de la Commission.
ROBIN, p. 95.

47 Consid. 27 Directive 2019/1024.

4 Article 10, § 2 Directive 2019/1024.

49 KNOCKAERT/MICHEL, La directive, p. 83.

50 Pour des développements détaillés sur ces programmes, voir KNOCKAERT/MICHEL, La
directive, p. 83-84.

Article 10, § 1° Directive 2019/1024. Une formulation plus juste du principe serait
« aussi ouvert que possible et pas plus fermé que nécessaire » (voir ROBIN, p. 74).

46
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les duplications inutiles, a accélérer le progrés scientifique et a lutter contre la
fraude scientifique’2.

D. Mise a disposition des ensembles de données de forte
valeur

Parmi les catégories de données auxquelles un sort spécifique est ré-
servé par le législateur européen dans la directive Open Data, signalons les
ensembles de données de forte valeur (high value data). Ces ensembles de don-
nées se caractérisent par leur aptitude a générer des avantages (ou « retombées
positives »*%) sociaux, économiques ou environnementaux importants et a
servir au développement de services a valeur ajoutée et d’applications inno-
vantes dont le nombre de bénéficiaires potentiels est élevé™.

Six catégories thématiques ont d’ores et déja été identifiées et figurent dans
I’annexe I de la directive Open Data. 11 s’agit des données géospatiales (telles
que les codes postaux, les cartes nationales et locales) ; celles relatives a 1’ob-
servation de la terre et a I’environnement (comme la consommation d’énergie
et les images satellitaires) ; les données météorologiques (notamment les données
in situ provenant d’instruments et de prévisions météorologiques) ; les statis-
tiques (les indicateurs démographiques et économiques, par exemple) ; les don-
nées sur les entreprises et la propriété d’entreprises (les registres du commerce
et les identifiants d’enregistrement) ; et enfin les données liées a la mobilité
(telles que la signalisation routiére et les voies de navigation intérieures)*.

La Commission européenne est appelée a faire évoluer cette liste et a identifier
éventuellement de nouveaux ensembles de données de forte valeur en fonction
de I’évolution technologique et sociale. La directive ’invite expressément a
procéder a des consultations appropriées, notamment d’experts, pour établir la
liste détaillée de tels ensembles de données de forte valeur’®. Cela a déja
débouché sur un premier reglement d’exécution adopté par la Commission fin
décembre 2022,

32" Consid. 27 Directive 2019/1024.

33 Article 2.10 Directive 2019/1024.

% Article 2.10 et consid. 66 Directive 2019/1024.

35 Tous les exemples proviennent du considérant 66 de la Directive 2019/1024.

56 Article 14, § 2 Directive 2019/1024.

57 Reéglement d’exécution (UE) 2023/138 de la Commission du 21 décembre 2022 établis-
sant une liste d’ensembles de données de forte valeur spécifiques et les modalités de
leur publication et de leur réutilisation JO L 19/43, 20.1.2023, p. 43 ss. A propos des
données environnementales reprises dans ce réglement d’exécution, voir KNOCKAERT/
MICHEL, Le cadre européen, N 42.
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Le régime juridique réservé aux ensembles de données de forte valeur est parti-
culierement favorable a 1’égard des personnes intéressées a accéder a ces
ensembles de données et a les réutiliser, notamment pour la recherche, étant
donné que ces ensembles doivent étre mis a disposition gratuitement et leur
téléchargement de masse doit étre possible®®. Des exceptions a la gratuité sont
toutefois admises pour les entreprises publiques si la gratuité devait entrainer
une distorsion de concurrence, ainsi que pour les bibliothéques, y compris les
bibliothéques universitaires, les musées et les archives. Quant aux organismes
du secteur public tenus de générer des recettes pour couvrir une partie sub-
stantielle des cofits 1iés a I’exécution de leurs missions de service public, si la
gratuité a une incidence trop importante sur leur budget, une tolérance de
deux ans leur est accordée a partir de ’entrée en vigueur du réglement d’exécu-
tion de décembre 2022, pour assurer leur viabilité financiére®.

E. Mise a disposition immédiate des données dynamiques

La troisiéme catégorie particuliére de données faisant 1’objet d’un ré-
gime spécifique est celle des « données dynamiques ». Ces données se présen-
tent sous forme numérique et font ’objet « d’actualisations fréquentes ou en
temps reel, notamment a cause de leur volatilité ou de leur obsolescence
rapide ». Elles se distinguent donc des données statiques, contenues dans des
ensembles essentiellement figés®!. A titre d’exemples de données dynamiques,
on citera les données environnementales, les données sur la circulation, les don-
nées satellitaires et météorologiques ou les données émanant de capteurs®. En
matiere de transports publics, de nombreuses données présentent cette caracté-
ristique de dynamisme ou de fluidité®. Il en est ainsi de « [’information en
temps réel sur un déplacement donné ; des informations sur les correspon-
dances pendant le déplacement, avec réannonce en cas de rupture ; [...] des
informations pour les réservations et achat de titres ; [...] du signalement par
les usagers des anomalies sur les équipements ; des annonces de perturbation
et de reroutage proactif, [...] ».%

¥ Article 14, § 1, al. 2 Directive 2019/1024.

3 Article 14, § 5 Directive 2019/1024.

60 Article 2, 8° Directive 2019/1024.

61 ROBIN, p. 90-91.

62 Consid. 32 Directive 2019/1024.

6 ROBIN, p. 91.

4 Comité du débat sur ’ouverture des données relatives a ’offre de transport, Ouverture
des données de transport, Rapport au secrétaire d’Etat chargé des Transports, de la Mer
et de la Péche, 2015, p. 34-35, disponible a :<https://trafic-routier.data.cerema.fr/IMG/
pdf/vf rapport_jutand.pdf>.
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Le législateur européen tenait particulicrement a faire entrer cette nouvelle
catégorie de données dans le champ de la directive. Au titre des changements
fondamentaux qu’il lui fallait apporter au texte de 2003/2013 afin de tirer
pleinement parti du potentiel des informations du secteur public pour 1’écono-
mie et la société européennes, il cite ainsi, en premier lieu, « la fourniture d 'un
acces en temps réel a des données dynamiques par des moyens techniques adé-
quats »%,

Les délais de mise a disposition sont cruciaux pour les données dynamiques
dont la valeur (qu’il s’agisse de valeur économique, sociale ou d’intérét scien-
tifique pour certains types de recherches) dépend de la mise a disposition im-
médiate et d’une mise a jour réguliére®. Ces données dynamiques ont en effet
pour « finalité de nourrir un systéme d’analyse en temps réel »®. Ces données
doivent en conséquence étre mises a disposition aux fins de la réutilisation
« aussitot qu’elles ont été recueillies »%%, sauf si cela impose un effort dis-
proportionné au vu de la taille et des capacités financiéres et techniques de
I’organisme détenteur des données®. En cas de mise a jour manuelle, la mise a
disposition doit intervenir immédiatement aprés la modification du jeu de
données’. Si une vérification des données dynamiques est nécessaire pour des
raisons d’intérét général (en matiére de santé ou de sécurité publiques, par
exemple), les données doivent étre accessibles immédiatement apres la véri-
fication’!.

Enfin, la directive prévoit qu'une mise a disposition sous la forme d’un télé-
chargement de masse des données dynamiques doit, le cas échéant, étre pro-
posée’.

F. Point d’acces unique aux données

Les Etats membres de 1’Union européenne sont invités”® a mettre en
place, en coopération avec la Commission, un point d’acces unique permettant
de simplifier 1’accés aux ensembles de données. L.’ambition est de mettre a
disposition en un seul point, progressivement, des ensembles de données détenus

% Consid. 4 Directive 2019/1024.

% Consid. 31 Directive 2019/1024.

67 RoBIN, p. 91.

%8 Article 5, § 5 Directive 2019/1024.

% Article 5, § 6 et consid. 32 Directive 2019/1024.

70" Consid. 31 Directive 2019/1024. KNOCKAERT/MICHEL, p. 87.
71 Consid. 31 Directive 2019/1024.

72 Article 5, § 5 Directive 2019/1024.

3 Article 9, § 2 Directive 2019/1024.
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par des organismes du secteur public, dans des formats accessibles, tracables
et réutilisables sous forme électronique.

Un portail européen a ainsi vu le jour sur Internet™ et est déja une voie d’accés
a de trés nombreux jeux de données provenant de 1’Union européenne et de ses
Etats membres mais également de pays tiers. Certains de ces pays tiers ont une
présence importante sur ce portail. Ainsi le Royaume-Uni et I’Ukraine occupent
les 7¢ et 8° places au vu du nombre de jeux de données mis a disposition’. La
Suisse, quant a elle, se situe a une trés honorable 13° place sur 36. Elle met a
disposition du public, via ce portail, prés de 12’000 jeux de données. Ces don-
nées présentent une surprenante variété. On peut notamment accéder aux ma-
nuscrits numérisés provenant des bibliothéques et archives suisses, a 1’indice
des prix de 1’offre totale (IPOT) et ses variations depuis 1914, a des données
sur la migration des réfugiés juifs, aux données sur les gisements d’eau souter-
raine, a des enregistrements de musique et de matériel cinématographique du
domaine public, aux chiffres-clés des hopitaux suisses, a la correspondance de
Thomas Mann, a I’Herbier de I’Université de Neuchatel, ou a des informations
sur des jeux vidéo indépendants créés par des développeurs ou des studios
suisses...’”

Les autres pays tiers contributeurs de la plateforme « data.europa » sont la
Norvege, le Liechtenstein, la Moldavie et la Serbie.

Une « entité » originale parmi les contributeurs du portail européen couvre les
« Océans du monde ». On peut y retrouver par exemple les aires de pépinicres
de morues ou la répartition géographique d’éclosion de 1’églefin, une carte de
I’habitat des fonds marins de 1’ Atlantique, ou les concentrations de glace dans
1’Océan Arctique”’.

III.  Le réglement sur la gouvernance des données
(Data Governance Act)

En adoptant le 30 mai 2022 son réglement sur la gouvernance des
données (plus communément appelé sous sa dénomination anglaise : Data
Governance Act — DGA) qui est en vigueur depuis le 23 juin 2022 mais n’est
d’application que depuis le 24 septembre 2023, le législateur européen a
souhaité rendre davantage de données disponibles pour la réutilisation tout en

74
75
76

<www.data.europa.cu> .

Respectivement pres de 55’000 et de 30°000 jeux de données.
<https://data.europa.eu/data/datasets?locale=fr&dataScope=countryData&country=
countryData&country=ch&page=1&limit=10>.
<https://data.europa.cu/data/datasets?locale=fr&dataScope=countryData&country=
countryData&country=world-ocean&page=1&limit=10>.

77
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tenant compte des contraintes pesant sur les données. Son objectif était égale-
ment de parvenir a stimuler I’innovation en facilitant le partage des données
dans les domaines de la santé, de ’environnement, de 1’énergie, de I’agricul-
ture, de la mobilité, de la finance, de I’industrie manufacturiére, de I’adminis-
tration publique et des compétences’®.

Les activités de recherche sont donc directement concernées par le reglement
DGA, étant donné que celui-ci « ouvrira des perspectives pour l’innovation
fondée sur les données et rendra les données plus accessibles a tous »”. Les
auteurs du texte ont d’ailleurs illustré cela dés 1’entame du réglement puisque
le deuxiéme considérant énonce que « [ ‘innovation fondée sur les données ap-
portera des avantages considérables [notamment] en améliorant et en person-
nalisant la médecine, en offrant une mobilité nouvelle et en contribuant [au]
pacte vert pour I’Europe », trois perspectives nécessairement liées a la recherche.

S’il vise a élargir le champ des réutilisations possibles de données détenues par
le secteur public, et a aller dés lors au-dela de la directive Open Data, le DGA
ne crée pas pour autant d’obligation, pour les organismes du secteur public,
d’autoriser la réutilisation de leurs données®.

Signalons que le DGA s’adresse aux seuls organismes du secteur public. Il ne
s’applique pas aux données détenues par les entreprises publiques, les radio-
diffuseurs publics, les établissements culturels et les établissements d’ensei-
gnement®!,

A. Réutilisation de certaines catégories de données détenues
par des organismes du secteur public

Une série de données détenues par les organismes du secteur public
ne peuvent pas étre partagées dans le cadre de la directive Open Data car elles
sont protégées par des droits de tiers. C’est ainsi le cas de données a caractére
personnel protégées par le RGPD (réglement général de protection des données),
ou de données couvertes par des droits de propriété intellectuelle, ou de données
objets de secrets commerciaux, de secrets d’affaires ou de secret professionnel,
ou encore de données couvertes par le secret statistique®?.

L’objectif du législateur européen au travers de son réglement sur la gouver-
nance des données est de permettre les réutilisations de ces données qui n’en-
trent pas dans la stratégie d’ouverture de I’Union, en entourant ces réutilisations

8 Consid. 2 du DGA.

7 CE, Communiqué de presse.

80 Article 1, § 2 DGA.

81 Article 3, § 2 DGA.

82 Article 3, § 1 et consid. 6 DGA.
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de garanties spécifiques. Il est précisé que c’est « afin de faciliter [ utilisation
des données par les entités privées et publiques dans le cadre de la recherche
et de 'innovation en Europe, [qu’] il est nécessaire de fixer des conditions
claires pour l’acces a ces données et leur utilisation dans [’ensemble de
[’Union »®. Une précision éclairante est apportée sur la notion de « recherche
scientifique » dans le considérant 25 qui énonce : « Dans ce contexte spécifi-
que, les finalités liées a la recherche scientifique devraient s entendre comme
incluant tout type d’objectif en rapport avec la recherche, quelle que soit la
structure organisationnelle ou financiere de [’ organisme de recherche concerné,
a l’exception de la recherche menée par une entreprise ayant pour but la mise
au point, [’amélioration ou [’optimisation de produits ou de services. »

Si les données en question ne deviennent donc pas pour autant des données
ouvertes, elles sont néanmoins réutilisables selon des régles spécifiques. Les
organismes du secteur public ne sont pas libérés des obligations de confidentia-
lité qui leur incombent®. Pour ouvrir leur porte et leurs serveurs aux réutilisateurs,
et singuliérement aux chercheurs, ils devront dés lors respecter les conditions
de réutilisation établies dans le réglement®. Les conditions appliquées concré-
tement aux réutilisateurs doivent étre rendues publiques® et étre non discrimi-
natoires, transparentes, proportionnées et objectivement justifiées en ce qui
concerne les catégories de données et les finalités de la réutilisation®’. Le
considérant 15 précise que les conditions de réutilisation « devraient étre congues
de maniere a promouvoir la recherche scientifique afin que, par exemple, le
fait de privilégier la recherche scientifique puisse en principe étre considéré
comme non discriminatoire ».

Des redevances raisonnables peuvent étre réclamées pour la réutilisation de
données mais elles ne peuvent excéder les colits nécessaires encourus et doivent,
elles aussi, étre transparentes, proportionnées, non discriminatoires et objecti-
vement justifiées. Les organismes peuvent appliquer des frais réduits ou nuls
pour encourager la réutilisation a des fins de recherche scientifique®.

Afin de maintenir le caractére protégé des données, les organismes du secteur
public qui sont sollicités pour des réutilisations de leurs données doivent ano-
nymiser celles-ci si ce sont des données a caractére personnel, ou les agréger
ou les modifier pour préserver la confidentialité des éléments couverts par le
secret commercial ou pour respecter les droits de propriété intellectuelle qui

8 Consid. 6, in fine, DGA (c’est nous qui soulignons). Voir ég. consid. 16.

8 Article 1, § 2 DGA.

851l convient en outre de respecter toutes les conditions contenues dans le RGPD
(article 1, § 3 DGA). Voir KNOCKAERT/MICHEL, La directive, p. 91-92.

86 Article 3, § 1 et consid. 6 DGA.

87 Article 3, § 2 et consid. 6 DGA.

8 Article 6 DGA.
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sont attachés a ces éléments®. Méme en présence de données a caractére non
personnel, il faut étre prudent et le réglement invite a refuser de transmettre des
données a priori anonymes s’il y a lieu de croire que par combinaison avec
d’autres jeux de données, on pourrait aboutir a I’identification des personnes®.
Les organismes doivent par ailleurs proposer I’accés aux données a distance
dans un environnement de traitement sécurisé qu’ils contrélent, ou, a défaut,
I’acces sur place dans leurs locaux (p. ex., dans des salles de données), dans le
respect de normes de sécurité élevées.’! Enfin, il est interdit aux réutilisateurs
de rétablir I’identité de toute personne concernée dont ils traitent les données®.

I1 est a signaler que pour transférer hors de I’UE des données confidentielles,
non personnelles, provenant d’organismes du secteur public, il faut que 1I’Etat
de destination soit reconnu par la Commission européenne comme assurant la
protection de la propriété intellectuelle et des secrets d’affaires d’une maniére
essentiellement équivalente a la protection assurée par le droit de 1’Union®?, ou
que le réutilisateur qui a I’intention de transférer les données dans un pays tiers
ne répondant pas a cette premiére condition offre lui-méme des garanties contrac-
tuelles en ce sens™. « Concrétement, en Suisse, la mesure concernera des entre-
prises ou des organismes (p. ex. instituts de recherche ou hautes écoles) qui
ont acces a des données confidentielles publiées dans |"UE par des organismes
du secteur public et qui souhaiteraient les transférer en Suisse. »”. On ne
confondra pas, méme si elles sont sensiblement proches, les (futures) décisions
d’adéquation relatives au transfert de données confidentielles non personnelles,
des décisions d’adéquation prises par la Commission dans le cadre du RGPD,
relatives au transfert de données a caractére personnel hors de I’UE.

B. Services d’intermédiation

Selon le 1égislateur européen, les services d’intermédiation de données
« sont appelés a jouer un role essentiel dans [’économie des données, notam-
ment en soutenant et en promouvant les pratiques volontaires de partage de
données entre les entreprises, ou en facilitant le partage de données |[...]. Ils
pourraient devenir un outil facilitant |’échange de quantités substantielles de
données pertinentes. »°°. En publiant sa proposition de texte qui allait devenir

8 Article 5, § 3, a DGA.

% Consid. 15 DGA.

ol Article 5, § 3, b et c DGA.

92 Article 5, § 5 DGA.

93 Article 5, § 12 DGA.

% Article 5, § 10 DGA. Une hypothése spécifique de transfert avec le consentement du
détenteur de droits est également prévue a I’article 5, § 9.

%  DETEC/DFAE/DFF/DEFR, p. 16.

% Consid. 27 DGA.
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le DGA, la Commission européenne avait signalé que 1’objectif poursuivi était
d’établir les reégles d’une nouvelle gouvernance européenne des données appe-
lée a remplacer le modele de plateformes dirigé par les grandes entreprises
technologiques®’.

Le reglement encadre la reconnaissance et la mise en place de ces nouveaux
acteurs, les fournisseurs de services d’intermédiation de données, afin d’établir
un modele basé sur la confiance et garantissant aux personnes et aux orga-
nismes le controle de leurs données. Ces fournisseurs sont des intermédiaires
neutres mettant en relation soit des détenteurs de données avec des utilisateurs
potentiels, soit des sujets de données désireux de mettre a disposition leurs
données a caractére personnel, avec des utilisateurs potentiels®®,

Ces services d’intermédiation vont pouvoir jouer un role déterminant pour
donner forme a I’altruisme en matiere de données qui repose sur des inter-
médiaires pour générer la confiance (voir la section suivante).

C. Altruisme en matiere de données/Partage volontaire
de données

Le DGA encourage la mise a disposition de données a des fins d’al-
truisme, c’est-a-dire un partage volontaire des données pour le bien commun.

Cette forme d’altruisme est définie par le réglement comme étant « le partage
volontaire de données fondé sur le consentement donné par les personnes concer-
nées [(c.-a-d. des individus)]| au traitement de données a caractere personnel
les concernant, ou [’autorisation accordée par des détenteurs de données
[(c.-a-d. des acteurs privés ou publics®)] pour l'utilisation de leurs données a
caractere non personnel sans demander ni recevoir de contrepartie qui aille
au-dela de la compensation des coiits qu’ils supportent lorsqu’ils mettent a
disposition leurs données, pour des objectifs d’intérét général prévus par le
droit national, le cas échéant, par exemple les soins de santé, la lutte contre le
changement climatique, [’amélioration de la mobilité, la facilitation du déve-
loppement, de la production et de la diffusion de statistiques officielles, | 'amé-
lioration de la prestation de services publics, |’élaboration des politiques

97 CE, Executive Summary. Eg. ROBIN, p. 40, n. 38.

% Article 10 DGA.

9 La définition que donne I’article 2, 8° DGA du détenteur de données est plus précise
puisqu’elle vise « une personne morale, y compris des organismes du secteur public et
des organisations internationales, ou une personne physique qui n’est pas une personne
concernée pour ce qui est des données spécifiques considérées, qui, conformément au
droit de [’Union ou au droit national applicable, a le droit d’octroyer [’acces a cer-
taines données a caractere personnel ou non personnel ».
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publiques ou la recherche scientifique dans [’intérét général »'°. 1l est donc
question d’altruisme en matieére de données lorsque des personnes, des orga-
nismes publics ou des entreprises donnent leur consentement ou leur autorisa-
tion pour mettre a disposition les données personnelles ou non personnelles
qu’ils générent, en vue de I'utilisation de ces données dans I’intérét public. Le
législateur épingle parmi les objectifs d’intérét public la recherche scientifique
dans I’intérét général. La mise a disposition doit en outre se faire sans contre-
partie!®!,

A titre d’exemple de ce type d’altruisme, on peut évoquer le partage volontaire
de données relatives a la protection de 1’environnement qui pourrait permettre
d’identifier les actions prioritaires a entreprendre pour faire face a la défores-
tation, a la perte de biodiversité ou a la gestion des déchets dangereux!®, L’al-
truisme pourrait aussi conduire des entreprises a partager leurs informations sur
la qualité de I’air et sur les rejets de matiéres polluantes, ou les agriculteurs adeptes
du « smart farming » a partager les données récoltées via divers capteurs (sta-
tions météorologiques, capteurs d’humidité, scanners de sol, capteurs de
culture, etc.)!®®. La plateforme Smart Citizen illustre bien a quoi peut conduire
I’« altruisme des données » : cette plateforme permet le partage par les citoyens
des données sur les niveaux de bruit et de pollution dans leur maison, collectées
par le biais de capteurs. Le rassemblement de ces données permet aux chercheurs
de cartographier le bruit et la qualité de 1’air. L app allemande Corona-Daten-
spende-App, quant a elle, a collecté¢ durant la pandémie du COVID-19 des don-
nées (fréquence cardiaque, température corporelle, pression artérielle, habitudes
de sommeil) a partir de bracelets de fitness et de montres intelligentes. Grace a
I’analyse de ces données, les chercheurs ont pu identifier a un stade précoce les
points chauds possibles du COVID-19.

Aux termes de I’article 16 du réglement, le législateur européen incite les Etats
membres a élaborer des politiques nationales concernant 1’altruisme en matiére
de données. Toute entité engagée dans cet altruisme doit pouvoir demander a
&tre enregistrée comme « organisation altruiste en mati¢re de données reconnue
dans I’Union » dans un registre commun tenu par la Commission euro-
péenne'™. Les conditions pour figurer dans ce registre sont toutefois plutot
strictes'®. 11 doit s’agir d’entités publiques ou privées a but non lucratif qui
poursuivent un objectif d’intérét général et qui agissent par le biais d’une

100

. Article 2, 16° DGA (c’est nous qui soulignons).
101

Sans contrepartie sauf la compensation des cotts de la mise a disposition de leurs
données (article 2, 16° DGA).

CE, Une stratégie, p. 26-27 ; TOMBAL, Data sharing, N 4.

Human Technology Foundation/L’Exploratoire Sopra Steria Next, p. 29-34 ; TOMBAL,
Data sharing, N 4 ; Everis Benelux, p. 43.

104 Article 19 DGA. Voir ég. TOMBAL, Data sharing, N 7.

105 TomBAL, Data sharing, N 6.
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structure juridiquement indépendante et fonctionnellement distincte!%. L orga-
nisation altruiste en matiére de données ne peut utiliser les données pour des
objectifs autres que ceux d’intérét général pour lesquels la personne concernée
ou le détenteur des données ont autorisé le traitement'??,

Selon I’analyse tres pertinente de Thomas TOMBAL, le mécanisme d’« altruisme
des données », du fait de sa nature purement volontaire, devra tenir compte de
trois défis pour parvenir a se développer. « Premierement, il ne fonctionnera
que si sa mise en ceuvre concrete génere une confiance entre tous les acteurs
concernés et si leurs craintes quant a [ utilisation abusive des données (par les
concurrents) sont apaisées, ce qui n’est pas acquis a la lumiere de scandales
tels que celui de Cambridge Analytica. Deuxiemement, les motivations (non
financieres) des personnes concernées, des détenteurs de données, des réutili-
sateurs de données et des organisations altruistes en matiere de données a
s’engager dans un tel mécanisme devront étre identifiées et encouragées. Troi-
siemement, les organisations altruistes en matiere de données devront créer
des mécanismes de financement pour assurer leur pérennité tout en restant
(financiérement) indépendants »'%.

D. Création des Espaces européens communs de données

A T’origine du texte du réglement et dans le contexte de la Stratégie
européenne pour les données, la Commission européenne a plaidé en faveur de
la libre circulation sécurisée des données avec les pays tiers, sous réserve des
exceptions et des restrictions en matiére de sécurité publique, d’ordre public et
d’autres intéréts légitimes.!?”

« Afin que cette vision devienne réalité »'1°, ¢’est-a-dire en vue de réaliser cette
libre circulation des données au-dela des frontiéres, un ensemble de domaines
ou de thématiques ont été identifiés pour lesquels des Espaces européens
communs de données ont ét¢ ou seront mis en place par la Commission euro-
péenne, permettant le partage et la mise en commun de données!'!!.

Ainsi, dans un premier temps, les dix domaines ou thématiques stratégiques
suivants ont été proposés : la santé, 1’agriculture, 1’industrie manufacturiére,

196 Article 18 DGA.

107 Article 21, § 2 DGA.

108 ToMBAL, Data sharing, N 8.

109 Consid. 2 DGA.

10" Consid. 2 DGA.

" Voir pour une explication du concept d’espace européen commun de données et des
reégles de fonctionnement de ces espaces, ainsi que pour la présentation d’un inventaire
des espaces européens communs de données, Commission Staff Working Document on
Common European Data Spaces, 23 février 2022, SWD(2022) 45 final.
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I’énergie, la mobilité, les services financiers, 1’administration publique, les
compétences, la science ouverte et le pacte vert. Deux autres domaines ont déja
été ajoutés : les médias et le patrimoine culturel. L’objectif final est que les
espaces de données forment ensemble un espace européen (UE) unique des
données.

Les espaces européens communs de données visent a rendre les données qu’ils
hébergent tracables, accessibles, interopérables et réutilisables, c’est-a-dire
répondant aux principes FAIR pour les données. I1s doivent par ailleurs garantir
un niveau élevé de cybersécurité!!2,

IV.  La proposition de réglement sur les données (Data Act)

Le législateur européen poursuit son action en vue de permettre tou-
jours davantage d’accéder a et de réutiliser les données, dans un but semblable
a celui déja avancé pour les deux textes précédemment analysés, de « stimul[er]
le développement d’un marché des données concurrentiel, [d’] ouvr[ir] des
perspectives pour [’innovation fondée sur les données et [de] rendr(e] les don-
nées plus accessibles a tous »''3. Les nouvelles régles en préparation sont ap-
pelées a augmenter drastiquement le volume de données disponibles en vue de
leur réutilisation. Apres les données détenues par le secteur public et par les
entreprises publiques, les données couvertes par des obligations de secret ou
d’acces restreint, et les données spontanément partagées, la Commission euro-
péenne s’attaque cette fois a deux nouveaux types de données : les données
générées par 1’utilisation des dispositifs et objets connectés ; et les données
détenues par le secteur privé qui sont nécessaires pour faire face a des circons-
tances exceptionnelles''.

La proposition de réglement sur les données'’ vise a régler les problémes
juridiques, économiques et techniques a 1’origine de ce que les auteurs du texte
percevaient comme une grave sous-utilisation des données visées. Loin de la
philosophie d’altruisme en matiére de données qui imprégnait le DGA, laissant
aux détenteurs de données la liberté d’opter pour le partage de celles-ci, le
réglement sur les données entend mettre en place une obligation de partage''®.

12" Consid. 2 DGA.

113 CE, Communiqué de presse.

114 Voir les réflexions a la base de la volonté de développer un partage de données B2G
pour répondre a un intérét public : High-Level Expert Group on Business-to-Govern-
ment Data Sharing.

Proposition de Reglement sur les données.

Sur I’impact que ce texte en projet pourrait avoir pour la Suisse, voir DETEC/DFAE/
DFF/DEFR, p. 17-18.

115
116

264 © Stampfli Editions SA Berne



La recherche dans le cadre de la Stratégie européenne pour les données

A. Données générées par ’utilisation de dispositifs et objets
connectés (Internet of Thing data)

A la différence de I’achat d’un bien ou d’un produit « traditionnel »
pour lequel on devient propriétaire de toutes les piéces et accessoires deés qu’on
a acquis le bien en question, I’achat d’un produit connecté, comme une voiture
ou un appareil domestique intelligent, dont ['usage géneére de multiples don-
nées, conduit la plupart du temps au recueil de ces données exclusivement par
le fabriquant du produit. Il est en outre souvent difficile de savoir qui peut faire
quoi avec ces données. La proposition de réglement répond a ces deux situa-
tions problématiques en prévoyant un droit d’acces gratuit de 1’utilisateur aux
données et une obligation de transparence a son égard'"”.

Ainsi, le réglement sur les données''® imposera, lorsqu’il sera adopté, que les
données générées au moyen d’objets, de machines ou d’appareils intelligents
soient directement accessibles (par défaut) a I’utilisateur du dispositif connecté
et que leur accés ne soit pas limité au fabricant. L’utilisateur pourra demander
que les données relatives a son usage du produit ou dispositif connecté soient
transmises a un tiers (droit a la portabilité)''® ou les lui transmettre lui-méme.

Il est a noter que ces régles et obligations contenues dans le projet de réglement
s’appliqueront également a toute entreprise établie dans un Etat hors UE mais
active sur le march¢ intérieur de I’Union. En effet, le texte devrait s’appliquer
« a tous les fournisseurs, qui offrent des produits, des services ou des données
a des clients dans les Etats membres, ou qui regoivent des données, indéepen-
damment du lieu de leur établissement »'*°.

Cette portabilité¢ des données générées par 1’utilisation de dispositifs ou d’ob-
jets connectés, qui vise en premier lieu a empécher la mainmise monopolistique
sur les données par les fabricants, dans le but de favoriser le développement de
services concurrents notamment de services de réparation et d’entretien'?!, per-
mettra éventuellement aussi d’alimenter des recherches, surtout si les données
sont agrégées a partir de plusieurs utilisateurs. Ainsi, par exemple, les données

117
118
119

Voir article 3 de la proposition de réeglement sur les données.

Voir article 4 de la proposition de réglement sur les données.

Voir article 5 de la proposition de réglement sur les données. Le droit a la portabilité
envisagg ici viendrait en complément de ’article 20 du RGPD qui établit un droit a la
portabilité des données a caractere personnel pour les personnes concernées (personnes
physiques). « Ce droit au partage des données aurait une portée beaucoup plus large
que le droit a la portabilité prévu par le RGPD, puisqu’il serait accordé aux parti-
culiers comme aux entreprises et couvrirait les données personnelles et non person-
nelles. » (MADIEGA).

120 DETEC/DFAE/DFF/DEER, p. 18.

121" Thomas TOMBAL voit dans cette portabilité spécifique un « embryon de partage de
données B2B a des fins de durabilité » (TOMBAL, N 29 ss. C’est nous qui traduisons)
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émanant de certains véhicules connectés pourraient étre rassemblées dans les
mains d’organismes de recherche pour contribuer aux recherches sur la circu-
lation routiére ou en matiere d’accidentologie.

Le texte en projet'?? prévoit que le tiers sélectionné par 1’utilisateur pour re-
cevoir I’acces a ou la transmission des données devrait indemniser le fabricant
pour les cofits liés a I’acces aux données qu’il lui octroie, ¢’est-a-dire aux dis-
positions techniques permettant de mettre les données a disposition, telles que
les interfaces de programmation d’applications (API).

B. Obligation de mettre les données a disposition en raison
d’un besoin exceptionnel

Le réglement sur les données en projet vise a obliger les entreprises
privées a mettre leurs données a disposition du secteur public dans des situa-
tions exceptionnelles d’intérét public élevé!?. Aux termes de I’article 14 de ce
texte, intitulé « Obligation de mettre les données a disposition en raison d 'un
besoin exceptionnel », « [s]ur demande, un détenteur de données met des don-
nées a la disposition d’un organisme du secteur public ou d’une institution,
d’un organe ou d’un organisme de [’Union démontrant [’existence d 'un besoin
exceptionnel d utiliser les données demandées. ». Cette disposition précise en
outre qu’elle ne s’applique pas aux petites et microentreprises'?.

La proposition de réglement oblige donc les détenteurs de données a mettre les
données qu’ils détiennent a la disposition du secteur public sur demande dans
trois scénarios dans lesquels un « besoin exceptionnel d’utiliser les données »
peut étre établi. Signalons d’emblée que la notion de « besoin exceptionnel »
n’est pas définie dans le projet de réglement!?® qui se contente d’en donner pour
exemples la santé, le climat et les incidents graves de cybersécurité!®. La
protection de I’environnement, a tout le moins la lutte contre la dégradation de
celui-ci & un point pouvant impacter gravement les conditions de vie, mériterait
de figurer dans le texte final du réglement'?’.

122
123

Voir. article 9 proposition de réglement sur les données.

Pour une analyse de la question du partage obligatoire de données B2G, voir TOMBAL,
Business-to-government, p. 9-10 ; TOMBAL, Data sharing, N 14 a 25 ; COLANGELO,
p. 22-23.

Pour une critique de cette exclusion, voir DREXL et al., p. 49.

Certains auteurs déplorent I’approche trop abstraite du « besoin exceptionnel » dans la
proposition de réglement : COLANGELO, p. 22 ; TOMBAL, Data sharing, N 16.

Consid. 60 proposition de réglement sur les données. Voir KNOCKKAERT/MICHEL,
p. 95.

ToMBAL, Data sharing, N 16.
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Dans le premier scénario, un besoin exceptionnel est réputé exister quand les
données demandées sont nécessaires pour réagir face a une urgence publique'?S.
Dans le second scénario, il y a un besoin exceptionnel lorsque les données sont
nécessaires pour prévenir une urgence publique ou pour réfablir la situation
apres une urgence publique (dans ce cas, la demande de données doit avoir une
durée et une portée limitées)'?. Enfin, dans un troisiéme scénario, on admet le
besoin exceptionnel si I’absence de données empéche 1’organisme public de
s’acquitter d’une mission d’intérét public explicitement prévue par la loi et s’il
n’est pas possible d’obtenir les données autrement (via le marché) ou en temps
utiles (via la loi) ou si cette voie de la réquisition des données réduit substan-
tiellement la charge administrative pesant sur les détenteurs de données!*°.

De¢s lors que les données sont nécessaires pour répondre a une urgence publi-
que, elles devront étre fournies sans délai et gratuitement. Dans d’autres situa-
tions — pour prévenir ou surmonter une urgence publique, ou pour remplir une
mission d’intérét public imposée par la loi — le détenteur des données peut de-
mander une compensation financiére couvrant les cotts liés a la mise a dis-
position des données pertinentes, augmentés d’une marge raisonnable!3!,

Ce mécanisme de réquisition possible de données entre les mains de détenteurs
privés peut présenter un intérét pour des activités de recherche. En effet,
I’article 21 du projet de réglement prévoit une possibilité de réutilisation pour
des finalités scientifiques et statistiques des données obtenues. Selon cette
disposition, un organisme du secteur public ou une institution ayant recu
I’acceés a des données pour répondre a un besoin exceptionnel a le droit de
partager les données recues avec des particuliers ou des organismes en vue de
mener des travaux de recherche scientifique ou des analyses compatibles avec
la finalité pour laquelle les données ont ét¢ demandées. Les particuliers ou les
organismes a qui les données sont transmises doivent agir dans un but non
lucratif ou dans le cadre d’une mission d’intérét public qui leur a été confiée.
Les organismes sur lesquels des entreprises commerciales ont une influence
déterminante ne peuvent bénéficier de cette possibilité de recevoir des données
par cette voie, dans la mesure ou cela pourrait conduire a donner a ces entre-
prises un accés préférentiel aux résultats des recherches.

128 Article 15 (a) proposition de réglement sur les données. L’urgence publique est définie

a I’article 2 (10) comme : « une situation exceptionnelle ayant une incidence négative
sur la population de I’Union, d’un Etat membre ou d’une partie de celui-ci, entrainant
un risque de répercussions graves et durables sur les conditions de vie ou la stabilité
économique, ou la détérioration substantielle d’actifs économiques dans [’Union ou les
Etats membres concernés. »

Article 15 (b) proposition de réglement sur les données.

Article 15 (c) proposition de réglement sur les données.

Article 20 proposition de réglement sur les données.
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130
131

© Stampfli Editions SA Berne 267



Cécile de Terwangne

V. Conclusion

En développant sa Stratégie pour les données, 1’Union européenne a
placé les données personnelles et non personnelles au coeur de son action, dé-
terminée a jouer un réle de premier plan dans une « société fondée sur les don-
nées »'32, Les mesures réglementaires prises ou encore en voie d’élaboration
dans le cadre de cette Stratégie visent a « libérer le potentiel économique et
sociétal des données »'3. Si cette action de I’UE est inévitablement axée sur le
poids des données dans le développement économique, c’est donc aussi 1’impact
sociétal des données qui est pris en compte. A ce titre, la recherche scientifique
figure au premier rang des domaines appelés a bénéficier des actions législa-
tives de I’Union en matiére de données.

Consciente que « [l]a valeur des données tient a leur utilisation et réutilisa-
tion »34, la Commission européenne a veillé a favoriser considérablement la
disponibilité des données pour le bien public. « Les données générées par le
secteur public [...] devraient étre disponibles pour le bien commun en faisant
en sorte, par le recours a un accés préférentiel, que ces données soient utilisées
par des chercheurs [...]. Les données provenant du secteur privé peuvent égale-
ment apporter une contribution significative au bien public. »'*°. L action du
législateur européen s’est en conséquence portée sur I’incitation au partage de
données, volontaire ou obligatoire, en vue de permettre la réutilisation des
données.

Trois textes Iégislatifs donnent forme a cette incitation au partage : la directive
Open Data de 2019, le réglement sur la gouvernance des données (le DGA) de
2022 et le dernier texte encore en voie d’¢laboration et d’adoption par le
Parlement européen et le Conseil, le réglement sur les données (le Data Act).
Ces textes sont particuliérement favorables a la mise a disposition d’un ensem-
ble colossal de données au bénéfice de la recherche, et singuliérement de la
recherche dans I’intérét général. Ainsi, les données détenues par les organismes
du secteur public, celles dans les mains de certaines entreprises publiques, les
données de la recherche détenues par des organismes de recherche financés sur
fonds publics, les ensembles de données de forte valeur, les données dynami-
ques, les données couvertes par des obligations de secret ou d’acces restreint
mais ouvertes a la réutilisation sous conditions, les données spontanément par-
tagées par leurs détenteurs, les données générées par 1’utilisation des dispositifs
et objets connectés (I’ Internet of Things) et communiquées par les utilisateurs
et les données transmises par le secteur privé aux organismes publics pour faire

132

CE, Communiqué de presse.
133

CE, Communiqué de presse.
134 CE, Stratégie, p. 7.
135 CE, Stratégie, p. 8.
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face a des besoins exceptionnels, toute cette fabuleuse manne informationnelle
est désormais disponible pour les chercheurs de I’intérieur ou de I’extérieur de
I’Union européenne, ou le sera dans un futur proche.

Cela dit, cette évolution 1égislative suscite une dernicre réflexion.

Une partie des données citées dans les lignes qui préceédent ne seront partagées
que si leurs détenteurs y consentent ou en prennent 1’initiative. Or, le passé a
montré que pour que la directive sur la réutilisation des données du secteur
public de 2003 ait véritablement de 1’effet, il a fallu passer —en 2013 — de
I’invitation a favoriser I’ouverture des ressources informationnelles du secteur
public a I’obligation de la réaliser. L’écoulement d’une décennie avait permis
de voir qu’il ne fallait pas trop compter sur une action spontanée des acteurs
publics. La version réécrite en 2019 de cette directive, si elle reprend 1’obli-
gation de partage des données pour les organismes du secteur public, ne prévoit
par ailleurs qu’une simple incitation a I’ouverture pour les entreprises publi-
ques, les bibliothéques, les musées et les archives. De la méme fagon, le DGA
ne fait qu’inviter a 1’« altruisme des données » les acteurs publics ou privés. 1l
n’est pas dit que ces détenteurs de données seront davantage motivés que les
acteurs de la décennie précédente pour mettre leurs données a disposition
d’autrui. La ou les chances d’y assister sont les plus grandes et réalistes est sans
doute lorsque le partage poursuit un objectif de recherche et se fait au bénéfice
du monde scientifique ceuvrant a I’intérét général. On sera donc attentif dans
les années qui viennent a mesurer I’efficacité des textes européens sur ce point,
en assistant, on 1’espére, au déploiement d’un véritable partenariat altruiste
donnant vie aux réves contenus dans la directive Open data et le DGA.

Quant aux obligations (et non plus seulement incitations) de partage, prévues
dans la directive et dans le futur Data Act, elles ne profiteront au bien commun
que si la société — au sein de 1’Union européenne et en-dehors — saisit les occa-
sions qui lui sont offertes d’exploiter le potentiel des données mises a dispo-
sition. A présent que I’encadrement juridique de cette mise a disposition est en
place ou en passe de I’étre incessamment, le défi se situe désormais sur le plan
de la communication a propos de ces ressources. Les chercheurs mais aussi les
acteurs de la société et du marché doivent prendre conscience des trésors
informationnels qui leur sont accessibles.
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